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Brandforsvaret Datum: Diarienummer:
Tjansteskrivelse till Raddningsnamnden 2025-02-14 RAN-2024-00160

Handlaggare:
Elin Oberg

Rapportering av internkontrollmoment 2025,
kontroll av arbetssatt, system och rutiner for
utbildning i informationssakerhet

Forslag till beslut
Raddningsnamnden beslutar

1. att godkanna bifogat internkontrollmoment gallande kontroll av arbetssatt,
system och rutiner for utbildning i informationssakerhet, samt

2. attgebrandchefiuppdrag att sakerstalla att den obligatoriska utbildningen i
informationssakerhet pa Larportalen prioriteras och genomfors av chefer och
medarbetare inom brandforsvaret.

Arendet

Rapportering av internkontrollmoment, kontroll av arbetssatt, system och rutiner.
Kontroll av att samtliga medarbetare har genomfort obligatorisk utbildning i
informationssakerhet pa Larportalen.

Beredning

Arendet ar berett av tjiansteperson vid Uppsala brandférsvar.

Foredragning

Kontrollen visar att 44 % (187st) av medarbetare vid brandforsvaret har genomfort den
obligatoriska utbildningen per den 2025-01-31. Kontrollen visar dven 11% (48st) av
medarbetare vid brandforsvaret har pabérjat, men annu inte fullfoljt, utbildningen vid
samma tidpunkt samt att 45% (192st) annu inte har pabdrjat utbildningen.

Resultatet ar till viss del missvisande och siffrorna ska inte ses som en exakt eller
heltédckande bild. Exempelvis finns bade tillfalliga konsulter, personer som gor sin
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brandmanspraktik (SMO-elever) och inhyrda yrkeslarare med bland resultatet,
personer som inte kommer genomfora utbildningen. Darfor kommer aldrig ett 100%
resultat kunna uppnas.

Det finns forsvarande omstandigheter till varfor det ar relativt hg andel medarbetare
som inte har genomfort utbildningen, exempelvis saknas egen dator for majoriteten av
medarbetare vilket kan forsvara att genomféra en e-utbildning.

Brandforsvaret har vidtagit andra kompletterande utbildningar och
informationstillfallen for att sékerstélla att personal far del av information om
informationssakerhet pa annat hall.

Den obligatoriska utbildningen pa Larportalen ar ej genomford for samtliga
medarbetare. Kompletterande utbildningar och informationstillfallen har skapats for
att pa annat vis sakerstalla att medarbetare far del av informationssakerhet. Darfor ar
den sammantagna bedomningen att granskningen ar genomford med viss
anmarkning.

Beslutsunderlag

e Tjansteskrivelse daterad 2025-02-14
e Bilaga 1. Kontroll av arbetssatt, system och rutiner for utbildning i
informationssakerhet

Brandforsvaret

Johan Szymanski
Brandchef
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Rapportering av internkontrollmoment 2025,
kontroll av arbetssatt, system och rutiner for
utbildning i informationssakerhet

Kontrollmoment

Kontroll av arbetssatt, system och rutiner. Kontroll av att samtliga medarbetare har
genomfort obligatorisk utbildning i informationssakerhet.

Metod och urval

Genom kontroll av resultat i Larportalen, kommunens e-utbildningssystem, har det
kontrollerats om samtliga medarbetare genomfort den obligatoriska utbildningen i
informationssakerhet.

Resultat

Kontrollen visar att 44 % (187st) av medarbetare vid brandforsvaret har genomfort den
obligatoriska utbildningen i Larportalen per den 2025-01-31. Kontrollen visar aven 11%
(48st) av medarbetare vid brandforsvaret har paborjat, men d@nnu inte fullfoljt,
utbildningen vid samma tidpunkt samt att 45% (192st) annu inte har pabérjat
utbildningen.

W Startad: 11% (48)

Bokad: 45% (192)

Godkind: 44% (187)

Resultatet ar till viss del missvisande och siffrorna ska inte ses som en exakt eller
heltackande bild. Exempelvis finns bade tillfalliga konsulter, personer som gor sin
brandmanspraktik (SMO-elever) och inhyrda yrkeslarare med bland resultatet,
personer som inte kommer genomfoéra utbildningen. Darfor kommer aldrig ett 100%
resultat kunna uppnas.
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Majoriteten av medarbetare i brandforsvaret har inte en egen dator vilket forsvarar
mojligheten att genomféra en e-utbildning via Larportalen. Manga medarbetare ar
dessutom anstallda pa RIB-station, sa kallade deltidsbrandmén. Dessa medarbetare
har andra ordinarie heltidsarbeten vilket ytterligare kan forsvara for att genomféra en
e-utbildning via Larportalen.

Ledning och chefer inom brandforsvaret ar medvetna om att utbildningen ar
obligatorisk och ska genomforas. Utbildningen finns med som atgard i GDPR -
Gtgdrdsplan 2024 (RAN-2024-00022), GDPR - Gtgdrdsplan 2025 (RAN-2024-00181) och
Handlingsplan informationssédkerhet (RAN-2024-00174). Arbete pagar for att
medarbetare ska genomfora utbildningen. Exempelvis dr det manga som ser
utbildningen tillsammans under ett APT for att underlatta for medarbetare som inte
har tillgang till dator pa samma satt som kontorspersonal har.

Med tanke pa att det finns vissa utmaningar med att fa samtliga medarbetare att
genomfora den obligatoriska utbildningen pa Larportalen har brandforsvaret
vidtagit andra kompletterande utbildningar och informationstillfallen for att
sakerstalla att personal far del av information om informationssakerhet pa annat
hall. Exempelvis via foljande aktiviteter:

e information pa introduktionsdagen for nyanstallda som genomférs tva ganger
per ar.

e sarskilt riktad insats under hosten 2024 och varen 2025. Samtlig personal far
ldra sig mer ingaende om informationssakerhet via utbildningsblocket Kris,
krig, informationssdkerhet och sdkerhetsskydd. Vid detta tillfalle ges en mer
verksamhetsinriktad information for att 6ka forstaelsen. Den sarskilt riktade
utbildningen ar platsbundet och genomfors av verksamhetsutvecklare och
kvalitetsutvecklare (tillika dataskyddssamordnare) pa brandférsvaret vilket
skapar mojlighet till diskussion och fragor, en méjlighet som inte finns genom
den kommungemensamma utbildningen i Larportalen.

Den obligatoriska utbildningen pa Larportalen ar ej genomford for samtliga
medarbetare. Kompletterande utbildningar och informationstillfallen har skapats for
att pa annat vis sakerstalla att medarbetare far del av informationssakerhet. Darfor ar
den sammantagna bedomningen att granskningen ar genomférd med viss
anmarkning.

Kommentar

Det ar viktigt att chefer fortsatter att sakerstalla att sin personal tar del av den
obligatoriska utbildningen pa Larportalen.

Utover utbildningen i Larportalen ar det viktigt att brandforsvaret fortsatter
paminna, informera och utbilda om informationssakerhet genom olika kanaler och
tillvagagangssatt for att sakerstalla att kompetensen inom verksamheten
kontinuerligt starks. Arbetet med utbildning bor sékerstallas inom ramen for det
systematiska informationssakerhetsarbetet.

Elin Oberg
Kvalitetsutvecklare och dataskyddssamordnare RAN
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