L%J Uppsala Sida 1)
kommun

Brandforsvaret Datum: Diarienummer:
Tjansteskrivelse till Raddningsnamnden 2024-10-01 RAN-2023-00127

Handlaggare:
Elin Oberg

Rapportering av internkontrollmoment 2024,
kontroll av egenkontroll for arbetet med
informationssakerhet

Forslag till beslut
Raddningsnamnden beslutar

1. att godkanna bifogat internkontrollmoment gallande kontroll av egenkontroll
for arbetet med informationssakerhet.

Arendet

Rapportering av internkontrollmoment. Kontroll av egenkontroll for arbetet med
informationssakerhet.

Beredning

Arendet ar berett av tjansteperson vid Uppsala brandforsvar.

Foredragning

Kontrollmomentet har genomforts genom att kontrollera att egenkontroll for arbetet
med informationssakerhet utfors. Den egenkontroll som asyftas ar en sa kallas
mognadsdialog. En mognadsdialog ar ett uppféljningsverktyg framtaget av
Myndigheten for samhallsskydd och beredskap, MSB. Verktyget gar ut pa att skapa en
nulagesbild av hur langt en organisation kommit i sitt arbete med att skydda
information.

Brandforsvaret genomforde en forsta mognadsdialog 2023-10-23. Mognadsdialogen
genomfdrdes i form av en workshop och deltagande var brandforsvarets
forvaltningsledning. Mognadsdialogen resulterade i en handlingsplani vilken det
framgar de atgarder som valdes for att forbattra arbetet med informationssakerhet.
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Intentionen &r att mognadsdialogen foljs upp arligen av forvaltningsledningen, i tillagg
planeras daven en informationssakerhetsanalys/riskanalys tas fram for att ytterligare
sakerstalla att arbetet med informationssakerhet genomfors och l6pande forbattras.

Granskningen ar genomford utan anmarkning.

Beslutsunderlag

e Tjansteskrivelse daterad 2024-10-01
e Bilaga 1. Kontroll av egenkontroll for arbetet med informationssakerhet

Brandforsvaret

Patrik Kjellberg
Tillforordnad forvaltningsdirektor
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Datum: Diarienummer:
2024-09-02 RAN-2023-00127

Brandforsvaret
Rapport

Handlaggare:
Sofia Majtorp

Rapportering av kontrollmoment i den interna
kontrollplanen.

Kontrollmoment

Kontroll av att ansvaret for information foljer verksamhetsansvaret och att
informationstillgangar ar inventerade.

Metod och urval

Kontrollmomentet har genomforts genom att kontrollera att egenkontroll for
arbetet med informationssakerhet utférs. Den egenkontroll som asyftas aren sa
kallas mognadsdialog.

En mognadsdialog ar ett uppféljningsverktyg framtaget av MSB. Verktyget gar ut pa
att skapa en nulédgesbild av hur [dngt en organisation kommit i sitt arbete med att
skydda information. Nar en mognadsdialog genomfors delas begreppet
informationssakerhet upp i sex olika perspektiv. Organisationen graderar sedan
hur l[angt de kommit med informationssakerhetsarbetet inom respektive
perspektiv. Resultatet presenteras ofta i matrisform dar fargerna réd och gul
representerar de lagre mognadsgraderna 1-2, och gul och gron de hogre
mognadsgraderna 3-4. For respektive mognadsniva finns en fordefinierad
beskrivning av vilken niva pa sdkerhetsarbetet som mognadsnivan motsvarar.

Foljande metod har anvants for att kontrollera att kontrollmomentet ar utfort:
e Intervju med brandférsvarets dataskyddssamordnare
e Tagitdel av deninformation och de vagledningar som finns publicerade pa
MSB:s hemsida gallande mognadsdialog och hur en sddan ska genomféras
e Genomgang av protokoll och handlingsplan efter senast genomférda
mognadsdialogen

Visamverkar i en gemensam raddningsnamnd:
Tierps kommun, Uppsala kommun och Osthammars kommun

Postadress: Uppsala kommun, Brandforsvaret, 753 75 Uppsala
Telefon: 018-727 30 00
www.uppsalabrandforsvar.se
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Resultat

Brandforsvaret genomforde en forsta mognadsdialog 2023-10-23.
Mognadsdialogen genomfordes i form av en workshop och deltagande var
brandforsvarets forvaltningsledning. Workshopen féljde det uppléagg som MSB
presenterar i sin vagledning gallande mognadsdialogens innehall, struktur och
perspektiv. Aven den matris med féreslagna mognadsnivaer anvandes for att
uppskatta nuvarande niva pa informationssakerheten inom respektive perspektiv.
Mognadsdialogen resulterade i en handlingsplan i vilken det framgar de atgarder
som valdes for att forbattra arbetet inom respektive perspektiv.

Sedan mognadsdialogen genomfordes har brandférsvaret jobbat med
atgardspunkterna i handlingsplanen. Fokus har varit pa utbildning av
brandférsvarets personal, bade pa forvaltningsledningsniva och hos de enskilda
medarbetarna. Intentionen ar att mognadsdialogen f6ljs upp arligen, i tillagg
planeras en riskanalys tas fram under hosten 2024.

| och med mognadsdialogens genomférande och arliga uppfoljning anser
kontrollansvarig att kontrollmomentet ar genomfort utan anmarkning.

Kommentar

Genom mognadsdialogen har Uppsala brandforsvar paborjat arbetet med att
sakerstalla informationssakerheten inom organisationen. Resultatet av
mognadsdialogen visar att det finns manga omraden for forbattring, darav ar det
viktigt att brandforsvaret lyckas skapar kontinuitet i arbetet.

Sofia Majtorp
Brandingenjor, Enheten Riskhantering
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