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Uppfoljning av internkontrollplan 2024 och
internkontrollplan 2025 for valnamnden

Forslag till beslut

Valnamnden beslutar
1. att godkanna uppféljningen av internkontrollplan 2024 enligt bilaga 1,
2. att godkanna internkontrollplan 2025 enligt bilaga 2, samt

3. att 6versanda handlingen till kommunstyrelsen.

Arendet

Valnamndens internkontrollplan syftar till att skapa en andamalsenlig och effektiv
verksambhet, tillforlitlig finansiell rapportering och information om verksamheten samt
att folja tillampliga lagar, foreskrifter, policyer och riktlinjer.

Beredning

Arendet har beretts av kommunledningskontoret.

Foredragning

Granskningen av namndens internkontrollplan 2024 ar genomford med mindre
anmarkning avseende tva av fem kontrollmoment. Ovriga kontrollmoment &r
granskade utan anmarkning.

Internkontrollplan 2025 beskriver vad som behdver omhandertas i planen utifran
prioriterade risker som framkommit i riskanalysarbetet och utifran uppféljningen av
internkontrollplanen for 2024. Kommunstyrelsen formulerade infor 2024 tva
obligatoriska kontrollmoment for samtliga namnder och bolagsstyrelser att hanterai
sina internkontrollplaner och utéver dessa innehaller internkontrollplanen for detta ar
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tre ytterligare kontrollmoment.

l internkontrollplanen for 2025 finns dtta kontrollmoment, varav tre obligatoriska for
2025. Samtliga fem kontrollmomenten for 2024 kvarstar i internkontrollplanen for
2025, tillsammans med de tre nya obligatoriska kontrollmomenten.

Ekonomiska konsekvenser

Internkontrollarbetet genomfors inom ramen for valnamndens budget for 2024.

Beslutsunderlag

e Tjansteskrivelse daterad 15 november 2024
e Bilaga 1, avrapportering av internkontrollplan for valnamnden december 2024
e Bilaga 2, internkontrollplan 2023 och analys enligt reglemente 2025

Kommunledningskontoret

Asa Nilsson Bjervner
Kanslichef
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Arbetet med intern kontroll under aret

Valnamnden har tagit fram en internkontrollplan for den egna verksamheten. Arbetet
har hanterats samordnat med 6vrig verksamhetsplanering. Internkontrollplanen ar en
viktig del av arbetet som har att géra med att dtgarda risker och det innehaller
kontrollmoment av olika slag for att forebygga eller upptacka brister.

Internkontrollplanen kan ocksa anvandas for att kontrollera och utveckla det [6pande
arbetet med intern kontroll i verksamheten. Kanslichef, valsamordnare och
processledare har genomfort riskidentifiering och riskanalys kopplad till uppdrag och
verksamhet och sammanstallt detta i ett riskregister. | riskanalysen har osakerheter
identifierats som behover omhandertas i [opande verksamhet, i verksamhetsplan eller
i internkontrollplan.

Riskhanteringen har gett ett underlag for vilka omraden valnamnden behover folja upp
i eninternkontrollplan for 2025. Internkontrollplanen for 2024 har foljts upp och gett
inspel till vad som ska kvarsta och inte kvarsta i internkontrollplanen f6r 2025.

Den storsta delen av den interna kontrollen ar olika ordning- och redaskapande
atgarder (kontrollmoment) som utforts i det dagliga arbetet, till exempel nér
verksamheten utvecklat och tillampat rutiner, arbetssatt och processer.

Till stod for namndens arbete finns riktlinje for namnders och bolagsstyrelsers
planering, uppfoljning och intern kontroll, riktlinje for riskhantering, rutin for
riskhantering, mall for riskhanteringsrapport, mall for riskregister, vagledning for intern
kontroll och stéd pa Insidan.

Nar ett kontrollmoment visat pa en brist har bristen atgardats. Valsamordnaren
ansvarar for kontrollmomenten. De atgarder som framkommit med anledning av
granskningen av kontrollmoment omhandertas i det [6pande arbetet under 2025 eller i
internkontrollplanen for 2025.



Sammanfattning av granskningar

Tabell 1. Granskningar som genomforts till heldrsbokslutet

Kontrollmoment

Kontrolimetod

Resultat av granskning

Atgard med slutdatum

1 Det rader oklarhet om Obligatoriskt kontrollmoment:
vilken information som ar | Kontroll av att ansvaret for
viktig for verksamheten information foljer
samt hur ansvaret for verksamhetsansvaret och att
informationen uttrycks informationstillgangar ar
vilket leder till att risker inventerade.

inte identifieras och att
skyddsatgarder inte
vidtas vilket i sin tur leder
till stérning eller avbrott i
produktionen.

Kontrollera att hanteringen av
personuppgifter i
verksamhetssystemet Kaskelot
foljer géllande lagstiftning kring
personuppgifter.

Konsekvensanalys del 1 av Kaskelot ar
genomford och har pekat pa att
konsekvensanalys del 2 ska genomforas.
Arbete med detta pagdr och stéms av
Informations- och cybersakerhetsteamet.

Permanent ansvarig utsedd for IH-plan och
dataskyddsamordning. Arbete pa bérjad
oversyn av IH-plan till 2026. Ansvarar ocksa
for att granska att IH-planen foljs i fore-,
under och efter val.

Anmarkning: Kontrollmetod inte helti linje
med kontrollmoment. Otydligt vem som ar
ansvarig for informationen.

Granskningen dr genomford med mindre
anmarkning

Kontrollera att delegations- och
arbetsordning uttrycker ett mandat och
ansvar som stodjer en andamalsenlig
informationshantering.

Kontrollmomentet kvarstar 2025.

Postadress: Uppsala kommun, 753 75 Uppsala
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Nodvandiga rutiner och
planer for hantering av
avbrott och storningar
saknas, ar okdnda eller
oprovade vilket gor att ett
avbrotti
informationsforsorjningen
medfor stora storningar i
produktionen och
svarigheter vid atergang
till normal verksamhet.

Obligatoriskt kontrollmoment:
Kontroll av att behovet av
rutiner och planer for hantering
av avbrott och storningar ar
inventerat. No6dvandiga rutiner
och planer ar dokumenterade,
kénda och provade.

Kontrollera att en riskanalys for
att identifiera behov av och
uppdatering av prioriterade
rutiner och planer har genomférts

Riskanalys har genomforts lopande i
samband med genomférande av val. Rutin
och plan fér hantering av avbrott i
informationsforsorjning togs fram, samt att
vasentlig information ocksa fanns [6pande
uppdaterad i papperskopior under
genomfdrande.

Granskningen ar genomford utan
anmarkning

Tillse att rutiner for avbrott i
informationsforsorjningen finns med i
planering for val 2026.

Kontrollmomentet kvarstar 2025.

Upphandling eller inkdp
genomfors inte enligt
géllande lagar eller avtal.
Kommunen foljer darmed
inte LOU och begar
avtalsbrott. Detta leder till
attkommunen far farre
anbud, sémre priser och
kvalitet pd upphandlade
tjanster eller varor, samt
tvingas betala skadestand
och tappar i fortroende
hos bade medborgare och
leverantorer.

Kontroll av att lagen om
offentlig upphandling (LOU)
foljs och inga otillatna
direktupphandlingar sker

Uppfdljning av utbetalda
upphandlingsskadeavgifter,
genomfors kommungemensamt

Valkansliet har [6pande dialog med
Upphandling vid alla inkdp som behdver
goras med direktupphandling eller
upphandling.

Valkansliets samordnare har gatt
kommunens digitala utbildning i
direktupphandling.

Inga utbetalda upphandlingsskadeavgifter
under 2024.

Granskningen ar genomford utan
anmarkning

Vid bildandet av 2026 ars valkansli tillse
att samtliga ber6rda har tillrackliga
kunskaper i LOU, samt kommunens
rutiner for inkop och upphandling.

Kontrollmomentet kvarstar 2025.

Brister i finansiell kontroll
kan leda till att
rakenskaperna inte blir

Sakerstall att upprattad budget
och prognos foljs och sédkerstall
rattvisande rakenskaper for

Kontrollera att kostnader och
intakter sa l[Angt som mojligt
belastar ratt period for att ge

Prognosunderlag lamnas l6pnande till
controller for att kostnader och intdkter ska
belasta ratt period med uppbokningar vid
behov.

Utveckla ekonomirutiner for 6kad
finansiell kontroll vad géller utfall mot
budget, samt for att skapa battre
planeringsforutsattningar for kommande
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rattvisa och skada

namnden och

rattvisande information om

val.

fortroendet for namnden. | verksamhetsansvariga. namndens ekonomiska lage. Granskningen ar genomford utan
anmarkning Kontrollmomentet kvarstar 2025.
Forekomst av Kontrollera kunskap hos Folja upp att nédmndens politiker | Namndens ledaméter har uppmanats att Namndens ledaméter har

oegentligheter leder till
brister i maluppfyllelse,
ekonomiska forluster och
att medborgarna tappari
fortroende for
kommunen.

namndens politiker om regler
for mutor, jav och
representation.

genomfort webbutbildning inom
mutor och jav.

ga utbildningen. Vid fraga till ledaméterna
om utbildningen framgar att det kvarstar
for nagra att ta del av den.

Granskningen ar genomford med mindre
anmarkning

informerats om webbutbildning
gallande mutor och jav och paminnelse
kommer att ske vid ytterligare tillfalle
varen 2025.

Kontrollmomentet kvarstar 2025.
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Uppsala
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Namnd/bolagsstyrelse Datum: Diarienummer:
Valndmnden 2024-11-15 VLN-2024-00089

Handlaggare:
Asa Nilsson Bjervner

Internkontrollplan 2025

och analys av arbetet med intern kontroll 2024 enligt
reglemente

For valnamnden

Ett redovisande och aktiverande dokument som valnamnden fattade beslut om den 3 dec 2024



Analys av arets internkontroll och plan for kommande ar

| reglemente for intern kontroll i Uppsala kommun och kommunens heldagda bolag beskrivs hur arbetet
med den interna kontrollen ska struktureras och rapporteras till kommunstyrelsen som har det
overgripande ansvaret.

Enligt reglementet ska namnder och bolagsstyrelser arligen lamna in en analys och utvardering avsina
system och rutiner for intern kontroll till kommunstyrelsen. Analysen ska anvandas for utveckling av
den interna kontrollen inom namndernas och bolagsstyrelsernas verksamhetsomraden. Den anvands
ocksa for utveckling pa kommundovergripande niva.

Namnder och bolagsstyrelser ska arligen uppratta en internkontrollplan. Planen ska vara ett stod i
styrningen av verksamheten och ett hjalpmedel for att nd verksamhetsmalen. Planen ska forsékra att:

- att verksamheten ar andamalsenlig och resurseffektiv,
- attinformationen och rapporteringen om verksamheten och ekonomin ar tillforlitlig och rattvisande,
- att verksamheten efterlever lagar, regler, avtal med mera.

Internkontrollplanen beskriver vad som behdver goras utifran prioriterade risker som framkommit i
riskanalyser. | riskregistret framgar om risken omhandertas i internkontrollplanen.
Internkontrollplanen innehaller ocksa tre obligatoriska kontrollmoment som identifierats i
kommunstyrelsens 6vergripande riskanalys. Varje kontrollmoment i internkontrollplanen foljs upp
enligt beskriven frekvens och metod. Resultatet av uppfoljningen redovisas arligen till
kommunstyrelsen.

Efterlevnad av riktlinje och analys av funktionalitet

Valnamnden arbetar efter riktlinjen och bedomer att den ar funktionell. Forvaltningen har identifierat
risker och varderat dem. Namnden har tagit del av de vasentliga riskerna och beslutat om hur de ska
omhandertas. De vasentliga riskerna omhandertas via atgarder i verksamhetsplanen och via
kontrollmoment i internkontrollplanen.

Organisation och ansvar for arbetet med intern kontroll

Valnamnden har tagit fram en internkontrollplan for den egna verksamheten. Arbetet har gjorts
samordnat med 6vrig verksamhetsplanering. Internkontrollplanen ar en viktig del av arbetet med att
atgarda risker och innehaller kontrollmoment av olika slag for att férebygga eller upptécka brister.
Internkontrollplanen kan ocksa anvandas for att kontrollera och utveckla det [6pande arbetet med
intern kontrolli verksamheten.

Kanslichef, samordnare och processledare har genomfort riskidentifiering och riskanalys kopplad till
uppdrag och verksamhet och sammanstallt dettaii ett riskregister. | riskanalysen har osakerheter
identifierats som behover omhandertas i [6pande verksamhet, i verksamhetsplan eller i
internkontrollplan. De vasentliga riskerna fran riskanalysen har l[dmnats till némnd i samband med
beslut om verksamhetsplan och internkontrollplan for 2025. De vasentliga riskerna hanteras via
atgarder i verksamhetsplan eller via kontrollmoment i internkontrollplan.

Namnden har involverats via beslut av internkontrollplan fér 2025 och uppf6ljning av
internkontrollplan for 2024.



Planerad utveckling av intern kontroll 2025 och framat

Namnden avser att forstarka arbetet med intern kontroll genom att verka for en hégre och jamnare
bemanning i mellanvalsperioder och vid genomférande av val.



Begrepp som anvands i internkontrollplanen

Kontrollomrade

Omraden som det ska finnas kontrollmoment inom. Det finns fyra kontrollomraden:
- Kontroller av verksamhetens arbetssatt, system och rutiner
- Kontroll av efterlevnad av regler, policyer och beslut
- Finansiell kontroll
- Kontroll avseende oegentligheter, mutor och jav

Riskbeskrivning

Beskrivning av den risk som ligger till grund for kontrollmomentet.
Hamtas fran riskregistret.

Kontrolilmoment

Konkreta atgarder som vidtas for att motverka, minimera eller i vissa fall eliminera
riskerna. Kontrollmomenten kan antingen vara forebyggande eller upptéackande och
korrigerande.

Forebyggande kontrollmoment &r atgarder for att undvika att brister uppstar.
Upptackande och korrigerande kontrollmoment hjalper némnden/bolagsstyrelsen att
se om riskerna har lett till de handelser som kan befaras och visar pa vilka atgarder
som behdver vidtas for att komma tillratta med bristerna.

Kontrolimetod

Beskrivning av hur, nar och hur frekvent kontrolimomentet ska genomféras.

Tidpunkt for uppfoljning

Tidpunkt da& kontrollmomentet ska féljas upp infér rapportering till
namnd/bolagsstyrelse.

Tabell 1. Begrepp som anvands i internkontrollplanen.



Risker och kontrollmoment

Namnden/bolagsstyrelsen uppdrar at forvaltningen/bolaget att utse kontrollansvarig for respektive kontrollmoment.
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Kontrollomrade Riskbeskrivning Kontrollmoment Kontrolimetod Tidpl{r!kf L
uppfoljning
Kontroller av Det rader oklarhet om vilken Kontroll av att ansvaret for Kontrollera att delegations- och Augusti
verksamhetens information som ar viktig for information foljer arbetsordning uttrycker ett mandat
arbetssatt, system | verksamheten samt hur ansvaret for | verksamhetsansvaret och att och ansvar som stodjer en
och rutiner informationen uttrycks vilket leder till | informationstillgangar ar andamalsenlig
att risker inte identifieras och att inventerade. informationshantering.
skyddsatgarder inte vidtas vilket i sin
tur leder till storning eller avbrott i
produktionen.
Kontroller av Nodvandiga rutiner och planer for Obligatoriskt kontrollmoment: Kontrollera att det finns ett Augusti
verksamhetens hantering av avbrott och storningar Kontroll av att behovet av rutiner och | dokumenterat underlag som
arbetssatt, system | saknas, ar okanda eller oprovade planer for analogt arbete vid avbrott | beskriver hur verksamheten ska
och rutiner vilket gor att ett avbrotti och stdrningar ar inventerat inom bedrivas analogt da digitala system
informationsforsorjningen medfor verksamheten. Nodvandiga rutiner inte ar tillgangliga. Kontrollera att
stora storningar i produktionen och och planer ar dokumenterade, kanda | rutiner och planer har 6vats och
svarigheter vid atergdng till normal och 6vade. utvarderats.
verksamhet.
Kontroll av Ledningen saknar en aktuell bild 6ver | Obligatoriskt kontrollmoment: Kontrollera att det finns en Augusti
verksamhetens verksamhetens systematiska arbete | Kontroll av att férvaltnings- redovisning av utfallet fran

med informationssakerhet vilket

respektive bolagsledningen

mognadsdialogen med ett




Kontrollomrade

Riskbeskrivning

Kontrolilmoment

Kontrollmetod

Tidpunkt for
uppfoljning
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arbetssatt, system

leder till bristfalliga underlag for

genomfort mognadsdialogen

tillhorande forslag pa

och rutiner prioritering av nédvandiga informationssakerhet. forbattringsatgarder.
sakerhetsatgarder. Dettai sin tur
medfor risker for storningar i
verksamhetens uppdrag och det kan
ocksa medfdra sanktionsavgifter fran
tillsynsmyndigheter
Kontroll av Brister i medarbetarnas Obligatoriskt kontrollmoment: Kontrollerai Larportalen att samtliga | Augusti
verksamhetens motstandskraft mot cyberangrepp Kontroll av att samtliga medarbetare | medarbetare genomfort den
arbetssatt, system | och bedragerier medfor att en har genomfort obligatorisk utbildning | obligatoriska utbildningeni
och rutiner medarbetares agerande mojliggor att | iinformationssakerhet. informationssakerhet.
en attack lyckas vilket i sin tur medfér
omfattande storningar och avbrotti
samtliga it-leveranser.
Kontroll av Upphandling eller inkdp genomfors Kontroll av att lagen om offentlig Uppfoljning av avtal. Kontrollera hur | Augusti
verksamhetens inte enligt gdllande lagar eller avtal. upphandling (LOU) foljs och inga upphandling/inkop genomforts och
arbetssatt, system | Kommunen f6ljer ddrmed inte LOU otillatna direktupphandlingar sker hur manga avtal/upphandlingar som
och rutiner och begar avtalsbrott. Detta leder till inte arienlighet med LOU.

att kommunen far farre anbud, samre
priser och kvalitet pa upphandlade
tjanster eller varor, samt tvingas
betala skadestand och tappari




Kontrollomrade

Riskbeskrivning

Kontrolilmoment

Kontrollmetod

Tidpunkt for
uppfoljning
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fortroende hos bade medborgare och
leverantorer.

oegentligheter,
mutor och jav

kunskap om mutor och jav vilket
minskar fortroendet for valnamndens
arbete.

politiker om regler for mutor, jav och
representation.

2025 att namndens politiker
genomfort webbutbildning inom
mutor och jav.

Kontroll av Bristande kunskap om Kontroll att beslut fattasinom ramen | For varje tertial slumpas fem Augusti
efterlevnad av delegationsordning eller andra for gallande delegationsordning. stickprov fram ur diariet. Stickproven
regler, policyer och | omstandigheter leder till att 1. Att beslut fattas av utsedd delegat. | ska galla drendetyper dar det finns
beslut tjansteperson utan mandat beslutari | 2, Att delegationsbeslut anmals till beslut som fattas pa delegation.
ett arende. Detta innebar att beslutet | nimndinom skalig tid. De valda besluten jamfors mot
ar ogiltigt och kan aven medfora att delegationslistor.
beslutet ar felaktigt och leda till
bristande rattssakerhet samt
fortroendeskada.
Finansiell kontroll | Bristerifinansiell kontroll kan leda till | Kontroll av rakenskaper och att Kontrollera att kostnader forlaggs till | Augusti
att rakenskaperna inte blir rattvisa kostnader forlaggs till ratt ratt period och hamnat pa korrekta
och skada fortroendet for namnden. | verksamhetsperiod. konton med stod av controller.
Kontroll avseende | Valndmnden saknar tillracklig Kontrollera kunskap hos namndens Folja upp pa sammantraden under Augusti

Tabell 2. Risker och kontrollmoment.



Bilaga 1 Riskanalys
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Risk

Riskbeskrivning

Sanno-
likhet

Konse-
kvens

Spridning av
desinformation

Forekomst av och spridning av
desinformation i sociala- och i andra
medier leder till att valndmndens
arbete med att genomfora
demokratiska val forsvaras. Det kan
leda till ett minskat valdeltagande.
For att minska risken for
fortroendeforlust behover
information om namndens
oberoende stallning tydliggoras och
starkas

Risk for att
arbetsmoment
missas eller inte
paborjasitillracklig
god tid

Brist pa kontinuitet i forvaltning gor
att flera viktiga arbetsuppgifter
missas under perioden mellan val
och fran val till val, vilket leder till
dubbelarbete, stress och onodigt
stora kostnader och otillatna
direktupphandlingar. |
mellanvalsperioder innebar
detta:

- kontroll av valmaterial i forrad.
-avsaknad av kontroll vad galler
avtal for hyra av forrad och it-
system

-att upphandlingar inte paborjasi
tillrackligt god tid

Risk-

varde

Hanteras
via
atgirder
i

VP

VP

Lampliga vallokaler
saknas

Svarighet att boka lokaler till val
leder till att lokaler som inte ar
ldmpliga maste nyttjas, vilket kan ge
risk for:

-lagre tillganglighet

-kobildning vid valsedelsstall

- Svarigheter att bevara
valhemligheten.

- Dalig arbetsmiljo

VP

Otydlig organisering
och ansvarfordelning
gallande
valforberedelser
inom
kommunkoncernen.

Ansvarsférdelningen inom
kommunens organisation ar otydlig
vilket medfor svarigetet i planering
och genomférande av val.

-kan innebéra svarigheter att boka
upp ldmpliga lokaler for val.

-kan innebéra svarigheter att sakra
ratt kompetenser infér och under
val.

VP
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Risk for avtalsbrott

Upphandling eller inkdp genomfors
inte enligt géllande lagar eller avtal.
Kommunen féljer ddrmed inte LOU
och begar avtalsbrott. Detta leder
till att kommunen far farre anbud,
sdmre priser och kvalitet pa
upphandlade tjanster eller varor,
samt tvingas betala skadestand och
tappar i fortroende hos bade
medborgare och leverantérer.

IKP

Bristeri
maluppfyllelse och
ekonomiska forluster

Forekomst av oegentligheter leder
till brister i maluppfyllelse,
ekonomiska forluster och att
medborgarna tappar i fortroende
for kommunen

IKP

Utbildning i
informationssakerhet
(obligatoriskt
kontrollmoment)

Brister i medarbetarnas motstandskraft
mot cyberangrepp och bedragerier
medfér att en medarbetares agerande
mojliggor att en attack lyckas vilket i sin
tur medfor omfattande storningar och
avbrott i samtliga it-leveranser.

IKP

Mutor och jav

Valndmnden saknar tillracklig
kunskap om mutor och jav vilket
minskar fortroendet for
valndmndens arbete.

IKP

Arbetssatt och
rutiner foljs inte

Det rader oklarhet om vilken
information som ar viktig for
verksamheten samt hur ansvaret for
informationen uttrycks vilket leder
till att risker inte identifieras och att
skyddsatgarder inte vidtas vilket i
sin tur leder till storning eller
avbrott i produktionen.

IKP

Bristande beredskap
for extraval

Bristande beredskap for extraval
skapar problem vid genomférande
av extra val. Detta medfér att
extraval inte kan genomforas
optimalt. Personella resurser kan
behova omprioriteras och externa
resurser tas in om extraval skulle
intraffa.

VP

Informationssakerhet
(obligatoriskt
kontrollmoment)

Nodvandiga rutiner och planer for
hantering av avbrott och stérningar
saknas, ar okanda eller oprovade
vilket gor att ett avbrott i
informationsforsorj-ningen medfor
stora storningar i produktionen och
svarigheter vid atergang till normal
verksamhet.

IKP
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Mognad
informationssakerhet
(obligatoriskt
kontrollmoment)

Ledningen saknar en aktuell bild 6ver
verksamhetens systematiska arbete
med informationssakerhet vilket leder
till bristfalliga underlag for prioritering
av nédvandiga sakerhetsatgarder. Detta
i sin tur medfor risker for storningar i
verksamhetens uppdrag och det kan
ocksa medféra sanktionsavgifter fran
tillsynsmyndigheter.

IKP

Finansiell kontroll

Brister i finansiell kontroll kan leda
till att rakenskaperna inte blir
rattvisa och skada fortroendet for
namnden.

VP och
IKP
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