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Avrapportering av internkontrollplan for 2024

Forslag till beslut
Raddningsnamnden beslutar

1. attgodkanna avrapporteringen av internkontrollplan 2024.

Arendet

En sammanfattande avrapportering av kontrollmomenten i namndens
internkontrollplan for 2024

Beredning

Arendet ar berett av tjiansteperson vid Uppsala brandférsvar.

Foredragning

Namnden har under 2024 haft sex kontrollmoment i sin internkontrollplan.
Kontrollmomenten ar framtagna utifran en riskbedémning som i sin tur har tagits fram
med bred forankring i verksamheten. Det finns fler identifierade risker an de som
inkluderats i internkontrollplanen, dessa risker har tagits omhand i verksamheten pa
annat vis genom atgarder kopplade till mal i verksamhetsplan eller genom direkt
atgard som exempelvis upprattande av rutiner inom berérda enheter.

Fyra kontrollmoment ar genomforda utan anmarkning
e Kontroll av egenkontroll for arbetet med informationssakerhet
e Kontroll av system och rutiner for hantering av avbrott och storningar
e Kontroll av att handlingar registreras enligt regelverket och ar sokbara
e Kontroll av att brandskyddskontroller utfors i enlighet med foreskrift

Postadress: Uppsala kommun, brandférsvaret, 753 75 Uppsala
Besoksadress: Almungevagen 33

Telefon: 018-727 00 00 (Kontaktcenter)

E-post: brandforsvaret@uppsala.se
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Ett kontrollmoment &r genomfort med viss anmarkning
e Kontroll av att forvaltningen har rutiner och kompetens for att stodja
chefernas ansvar i [6neprocessen.

Cheferna gor olika trots rutiner och flera chefer efterfragar mer utbildning och
systemstod som underlattar hanteringen och éverforingen mellan tva system.

Ett kontrollmoment &r genomfort med anmarkning
e Kontroll av att tillracklig kunskap om slackvatten och att etablerade rutiner

finns.

Det saknas rutiner, strategier och praktiska mojligheter att samla upp
slackvatten.

Beslutsunderlag

e Tjansteskrivelse daterad 2025-01-20
e Bilaga 1. Avrapportering av internkontrollplan 2024

Brandforsvaret

Mikael Lundkvist
Tillforordnad forvaltningsdirektor
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Arbetet med intern kontroll under aret

Namnden har under 2024 haft sex kontrollmoment i sin internkontrollplan.
Kontrollmomenten ar framtagna utifran en riskbedémning som i sin tur har tagits fram
med bred férankring i verksamheten. Genom workshops med medarbetare
representerade fran samtliga enheterinom brandférsvaret har risker for att inte kunna
na uppsatta mal tagits fram, dven forslag pa atgarder har diskuterats vid dessa
workshops. Forvaltningsledningen har darefter gatt igenom riskerna som framkommit
och har kompletterat med egna risker och ytterligare forslag pa atgarder.

Slutligen har presidiet, en ledamot fran Tierps kommun och en ledamot fran
Osthammars kommun gétt igenom och diskuterat riskerna med representanter fran
brandférsvarets ledning och utifran framkomna risker valt ut forslag pa vilka moment
som ska inga i den interna kontrollplanen. Ndmnden har sedan beslutat
internkontrollplanen. | valen av kontrollmetoder har brandforsvaret tagit hansyn till
javsproblematik och oberoende genom att sakerstalla att den som utfor
kontrollmomentet inte till vardags arbetar med eller ansvarar for det moment som ska
kontrolleras. Det finns fler identifierade risker an de som inkluderatsi
internkontrollplanen, dessa har tagits omhand i verksamheten pa annat vis genom
verksamhetsplan eller genom direkt atgard som exempelvis upprattande av rutiner
inom berdrda enheter.

Utover arbetet med kontrollmomenten har styrdokument for verksamheten setts 6ver
av berorda enheter och har vid behov reviderats. Ett stort arbete har gjorts inom hela
verksamheten kopplat till att forbattra hanteringen av styrdokument i och med att
brandforsvaret har borjat anvanda det kommuncentrala
dokumenthanteringssystemet Kvalitetsledningsstod, KLS. Brandforsvarets
ledningsgrupp har dven under aret jobbat mer aktivt med uppféljning av riskregistret
och dérigenom sakerstallt att risker omhandertas pa ett mer effektivt sattinom
verksamheten.

Arbete med intern kontroll pagar [6pande under aret som en deli det dagliga arbetet
for att utveckla och forbattra verksamheten. Generellt ser man inte pa dessa rutiner
och kontroller som intern kontroll utan som sjalvklar del av verksamheten, det kan till
exempel vara att genomféra och kontrollera foreskrivna évningar for rokdykning,
larande efter insats for att utvardera arbetet och lara av erfarenheter efter insatser och
beslut fran tillsyner granskas av tva handlaggare innan myndighetsbeslut skickas for
att sékerstalla kvalitén i besluten.



Riskbeskrivning

Det rader oklarhet om vilken
information som ar viktig for
verksamheten samt hur ansvaret for
informationen uttrycks vilket leder
tillatt risker inte identifieras och att
skyddsatgarder inte vidtas vilket i sin
tur leder till storning eller avbrott i
produktionen.

Sammanfattning av granskningar

Kontrollmoment

Obligatoriskt kontrollmoment:
Kontroll av att ansvaret for
information fljer
verksamhetsansvaret och att
informationstillgangar ar
inventerade.

Kontrolimetod

Kontrollera att egenkontroll for
arbetet med informationssakerhet
utfors.

Resultat av granskning
Granskningen ar genomférd utan anmarkning.

Brandforsvaret har ett systematiskt arbete for
att genomfora egenkontroll for arbetet med
informationssakerhet. Mognadsdialog (ett
uppfoljningsverktyg framtaget av Myndigheten
for samhaéllsskydd och beredskap, MSB)
genomfors arligen.

Atgard med slutdatum

Kontrollmomentet kommer inte inga i
kommande internkontrollplan.

Fortsatt utvecklingsarbetet kopplat till
kontrollmomentet tas om hand direktinom
organisationen. Atgérder kopplat till
kontrollmomentet &r inskriven i
verksamhetsplanen for brandforsvaret som
aktiviteter kopplat till de politiska malen,
arbetet med dtgarderna foljs kontinuerligt
upp genom verksamhetsplanen.

Nodvandiga rutiner och planer for
hantering av avbrott och storningar
saknas, ar okdnda eller oprévade
vilket gor att ett avbrott i
informationsforsérjningen medfor
stora storningar i produktionen och
svarigheter vid dtergang till normal
verksamhet.

Obligatoriskt kontrollmoment:
Kontroll av att behovet av rutiner
och planer for hantering av
avbrott och storningar ar
inventerat. N6dvandiga rutiner
och planer ar dokumenterade,
kanda och provade.

Kontroller att det finns en god
kontinuitetsplanering for drivmedel,
fordon och raddningsmateriel

Granskningen ar genomford utan anmaérkning.

Brandforsvaret ar val forberedda och har
mycket god redundans for fredstida uppdrag
medan det ar mer utmanande for
verksamheten att bedriva verksamhet under
hojd beredskap. Kontrollen visar att det andock
finns en beredskap och viss redundans dven for
dessa typer av avbrott och storningar.

Kontrollmomentet kommer inte ingd i
kommande internkontrollplan. Fortsatt
utvecklingsarbetet kopplat till
kontrollmomentet tas om hand direktinom
organisationen. Atgérder kopplat till
kontrollmomentet ar inskriven i
verksamhetsplanen for brandforsvaret som
aktiviteter kopplat till de politiska malen,
arbetet med dtgarderna foljs kontinuerligt
upp genom verksamhetsplanen.

Sida4 (11)

Postadress: Uppsala kommun, 753 75 Uppsala
Telefon: 018-727 00 00 (vaxel)
www.uppsala.se



Riskbeskrivning

Brister i kunskap, rutiner och system
leder till att felaktiga 6ner ibland
betalas ut. Felaktiga [6ner &r negativt
ur arbetsgivarperspektivet da
medarbetare far minskat fortroende
for kommunen som arbetsgivare.
Dessutom uppstar merkostnader for
extrautbetalningar, felaktiga
[6neskulder och merarbete for bade
chefer och medarbetare inom
[6neservice.

Kontrollmoment

Sakerstalla att forvaltningen har
rutiner och kompetens for att
stodja att chefens ansvar i
l6neprocessen, fran ratt indata till
korrekt utbetalad [6n, fungerar
korrekt.

Kontrolimetod

HR-chef sékerstaller att
forvaltningens chefer har kompetens
och foljer rutiner avseende
l6neprocessen.

Resultat av granskning

Granskningen ar genomford med mindre
anmarkning.

Generellt fungerar rutiner bra och chefer har
ratt kompetens. Registrering av uppgifter
maste, i vissa fall, ske i tva separata system
vilket kan leda till att felaktigheter uppstar.
Dessa felaktigheter minimeras genom l6pande
stickprovskontroller.

En integrering mellan de tva systemen skulle
underlatta och minska potentiella felaktigheter
ytterligare.

Atgard med slutdatum

Kontrollmomentet kommer inte ingd i
kommande internkontrollplan.

Fortsatt utvecklingsarbetet kopplat till
kontrollmomentet tas om hand direktinom
organisationen

Det gdrinte att hitta handlingar och
folja ett arende vilket forsvarar for
insyn och eget arbete.

Kontroll av att handlingar
registreras enligt regelverket och
arsokbara.

Stickprov om cirka 30 handlingar.
Kontroll av handlingar pa webben.
Finns nadgot som ar sekretessbelagt (i
namnet), personuppgifter utifran
GDPR (i namnet),
obegripligt/otillrackligt som namn,
6verensstdmmande med innehall?

Granskningen ar genomford utan anmaérkning.

Samtliga genomgdngna drenden och
dokument har diarieforts korrekt utifran
géllande lagstiftning och registrators lathund
for diarieféring av allmédnna handlingar.

Kontrollmomentet kommer inte ingd i
kommande internkontrollplan.

Fortsatt utvecklingsarbetet kopplat till
kontrollmomentet tas om hand direktinom
organisationen

Risk att brandskyddskontroller
géllande sotninginte blir
genomforda pga att ny entreprendr
leder till att vi inte foljer LSO.

Uppfoljning av
brandskyddskontroller utfors i
enlighet med MSB:s foreskrifter

Uppfoljning av att utforda
brandskyddskontroller under
perioden januari - juni
Overensstammer med beslutade
frister.

Granskningen ar genomford utan anmarkning.

Utforda brandskyddskontroller under perioden
januari - juni 2024 6verensstammer (Gverstiger)
med beslutade frister.

Kontrollmomentet kommer inte ingd i
kommande internkontrollplan.

Fortsatt utvecklingsarbetet kopplat till
kontrollmomentet tas om hand direktinom
organisationen

Risk att vi inte hanterar slackvatten
pa ett fullgott satt. Det finns bade en
risk att vi forstor natur med
slackvatten och att vi inte vagar gora
effektiva insatser da vi ar radda att
skada miljon.

Kontroll av att tillracklig kunskap
och etablerade rutiner finns.

Intervjuer av befali olika
ledningsnivaer.

Beroende pa intraffade handelser,
granskning av hantering av
slackvatten vid relevant
raddningsinsats

Granskningen ar genomford med anmarkning.

| alla befalsled finns en generellt god kdnnedom
om vad slackvatten ar och vad konsekvenserna
av slackvatten kan bli. Medvetna metodval for
att minska risken fér onddiga mangder

Kontrollmomentet kommer inte ingd i
kommande internkontrollplan.

Fortsatt utvecklingsarbetet kopplat till
kontrollmomentet tas om hand direktinom
organisationen. Atgarder kopplat till
kontrollmomentet ar inskriven i
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Riskbeskrivning Kontrollmoment Kontrolimetod

Resultat av granskning

slackvatten finns. Dock saknas rutiner,
strategier och praktiska
mojligheter att samla upp slackvatten.
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Atgird med slutdatum

verksamhetsplanen for brandforsvaret som
aktiviteter kopplat till de politiska malen,
arbetet med dtgarderna foljs kontinuerligt
upp genom verksamhetsplanen.
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Fordjupad redovisning av kontrollmoment

Nr 1. Kontrollmoment RAN-2023-00127-16, kontroll av
egenkontroll for arbetet med informationssakerhet

Genomford kontroll

Kontrollmomentet har genomforts genom att kontrollera att egenkontroll for arbetet
med informationssakerhet utfors. Den egenkontroll som asyftas ar en sa kallas
mognadsdialog. En mognadsdialog ar ett uppfoljningsverktyg framtaget av
Myndigheten for samhallsskydd och beredskap, MSB. Verktyget gar ut pa att, genom
dialog, skapa en nulagesbild av hur langt en organisation kommit i sitt arbete med att
skydda information.

Metoder som har anvants for att kontrollera att kontrollmomentet ar utfort ar:

e Intervju med brandférsvarets dataskyddssamordnare

e Tagitdel av den information och de vagledningar som finns publicerade pa
MSB:s hemsida gallande mognadsdialog och hur en sddan ska genomféras

e Genomgang av protokoll och handlingsplan efter senast genomférda
mognadsdialogen

Resultat av kontroll

Granskning ar genomford utan anmarkning,

Brandforsvaret genomforde en forsta mognadsdialog 2023-10-23 med brandforsvarets
forvaltningsledning enligt det upplagg som MSB presenterar i sin vagledning.
Mognadsdialogen resulterade i en handlingsplan i vilken det framgar de atgarder som
valdes for att forbattra arbetet inom respektive perspektiv.

Sedan mognadsdialogen genomfordes har brandforsvaret jobbat med
atgardspunkterna i handlingsplanen. Fokus har varit pa utbildning av brandforsvarets
personal, bade pa férvaltningsledningsniva och hos de enskilda medarbetarna.
Intentionen &r att mognadsdialogen foljs upp arligen, i tillagg planeras en riskanalys att
tas fram.

Atgarder

Fortsatt utvecklingsarbetet kopplat till kontrollmomentet tas om hand direkt inom
organisationen. Atgarder kopplat till kontrollmomentet &r dven inskriven i
verksamhetsplanen for brandférsvaret som aktiviteter kopplat till de politiska malen,
arbetet med atgarderna foljs kontinuerligt upp genom verksamhetsplanen.

Postadress: Uppsala kommun, 753 75 Uppsala
Telefon: 018-727 00 00 (vaxel)

www.uppsala.se
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Nr 2. Kontrollmoment RAN-2023-00127-8, kontroll av
system och rutiner for hantering av avbrott och storningar

Genomford kontroll

Genom intervju med avdelningschef, enhetschef och verksamhetsutvecklare har
foljande kontrollerats:

e attdetfinnsen god kontinuitetsplanering for drivmedel, fordon och
raddningsmaterial.

e attdet finns planer for hantering av avbrott och storningar

e attrutinerna och planerna ar dokumenterade, kdanda och provade for att
sakerstalla att ett avbrott inte medfor stora stérningar i produktionen och
svarigheter vid dtergang till normal verksamhet.

Kontrollen har fokuserat pa foljande omraden:

e Drivmedel
e Fordon
e Raddningsmaterial

Resultat av kontroll
Granskningen ar genomford utan anmarkning.

Kontrollen visar att Uppsala brandférsvar ar val forberedda och har mycket god
redundans for fredstida uppdrag medan det ar mer utmanande for verksamheten att
bedriva verksamhet under hojd beredskap. Kontrollen visar att det andock finns en
beredskap och viss redundans aven for dessa typer av avbrott och stérningar. Vid
ldngvariga avbrott och storningar kan brandforsvaret tillviss del behdva samarbeta
med andra aktorer for att kunna fortsatta bedriva sin verksamhet, exempelvis kan
statliga forstarkningsresurser sokas via myndigheten for samhallsskydd och
beredskap, MSB. Rutin for hantering av detta finns och ar kand av berérd personal.

Atgarder

Fortsatt utvecklingsarbetet kopplat till kontrollmomentet tas om hand direkt inom
organisationen. Atgarder kopplat till kontrollmomentet &r dven inskriven i
verksamhetsplanen for brandférsvaret som aktiviteter kopplat till de politiska malen,
arbetet med atgarderna foljs kontinuerligt upp genom verksamhetsplanen.

Nr 3. Kontrollmoment RAN-2023-00127-7, kontroll av att
forvaltningen har rutiner och kompetens for att stodja
chefernas ansvar i loneprocessen

Genomford kontroll

Kontroll av att brandforsvaret har rutiner och kompetens for att stodja chefernas
ansvar i l6neprocessen, fran ratt indata till korrekt utbetald [6n.

Djupgaende intervju har genomforts med avdelningschef for den operativa
avdelningen och personaladministratér. Aven intervjufragor via mailutskick till 10
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slumpvis utvalda chefer inom operativa avdelningen har genomforts. Det ar framst
inom den operativa avdelningen som det, av misstag, kan uppsta fel. Medarbetare kan
exempelvis registrera ratt i Daedalos men inte i Heroma.

Icke operativ personal anvander inte dubbla system for att rapportera franvaro pa
samma satt varfor undersokningen har begransats till den avdelning dar fel potentiellt
kan uppsta.

Resultat av kontroll
Granskningen ar genomford med mindre anmarkning.

Kontrollen visar att rutiner generellt fungerar bra och majoriteten av cheferna har den
kompetens som behovs. Kontrollen visar att cheferna gor olika trots rutiner och att
flera chefer efterfragar mer utbildning och systemstod som underlattar hanteringen
och 6verféringen mellan tva system.

Bade avdelningschef och personaladministrator genomfor stickprov for att minimera
felaktiga registreringar.

Atgirder

Nar Uppsala kommuns upphandling av nytt lonehanteringssystem ar klart kommer
integrering mellan Daedalos och det nya systemet att goras. Nar sadan integrering ar
klar behover dubbla registreringar inte langre goras vilket minimerar risken for
misstag.

Nr 4. Kontrollmoment RAN-2023-00127-11, kontroll av att
handlingar registreras enligt regelverket och ar sokbara

Genomford kontroll
Arendet ar berett av registrator vid kommunledningskontoret.

Kontroll har gjorts av 30 slumpmassigt utvalda arenden registrerade i kommunens
diarieforingssystem, Public 360 (interntinom kommunen kallad DHS, Digitalt
handlaggarstod), under foregaende ar. Totalt registrerades 152 drenden det aret och
457 dokument. Varje dokument kan i sin tur innehalla en eller flera filer.

Kontrollen har fokuserat pa sakerstallande av:

e attsekretessbelagda uppgifter i drenderubriker, dokumentnamn och filnamn
inte forekommer

e att personuppgifter enligt GDPR i arenderubriker, dokumentnamn och filnamn
inte forekommer

e att dokument som innehaller sekretess eller personuppgifter ar markerade och
att dtkomsten till dessa darmed ar begrénsad for andra anvandare

e attarenderubriker, dokumentnamn och filnamn ar begripliga och tydliga samt
sokbara

Resultat av kontroll

Granskningen ar genomford utan anmarkning.
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Kontrollen visar att samtliga genomgangna drenden och dokument har diarieforts
korrekt utifran gallande lagstiftning och registrators lathund for diarieféring av
allmanna handlingar.

Atgarder

Inga sarskilda atgarder kopplade till kontrollmomentet &r planerade da granskningen
visar att brandforsvaret har en god hantering av handlingar som ska diarieforas.

Nr 5. Kontrollmoment RAN-2023-00127-13, kontroll av att
brandskyddskontroller utfors i enlighet med foreskrift

Genomford kontroll

Kontroll av att brandskyddskontroller utfors i enlighet med Myndigheten for
samhallsskydd och beredskap, MSB, foreskrifter. Specifikt har att antal utférda
brandskyddskontroller under perioden januari - juni 6verensstammer med beslutade
frister kontrollerats genom att jamfora antal planerade med antal genomforda
sotningar och brandskyddskontroller.

Resultat av kontroll

Granskningen ar genomford utan anmarkning

Kontrollen visar att antalet genomforda brandskyddskontroller Gverstiger antalet
planerade for perioden. Totalt har 4615 brandskyddskontroller genomfors och
planerade brandskyddskontroller varit 4056, det vill séga ett Overskott pa 559
brandskyddskontroller.

Den plan som lagts upp ar generell med ett snitt per manad baserats pa behovet av
kontroller ver en sexarsperiod da det finns frister som varierar mellan ett och sex ar.
Darfor har planen inte justerats med att det genomfors farre brandskyddskontroller
over sommaren. Differensen mellan planerade och genomforda brandskyddskontroller
kan darfor antas vara mindre vid drets slut.

Sotningar

jan feb mars april maj juni
Plan 2024 1115 1115 1114 1114 1114 1114
Genomfdrda 2024 0 1896 1973 1920 1635 597
Brandskyddskontroller

jan feb mars april maj juni
Plan 2024 676 676 676 676 676 676
Genomférda 2024 733 1070 871 767 866 308

Atgarder

Fortsatt utvecklingsarbetet kopplat till kontrollmomentet tas om hand direkt inom
organisationen. Atgarder kopplat till kontrollmomentet &r dven inskriven i
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verksamhetsplanen for brandférsvaret som aktiviteter kopplat till de politiska malen,
arbetet med atgarderna foljs kontinuerligt upp genom verksamhetsplanen.

Nr 6. Kontrollmoment RAN-2023-00127-20, kontroll av att
tillracklig kunskap om slackvatten och att etablerade
rutiner finns

Genomford kontroll

Intervjuer har genomforts med flera befél i olika ledningsnivaer, styrkeledare,
insatsledare samt regional insatsledare for att kontrollera att tillracklig kunskap om
slackvatten och att etablerade rutiner finns. Utover intervjuer har aven granskning av
faktisk hantering av slackvatten i bland annat brand i ungdomens hus, brand i
flerbostadshus i Gottsunda och bilbréander under aret genomforts.

Slackvatten ar det fororenade vatten som kvarstar efter att en brand slackts vilket
innehaller mer eller mindre skadliga @mnen for miljon. Slackvatten kan exempelvis
infiltrera marken och skada grundvattnet eller orsaka fuktskador pa en byggnad.

Resultat av kontroll

Granskningen ar genomférd med anmarkning.

Kontrollen visar att det i alla befalsled finns en generell god kdannedom om vad
slackvatten ar och vad konsekvenserna av slackvatten kan bli. Medvetna metodval
for att minska risken for onédiga mangder slackvatten finns.

Kontrollen visar dven att det ar tydligt att det saknas rutiner, strategier och
praktiska mojligheter att samla upp slackvatten. | dagslaget saknas uttalade
metoder, resurser eller materiel for att hantera slackvatten. | kommunerna
Osthammar och Uppsala har arbete med slackvattenplaner pabdrjats i samarbete
med vattenbolag, kommunen och brandforsvaret. Syftet med slackvattenplanerna
ar att utreda roller och ansvarsfordelning i fragor som ror slackvatten samt att na
samsyn kring férebyggande atgarder och rutiner i samband med tillbud.

Den sammantagna bedomningen ar att brandférsvaret ar medvetna men behover
utveckla kunskap och formaga samt skapa rutin géllande slackvatten.

Atgarder

Specifika atgarder kopplat till kontrollmomentet ar att tillférordnad
forvaltningsdirektor har av namnden fatt i uppdrag att sakerstélla att arbetet med
slackvattenplanerna prioriteras och fardigstalls samt att framtagandet av adekvat rutin
for hantering av slackvatten pabérijas.

| Gvrigt ar atgarder kopplat till kontrollmomentet inskriven i verksamhetsplanen for
brandférsvaret som aktiviteter kopplat till de politiska malen, arbetet med atgarderna
foljs kontinuerligt upp genom verksamhetsplanen.
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