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1 Analys av drets internkontroll och plan fér kommande ar

I reglemente f6r intern kontroll i Uppsala kommun och kommunens heligda bolag beskrivs hur
arbetet med den interna kontrollen ska struktureras och rapporteras till kommunstyrelsen som
har det 6vergripande ansvaret.

Enligt reglementet ska nimnder och bolagsstyrelser arligen limna in en analys och utvirdering av
sina system och rutiner for intern kontroll till kommunstyrelsen. Analysen ska anvindas for
utveckling av den interna kontrollen inom nimndernas och bolagsstyrelsernas
verksamhetsomraden. Den anvinds ocksa for utveckling pa kommunévergripande niva.

Nimnder och bolagsstyrelser ska drligen uppritta en internkontrollplan. Planen ska vara ett stod i
styrningen av verksamheten och ett hjalpmedel for att na verksamhetsmalen. Planen ska forsikra
att:

e att verksamheten dr andamalsenlig och resurseffektiv,

e attinformationen och rapporteringen om verksamheten och ekonomin ir tillforlitlig och
rattvisande,

e att verksamheten efterlever lagar, regler, avtal med mera.

Internkontrollplanen beskriver vad som behover goras utifran prioriterade risker som
framkommit i riskanalyser. I riskregistret framgar om risken omhindertas i internkontrollplanen.
Internkontrollplanen innehéller ocksa tre obligatoriska kontrollmoment som identifierats i
kommunstyrelsens 6vergripande riskanalys. Varje kontrollmoment i internkontrollplanen foljs
upp enligt beskriven frekvens och metod. Resultatet av uppfoljningen redovisas érligen till
kommunstyrelsen.

1.1 Efterlevnad av riktlinje och analys av funktionalitet

Bolagets riskidentifiering och internkontrollplan omfattar de omraden som reglementet
foreskriver

e Verksamhetskontroller
e Kontroller av verksamhetens arbetssitt, system och rutiner
e Kontroll av efterlevnad av regler, policys och beslut
e Finansiell kontroll
Till grund f6r de kontrollmoment som redovisas i interkontrollplanen finns en rikslista med 54

identifierade risker. 16 av dessa, med riskvirde pa nivé 8 eller 6ver samt obligatoriska
kontrollmoment, har tagits upp 1 internkontrollplanen.

Bolaget har upprittat en rutin for internkontroll som finns dokumenterat i bolagets I'T-system for
styrande dokument, Tycho.

Bolagets internkontrollplan f6ljs upp tre ganger per ar, i april, augusti och december.

1.2 Organisation och ansvar fér arbetet med intern kontroll

Styrelsen dr 16pande involverad 1 affirsplaneringen infér kommande ar genom I6pande
information om affirsplaneringen pa styrelsens agenda. Internkontrollarbetet dr en integrerad del
av arbetet, och styrelsens synpunkter arbetas in i bolagets riskregister, den sd kallade risklistan.
Risklistan uppdateras arligen, varefter ledningsgruppen virderar risker och tar fram underlag pa
vilka risker som bor ingd 1 internkontrollplanen.
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For respektive risk finns utsedd, ansvarig chef for hantering av risken samt en person inom
organisationen som ir ansvarig for att genomfora kontroll.

1.3 Planerad utveckling av intern kontroll 2025 och framat

Under 2024 har digitaliserade arbetssitt for riskhantering och internkontroll implementerats.
Risklista och internkontrollplan finns nu 1 Uppsalahems digitala styrsystem. I och med detta har
arbetet med uppfoljning av risker och atgirder utvecklats ytterligare genom att arbetssitt setts
over och utbildningar genomforts. Under 2025 arbetas vidare med att befista de nya arbetssitten
och genomfoéra l6pande forbattringar nir behov identifieras.
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2 Begrepp som anvdnds i internkontrollplanen

Omraden som det ska finnas kontrollmoment inom. Det finns fyra
kontrollomraden: 1) Kontroller av verksamhetens arbetssétt, system och
rutiner 2) Kontroll av efterlevnad av regler, policyer och beslut 3) Finansiell
kontroll 4) Kontroll avseende oegentligheter, mutor och jav

Kontrollomrdde

Beskrivning av den risk som ligger till grund for kontrollmomentet. Hamtas

Riskbeskrivning fran riskregistret.

Konkreta atgarder som vidtas for att motverka, minimera eller i vissa fall
eliminera riskerna. Kontrollmomenten kan antingen vara féorebyggande
eller upptéackande och korrigerande. Férebyggande kontrollmoment ar

Kontrollmoment dtgarder for att undvika att brister uppstdr. Upptéckande och korrigerande
kontrollmoment hjalper bolagsstyrelsen att se om riskerna har lett till de
héndelser som kan befaras och visar pa vilka atgérder som behéver vidtas
for att komma tillrétta med bristerna.

Beskrivning av hur, nar och hur frekvent kontrollmomentet ska

Kontrollmetod ..
genomforas.

Tidpunkt for rapportering Tidpunkt d& kontrollmomentet ska rapporteras till bolagsstyrelsen.

Fotnot: Tabell 1. Begrepp som anvinds i internkontrolliplanen.
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3 Risker och kontrollmoment

Bolagsstyrelsen uppdrar at bolaget att utse kontrollansvarig for respektive kontrollmoment.
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Briander uppstdr med uppsat eller Kontroll av Kontroll av ifyllda Stickprov Tertial
pa grund av olycka i Uppsalahems efterlevnad av SBA-protokoll
byggnader regler, policyer
och beslut
Riskbeskrivning
P& grund av uppsat eller olycka
intraffar en brand i en lagenhet eller
fastighet vilket leder till
- skada pa egendom
- skada pa manniskor, i varsta vall
dodsfall.
Ingdr i Lagen om skydd mot olyckor
(LSO)
Leverantorer bryter mot Kontroll avseende  Kontroll av att det Stickprov Tertial
Uppsalahems uppforandekod. oegentligheter, finns
mutor och jav motesprotokoll
Riskbeskrivning fr&n moten for
P& grund av att vara leverantdrer genomgéng av
bryter mot var uppférandekod finns uppférandekoden
risk for korruption och/eller otillbérliga med de
formaner forekommer i var leverantorer som
leverantdrskedja. Det kan leda till: tecknat avtal
- Fortroendeskada direkt med
- Varumarkesskada Uppsalahem
- Skadestdndsskyldiga under 2025
- Ekonomisk forlust
Uppsalahems personal blir utsatt Kontroller av Uppfdljning att Rapport Tertial
for hot eller vaid verksamhetens samtliga aktuella
arbetssatt, medarbetare har
Riskbeskrivning system och genomgatt
Medarbetare blir utsatt for hot eller rutiner utbildning i hot
vald, vilket kan innebara bdde fysiska och vald
och psykiska skador, i varsta fall
dodsfall.
Ingdr i Lagen om skydd mot olyckor
(LSO)
Fel gors av misstag eller med Finansiell kontroll Uppfdljning over Rapport Tertial
uppsat vid inkép och/eller leverantérstrohet
upphandling
Riskbeskrivning
P& grund av att medvetet eller
omedvetet misstag gors vid inkdp
och/eller upphandling s& gérs kép vid
sidan av upphandlade ramavtal eller
entreprendrer. Det kan leda till:
'- Fortroendeskada hos upphandlade
leverantorer.
- Felaktig leverans som inte uppfyller
UHABSs kravstallning
- Lagbrott
- Ekonomiska konsekvenser, t.ex.
skadestandskrav
- Férsamrat anseende
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Risker inom arbetsmiljo bade Kontroll av Kontroll av att det Stickprov Tertial
internt och i entreprenad- och efterlevnad av finns
underhdlisprojekt hanteras ej pa regler, policyer arbetsmiljoplan i
ett adekvat sdtt och beslut projekten
Riskbeskrivning
P& grund av att risker inom arbetsmiljo
inte hanteras pd ett adekvat satt sa
uppstar skador och/eller allvarlig
arbetsplatsolycka fér egen eller
kontrakterad personal vilket leder till:
- Personskada.
- Dodsfall.
- Uppsalahem blir
skadestdndsskyldiga.
Okad social oro och otrygghet i Kontroller av Uppféljning av Rapport Tertial
staden verksamhetens Trygghetsindex i
arbetssatt, Affarsplanen
Riskbeskrivning system och
Allman otrygghet i samhallet 6kar. Det | rutiner
kan leda till 6kad forekomst av
utanforskap och vidare till 6kad
segregation.
Omradets attraktivitet kan minska i
segregerade omraden, vilken kan
innebdra att hyresgaster vill flytta
déarifr@n och/eller att fa vill flytta dit.
Det leder i sin tur till lagre néjdhet hos
hyresgaster och sjunkande
marknadsvérden for vara fastigheter.
Ingar i Lagen om skydd mot olyckor
(LSO)
Felaktig hantering av Kontroller av Kontroll av PUB- Stickprov Halvar
personuppgifter verksamhetens avtal
arbetssatt,
Riskbeskrivning system och
P& grund av felaktig hantering av rutiner
personuppgifter riskerar Uppsalahem Kontroll av
att bryta mot GDPR och r@ja individers | efterlevnad av
personuppgifter vilket leder till: regler, policyer
- Lagbrott mot GDPR och beslut
- Fértroendeskada
- risk for individers sakerhet om
kansliga uppgifter réjs
Kontroller av Informationssaker Stickprov Kvartal
verksamhetens hetssamordnare
arbetssatt, traffar inkdp varje
system och kvartal
rutiner
Kontroll av
efterlevnad av
regler, policyer
och beslut
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Klimatforandringar leder till
konsekvenser i klimatet i Uppsala,
som t.ex. okad forekomst och
frekvens av extremvader i form av
skyfall och hoga temperaturer.

Riskbeskrivning

Skyfall leder till stora vattenmangder
som kan

- skada Uppsalahems fastigheter.

Hoéga temperaturer kan leda till h6ga
inomhus-temperaturer

- minskad komfort/trivsel for
hyresgaster.

Extremvader kan innebéra t.ex. skyfall
med stora vatten-/snémangder och
oversvamningar, vilket kan leda till:

- skador p& egendom.

Hogre temperaturer kan leda till att
inomhustemperaturen i lagenheter blir
oacceptabelt héga, vilket kan leda till:
- Okade kostnader

Okad energianvandning for att hantera
detta.

Hogre temperaturer kan aven innebara
att:

- odlade ytor kraver mer bevattning,
Okad vattenanvéandning

- férandring i vad som planteras.

Ingar i Lagen om skydd mot olyckor
(LSO)

Kontroll av
efterlevnad av
regler, policyer
och beslut

Tertial

Uppf6ljning av
beslutade
dtgarder i
Affarsplanen

Rapport

Kontrollerat anviandande av
priviligierade konton

Riskbeskrivning

Priviligierade kontons atgarder sparas
och kontrolleras inte i den utstrackning
som de borde goras. Det finns risk for
att individers sakerhet om kénsliga
personuppgifter réjts. Det leder till
brott mot GDPR, sanktionsavgifter,
fortroendeskada.

Kontroller av
verksamhetens
arbetssatt,
system och
rutiner
Kontroll av
efterlevnad av
regler, policyer
och beslut

Avstdmning med Halvar

produktagare

Stickprov

Uppsalahems personal blir utsatt
for krankande sarbehandling

Riskbeskrivning

P& grund av att medarbetare blir utsatt
for krankande sarbehandling upplever
medarbetaren psykisk skada vilket kan
leda till:

- fysiska och/eller psykiska men

- i varsta fall dodsfall

Kontroll av
efterlevnad av
regler, policyer
och beslut

Uppfdljning av Utredning Ar
ifall fragor under

omradet Réattvisa i

GPTW har réda

resultat. Om det

finns ska en

handlingsplan

finnas framtagen.
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Uppsalahems personal bryter Kontroll avseende  Uppféljning att Rapport Tertial

medvetet eller omedvetet mot oegentligheter, samtliga

foretagets interna uppforandekod mutor och jav medarbetare har

gadllande mutor och korruption. genomgatt

utbildning

Riskbeskrivning avseende mutor

P& grund av att personal utsatts for och korruption.

eller utdvar otillborlig pdverkan bryter

de mot foretagets interna

uppférandekod gallande mutor och

korruption vilket leder till:

- Fértroendeskada

- Varumarkesskada

- Skadestdndsskyldiga

- Ekonomisk forlust

Bristande kontroll av system och Kontroller av Obligatoriskt Utredning Ar

rutiner verksamhetens kontrollmoment:
arbetssatt, Kontroll av att

Riskbeskrivning system och bolagsledningen

Ledningen saknar en aktuell bild éver rutiner genomfort

verksamhetens systematiska arbete mognadsdialogen

med informationssakerhet vilket leder informations-

till bristfalliga underlag for prioritering sakerhet.

av nodvéndiga sdkerhetsdtgarder.

Detta i sin tur medfor risker for:

- stérningar i verksamhetens uppdrag

- kan ocksa medféra sanktionsavgifter

fran tillsynsmyndigheter.

(Obligatorisk risk)

Cyberangrepp och bedrdgeri mot Kontroller av Obligatoriskt Rapport Ar

medarbetare lyckas verksamhetens kontrollmoment:
arbetssatt,

Riskbeskrivning sys_tem och Kontrpll av att

Brister i medarbetarnas motstandskraft | "Utiner samtliga

mot cyberangrepp och bedrdgerier medarb?tare har

medfor att en medarbetares agerande ger'lomfort

maojliggor att en attack lyckas vilket i ob||_gat9r|sl_<

sin tur medfor: ytblldnlng !

- omfattande stérningar och avbrott i informations-

samtliga it-leveranser. sakerhet

(Obligatorisk risk)

Kontroll av system och rutiner for Kontroller av Obligatoriskt Utredning Ar

hantering av avbrott och verksamhetens kontrollmoment:

storningar saknas, ar okdnda eller arbetssatt,

oprovade system och Kontroll av att
rutiner behovet av

Riskbeskrivning rutiner och planer

P& grund av att kontroll av system och for analogt arbete

rutiner for hantering av avbrott och vid avbrott och

stérningar saknas, ar okanda eller stdrningar ar

oprévade sker ett avbrott i inventerat inom

informationsforsérjningen vilket leder verksamheten.

till: Nodvandiga

- stora stérningar i produktionen rutiner och planer

- svarigheter vid 8tergang till normal ar

verksamhet. dokumenterade,

(Obligatorisk risk) kanda och 6vade.
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Kontroller av Verifiera SLAer Stickprov Ar
verksamhetens
arbetssatt,
system och
rutiner
Kontroll av
efterlevnad av
regler, policyer
och beslut
Kontroller av Anvéand Stickprov Ar
verksamhetens standardiserad
arbetssatt, kravstallning vud
system och inkdp av IT-
rutiner system
Kontroll av
efterlevnad av
regler, policyer
och beslut
Foljer ej beslutade processer, Kontroller av Kontroll av att Rapport Ar
riktlinjer, rutiner och beslut verksamhetens processer,
arbetssatt, riktlinjer och
Riskbeskrivning system och rutiner ar
P& grund av att vi inte foljer beslutade rutiner uppdaterade och
processer, riktlinjer, rutiner och beslut kommunicerade
sker avvikelser inom alla delar av till berérda
verksamheten vilket leder till:
- hogre pris
- ineffektivitet
- kvalitetsbrister m.m.
Kontroll av Kontroll av att Utredning Ar
efterlevnad av obligatoriska
regler, policyer utbildningar i
och beslut GO+ avseende
policyer och
riktlinjer har gatts
igenom av
samtliga
medarbetare
Uppsalahem klarar inte av det Kontroller av Kontroll av att Utredning Ar
forandringstempo som kravs for verksamhetens Uppsalahem nar
att nd bolagets mal arbetssatt, sina ettariga
system och fokusmal
Riskbeskrivning rutiner
P& grund av den hdga
forandringstakten som paverkar
méanga medarbetare s8 maktar vi inte
med det strategiska arbetet eller gér
fel saker, vilket leder till att vi inte nar
vara mal.
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