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Analys av arets internkontroll och plan for kommande ar

| reglemente for intern kontroll i Uppsala kommun och kommunens helagda bolag beskrivs hur arbetet
med den interna kontrollen ska struktureras och rapporteras till kommunstyrelsen som har det
overgripande ansvaret.

Enligt reglementet ska namnder och bolagsstyrelser arligen ldamna in en analys och utvardering avsina
system och rutiner for intern kontroll till kommunstyrelsen. Analysen ska anvandas for utveckling av
den interna kontrollen inom namndernas och bolagsstyrelsernas verksamhetsomraden. Den anvands
ocksa for utveckling pa kommundovergripande niva.

Namnder och bolagsstyrelser ska arligen upprétta en internkontrollplan. Planen ska vara ett stéd i
styrningen av verksamheten och ett hjalpmedel for att nd verksamhetsmalen. Planen ska forsakra att:

- att verksamheten ar andamalsenlig och resurseffektiv,
- attinformationen och rapporteringen om verksamheten och ekonomin ar tillforlitlig och rattvisande,
- att verksamheten efterlever lagar, regler, avtal med mera.

Internkontrollplanen beskriver vad som behdver goras utifran prioriterade risker som framkommit i
riskanalyser. | riskregistret framgar om risken omhandertas i internkontrollplanen.
Internkontrollplanen innehaller ocksa tva obligatoriska kontrollmoment som identifierats i
kommunstyrelsens 6vergripande riskanalys. Varje kontrollmoment i internkontrollplanen f6ljs upp
enligt beskriven frekvens och metod. Resultatet av uppféljningen redovisas arligen till
kommunstyrelsen.

Efterlevnad av riktlinje och analys av funktionalitet
Bolagets internkontrollplan omfattar de omraden som reglementet foreskriver

- Verksamhetskontroller

- Kontrolleri system och rutiner

- Kontroll av efterlevnad av regler, policys och beslut
- Finansiell kontroll

Till grund for de kontrollmoment som redovisas i interkontrollplanen finns en rikslista med 56
identifierade risker. 16 av dessa, med storst riskvarde, har tagits upp i internkontrollplanen.

Bolaget har upprattat en rutin for internkontroll som finns dokumenterat i bolagets IT-system for
styrande dokument, Tycho.

Bolagets internkontrollplan foljs upp tre ganger per ar, i april, augusti och december.
Organisation och ansvar for arbetet med intern kontroll

Styrelsen ar lopande involverad i affarsplaneringen infér kommande ar, genom l6pande information
om affarsplaneringen pa styrelsens agenda. Utover styrelsemoten halls langre arbetsméten med
styrelsen tva ganger per ar. Internkontrollarbetet ar en integrerad del av arbetet, och styrelsens
synpunkter arbetas in i det riskregister som upprattas arligen pa hosten. Risklistan uppdateras arligen,
varefter ledningsgruppen varderar risker och tar fram underlag pa vilka risker som borde inga i
internkontrollplanen.



Utveckling av intern kontroll

Diskussion pagar kring hur kontroll av riskerna ska utvecklas inom bolaget. Vidare planeras att
systematisera internkontrollen genom att anvanda verksamhetsplaneringsverktyget Stratsys for
internkontrollarbetet.



Begrepp som anvands i internkontrollplanen

Kontrollomrade

Omraden som det ska finnas kontrollmoment inom. Det finns fyra kontrollomraden:
- Kontroller av system och rutiner
- Kontroll av efterlevnad av regler, policyer och beslut
- Finansiell kontroll
- Kontroll avseende oegentligheter, mutor och jav

Riskbeskrivning

Beskrivning av den risk som ligger till grund for kontrollmomentet.
Hamtas fran riskregistret.

Kontrolimoment

Konkreta atgarder som vidtas for att motverka, minimera eller i vissa fall eliminera
riskerna. Kontrollmomenten kan antingen vara forebyggande eller upptackande och
korrigerande.

Forebyggande kontrollmoment ar atgarder for att undvika att brister uppstar.
Upptackande och korrigerande kontrollmoment hjalper namnden/bolagsstyrelsen att
se om riskerna har lett till de handelser som kan befaras och visar pa vilka atgarder
som behdver vidtas for att komma tillratta med bristerna.

Kontrollmetod

Beskrivning av hur, nar och hur frekvent kontrollmomentet ska genomféras.

Tidpunkt for rapportering

Tidpunkt da kontrollmomentet ska rapporteras till n&mnd/bolagsstyrelsen.

Tabell 1. Begrepp som anvands i internkontrollplanen.
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Risker och kontrollmoment

Namnden/bolagsstyrelsen uppdrar at forvaltningen/bolaget att utse kontrollansvarig for respektive kontrollmoment.

Kontrollomrade Riskbeskrivning Kontrollmoment Kontrolimetod L L f(’ir
rapportering

Kontroll av En brand intraffarien lagenheteller | Kontroll av ifyllda SBA-protokoll Stickprov med kommentarer till varje | Tertialvis

efterlevnad av fastighet tertialrapport

regler, policyer och

beslut

Kontroll av Risker inom arbetsmiljé bade internt | Kontroll av att det finns Stickprov med kommentarer till varje | Tertialvis

efterlevnad av och i entreprenad- och arbetsmiljoplan i projekten. tertialrapport

regler, policyer och | underhallsprojekt hanteras ej pa ett

beslut adekvat satt.

Kontroll av Stallda hallbarhetskrav i upphandling | Kontroll av forfragningsunderlagoch | Stickprov via leverantorsrevisioner Halvarsvis

efterlevnad av efterlevs gj leverans samt avstamningsmoten med

regler, policyer och leverantorer

beslut

Kontroll av Den dokumenterade underhalls-och | Kontroll av att dokumenterade Stickprov Arligen

efterlevnad av investeringsprocessen féljs inte vilket | processer foljs

regler, policyer och | leder till brister i genomforandefasen

beslut i projekten




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for

rapportering
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Kontroll av system | Medarbetare blir utsatt for hot, vald, | Uppfoljning att samtliga aktuella Utdrag fran HR-system Halvarsvis
och rutiner eller krankande behandling vilket kan | medarbetare har genomgatt
innebdra bade fysiska och psykiska utbildning i hot och vald.
skador.
Kontroller av Det rader oklarhet om vilken Obligatoriskt kontrollmoment: Kontrollera att Arligen
system och rutiner | information som ar viktig for - Kontroll av att ansvaret for informationstillgdngarna ar
verksamheten samt hur ansvaret for | information foljer inventerade genom att foljande ar
informationen uttrycks vilket leder till | verksamhetsansvaret och att genomfort:
att risker inte identifieras och att informationstillgéngar &r -informationshanteringsplanen ar
skyddsatgarder inte vidtas vilketisin | inventerade. beslutad, kommunicerad och halls
tur leder till storning eller avbrotti - Systematiskt arbete inom aktuell,
produktionen. informationsforvaltningsgruppen - artikel 30-registret dver
(IFG) personuppgiftsbehandlingar ar
upprattat och halls aktuellt,
- informationen halls klassificerad.
Kontroller av Nodvandiga rutiner och planer for Obligatoriskt kontrollmoment: Kontrollera att det finns ett Arligen

system och rutiner

hantering av avbrott och storningar
saknas, ar okanda eller oprovade
vilket gor att ett avbrotti
informationsforsorjningen medfor
stora storningar i produktionen och
svarigheter vid atergang till normal
verksamhet.

Kontroll av att behovet av rutiner och
planer for hantering av avbrott och
storningar ar inventerat. Nodvandiga
rutiner och planer ar dokumenterade,
kanda och provade.

dokumenterat underlag (fran t.ex.
riskanalys, kontinuitetshantering,
incidentprocess) som beskriver
behovet av rutiner och planer for
hantering av avbrott och storningar.




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Tidpunkt for
rapportering
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Kontroll av system | Intrang av obehorigi Uppsalahems -Relevanta tekniska skydd som f6ljs - Aterkommande Lopande under
och rutiner IT-miljo. upp lépande under aret och anpassas sarbarhetsanalyser. aret
till radande lage. - Manatliga rapporter kring
-Tydliga ansvar gentemot vara natsakerhet
leverantorer som gor att vi upptacker - Veckovisa rapporter kring
brister nar de intraffar. sakerheten i den digitala
- Obligatorisk arbetsplatsen.
informationssakerhetsutbildning for
Uppsalahems personal.
Kontroll av system | Klimatforandringar leder till Uppfdljning att pdgdende och Rapport Tertialvis
och rutiner konsekvenser i klimatet i Uppsala, beslutade incitament f6ljer plan.
som t.ex. 0kad forekomst och
frekvens av extremvader i form av
skyfall och hoga temperaturer.
Kontroll av system | Minskad attraktivitet som Uppféljning av hur manga som soker | Rapport Arsvis

och rutiner

arbetsgivare och 6kad konkurrens
om arbetskraften

vara tjanster, samt
personalomsattning. Uppfdljning av
fragan "Allt sammantaget, ar
Uppsalahem en bra arbetsplats” i
Great Place to Work




Kontrollomrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod
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Tidpunkt for
rapportering

Kontroll av system | Komponentbristinom IT och Uppfodljning av priser och kvalitet i Stickprov Arsvis
och rutiner byggverksamhet ldmnade anbud.
Finansiell kontroll Fel gors av misstag eller med uppsat | Uppfdljning dver leverantorstrohet. Rapport Tertialvis
vid inkdp och/eller upphandling.
Inkop vid sidan av ramavtal.
Finansiell kontroll Foretag fakturerar for hogt a pris Stickprov av fakturor fran Rapport Tertialvis
jamfort med avtal upphandlade leverantorer.
Finansiell kontroll Redovisningsreglerna foljs inte Uppfdljning 6ver rutinerna for Stickprov Tertialvis
redovisningen.
Kontroll avseende | Leverantorer bryter mot Kontroll att leverantorer arbetar Stickprov Arligen
oegentligheter, Uppsalahems uppférandekod. enligt uppférandekoden
mutor och jav
Kontroll avseende Uppsalahems personal bryter mot Uppfdljning av att samtliga Rapport Tertialvis
oegentligheter, foretagets interna uppforandekod. medarbetare har genomgatt
mutor och jav utbildning avseende mutor och
korruption.

Tabell 2. Risker och kontrollmoment.



