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Yttrande 6ver kommunrevisionens granskning av kommunens arbete med
beredskap for extraordiniara hiandelser samt hojd beredskap
KSN-2019-1374

Beslut
Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta

att avge yttrande till kommunrevisionen enligt drendets bilaga 1.

Sammanfattning

Kommunrevisionen har dverldmnat en rapport dver genomford granskning av kommunens
beredskapsarbete till kommunstyrelsen for yttrande senast den 30 juni 2019. Rapporten éterges i
drendets bilaga.

Beslutsging
Ordforande stiller foreliggande forslag mot avslag och finner att arbetsutskottet bifaller detsamma.

Beslutsunderlag
Forvaltningens skrivelse den 10 maj 2019.

Justerandes sign Utdragsbestyrkande
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Kommunstyrelsen

Yttrande 6ver kommunrevisionens granskning av kommunens
arbete med beredskap for extraordinara handelser samt hojd
beredskap

Forslag till beslut
Kommunstyrelsen foreslas besluta

att avge yttrande till kommunrevisionen enligt arendets bilaga 1.

Arendet

Kommunrevisionen har dverlamnat en rapport 6ver genomford granskning av kommunens
beredskapsarbete till kommunstyrelsen for yttrande senast den 30 juni 2019. Rapporten
aterges i bilaga 2.

Beredning
Arendet har beretts av kommunledningskontoret.

Foredragning

Syftet med kommunrevisionens granskning var att narmare belysa fragan om kommunen
bedriver ett andamalsenligt sakerhets- och krisberedskapsarbete fér hantering av extraordinara
handelser och héjd beredskap.

Revisionens sammantagna bedémning ar att beredskapsarbetet i Uppsala kommun &r
andamalsenligt. Kommunen har en andamalsenlig krisledningsorganisation och bedriver ett
kontinuerligt beredskapsarbete. Revisionen identifierar danda ett antal utvecklingsomraden vad
galler kommunens systematiska arbete och beredskap for extraordinara handelser samt hojd
beredskap. Dessa ror exempelvis foljsamheten till Myndigheten fér samhéllsskydd och
beredskaps (MSB) vagledning for risk- och sarbarhetsanalysarbete och utbildnings- och
ovningsverksamheten.

| forslaget till yttrande i bilaga 1 framhaller kommunstyrelsen att uppféljningen av de statliga
medlen for krisberedskap forbéattrats i och med att en annan ordning for hantering av medlen
infordes 2018, att arbetet med ledningsplaner pagar med god kraft och att arbetet med den

Postadress: Uppsala kommun, kommunledningskontoret, 753 75 Uppsala
Telefon: 018-727 00 00 (véxel)
E-post: kommunledningskontoret@uppsala.se
www.uppsala.se



kommande risk- och sarbarhetsanalysen skett helt i enlighet med géllande regler och
anvisningar. | bilagan redovisas ocksa hur uppféljningen pa omradet sker, hur
kriskommunikationen stérks och hur évningsplaneringen skett.

Ekonomiska konsekvenser
Inte aktuellt i &rendet.

Kommunledningskontoret

Joachim Danielsson Ingela Hagstrom
Stadsdirektor Utvecklingsdirektor
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Yttrande 6ver kommunrevisionens granskning av kommunens
arbete med beredskap for extraordinara handelser samt hojd
beredskap

Kommunrevisionen har [amnat 6ver ovan rubricerad rapport till kommunstyrelsen for
yttrande.

Syftet med kommunrevisionens granskning var att narmare belysa fragan om kommunen
bedriver ett andamalsenligt sakerhets- och krisberedskapsarbete fér hantering av extraordinara
handelser och héjd beredskap.

Revisionens sammantagna bedémning ar att beredskapsarbetet i Uppsala kommun &ar
andamalsenligt. Kommunen har en andamalsenlig krisledningsorganisation och bedriver ett
kontinuerligt beredskapsarbete. Revisionen identifierar dnda ett antal utvecklingsomraden vad
galler kommunens systematiska arbete och beredskap for extraordinara handelser samt hojd
beredskap. Dessa kommenteras nedan.

Sakerstalla att uppfoljning sker sa att tilldelade statliga medel anvands pa ett relevant satt for
att undvika att som yttersta konsekvens fa dessa reducerade.

Kommunen far arligen ett anslag fran staten for krisberedskap. Léansstyrelsen foljer upp att
medlen anvands enligt anvisningar som fran Myndigheten for samhéllsskydd och beredskap
(MSB) och Sveriges kommuner och landsting (SKL). Kommunen har tidigare inte anvant alla
statliga medel som tilldelats och dessa har ackumulerats dver tid. Vid den redovisning av
2017 ars medel som lamnats till lansstyrelsen har det ackumulerade 6verskottet i princip
nyttjats fullt ut. Under forutsattning att redovisningen godkanns i sin helhet kommer det
ackumulerade 6verskottet darmed inte langre att finas kvar i ndgon belastande utstrackning.

Kommunen for en aktiv dialog med lansstyrelsen om anvisningarna for medlens anvandning
for att sakerstalla att de nyttjas pa tillborligt satt.

Fran och med 2018 tillampas en annan ordning kring de statliga anslagen for krisberedskapen
vilket underlattar kontroll och styrning 6ver medlen.

Postadress: Uppsala kommun, kommunstyrelsen, 753 75 Uppsala
Telefon: 018-727 00 00 (véxel)
E-post: kommunstyrelsen@uppsala.se
www.uppsala.se



Sékerstalla att krisberedskapsarbetet som sadant féljs upp i syfte att stodja verksamhetens
utveckling i stort.

Av kommunstyrelsens verksamhetsplan framgar de uppdrag och atgarder som beslutats inom
krisberedskapsomradet. Dessa foljs upp tre ganger arligen och aterrapporteras i samma
rapporteringssystem som &vrig verksamhet. De kan dock enkelt lyftas fram och
separatgranskas.

Som ett komplement till den l6pande aterrapporteringen pa verksamhetens utveckling sker
ocksa utvardering och aterrapportering vid intraffade handelser. Nar en samordningsfunktion
varit aktiverad och delaktig i hanteringen av en handelse ska en utvardering goras, enligt
ledningsplanen. Dessa rapporteras till kommunstyrelsen.

Sakerstalla att lokala ledningsplaner tas fram samt dka formagan att tillhandahalla
kommunikationsstod till forvaltningarna vid allvarlig stérning.

Né&r den kommunovergripande ledningsplanen for allvarlig storning beslutades av
kommunfullméktige i november 2017 uppdrogs samtidigt till forvaltningar och bolag att
under 2018 fardigstalla egna ledningsplaner. Detta arbete har forskjutits nagot pa grund av
arbetet med risk- och sarbarhetsanalysen som skedde under 2018 och som darefter ligger till
grund for ledningsplanerna. En utbildningsinsats om krisberedskap genomfors for alla
forvaltningar och bolag och nér ledningsplanen fardigstallts erbjuds de ocksa ett
ovningstillfalle.

Framtagandet av lokala ledningsplaner pagar nu och flera forvaltningar och bolag har redan
fardigstallt sina planer. En majoritet av forvaltningar och bolag har ocksa under det senaste
aret genomfort utbildning och évning i krishantering.

Kommunikationsstdd tillhandahalls genom kommunikationsstaben och beskrivs i den
kriskommunikationsplan och -rutin som &r under fardigstéllande. Vid akuta situationer
utanfor kontorstid har kommunen ocksa sedan 2017 en kommunikator i beredskap.
Kriskommunikation kommer att vara en viktig del i den nationella/regionala évningen
Havsorn hosten 2019, liksom utgora temat for krisledningsnamndens Gvning.

Sékerstalla att arbetet med kommande risk- och sarbarhetsanalys visar okad foljsamhet
gentemot MSBs vagledning for risk- och sarbarhetsanalysarbete.

Lagen (2006:544) om kommuners och landstings atgéarder infor och vid extraordinara
hé&ndelser och hdjd beredskap foreldagger kommunerna att redovisa en risk- och
sarbarhetsanalys vart fjarde ar. Nu gallande risk- och sarbarhetsanalys faststalldes 2015, och
en ny ska alltsa beslutas senast den 31 oktober 2019.

Att den 2015 faststallda analysen inte fullt ut foljde vagledningen fran MSB kommenterade
revisorerna ocksa i den forra granskningen av kommunens krisberedskap som



kommunstyrelsen behandlade i december 2017. Redan da hade planeringsarbetet med nasta
risk- och sarbarhetsanalys paborjats. Under 2018 har arbetet med inventering och analys till
stor del genomforts och under varen 2019 sammanstalls arbetet for beslut i kommunstyrelsen
under hosten.

Arbetet med den nya analysen foljer en av MSB rekommenderade strukturer; den sa kallade
FORSA-modellen. Modellen ar framtagen av Totalforsvarets Forskningsinstitut (FOI) och
Stockholms stad.

Sékerstalla att en sammanhallen plan for utbildning och 6vning, internt och i samverkan med
andra viktiga samhallsaktorer, tas fram och ligger till grund for hur verksamheten bedrivs.

Det har inte tagits fram en sarskild, separat 6vnings- och utbildningsplan inom kommunen,
men det har planerats och genomfoérts utbildningar och dvningar. Planerna for dessa har
integrerats i andra styrdokument och -system. Ett exempel ar krisledningsnamndens arliga
dvningar.

| vrigt deltar kommunen aktivt i det av lansstyrelsen sammanhallna natverket for
krisberedskap, C-Sam. Inom ramen for detta tas en lansdvergripande 6vnings- och
utbildningsplan fram som kommunen ingar i och tar I6pande del av. Uthildningar i
stabsmetodik och regionala dvningar &r exempel pa detta arbete.

Efter faststallande av en ny risk- och sarbarhetsanalys kommer en 6vnings- och

utbildningsplan att tas fram, baserad pa vad som dar framkommit och pa de behov som
genomforda 6vningar och hantering av skarpa handelser har pavisat.

Kommunstyrelsen

Erik Pelling Lars Niska
Ordfdrande Sekreterare
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Granskning av kommunens arbete med beredskap
for extraordinara handelser samt hojd beredskap

KPMG har pa uppdrag av Uppsala kommuns revisorer granskat kommunens arbete med
beredskap for extraordinadra handelser samt hojd beredskap.
Granskningen ingar i revisionsplan 2018.

Efter genomford granskning ar var sammantagna bedémning att beredskapsarbetet i Uppsala
kommun dr andamalsenligt. Kommunen har en andamalsenlig krisledningsorganisation och
bedriver ett kontinuerligt beredskapsarbete. Trots detta finns det vissa utvecklingsomraden
vad géller kommunens systematiska arbete och beredskap for extraordinara handelser samt
hojd beredskap. Kommunens tidigare arbete med risk- och sarbarhetsanalyser (RSA) har varit
eftersatt men har sedan 2017 fatt 6kad prioritet. Idag bedrivs arbetet processinriktat i syfte att
stodja ett systemténkande utifran gemensamma grunder. Vi konstaterar dock att féljsamheten
till Myndigheten for Samhallsskydd och Beredskaps (MSBs) véagledning for risk- och
sarbarhetsanalysarbete kan stérkas ytterligare. Vi har aven funnit att kommunen inte haft
nagon samlad utbildnings- och 6vningsplan under den senaste mandatperioden.

Mot bakgrund av genomford granskning rekommenderar vi Kommunstyrelsen att:

e Sakerstélla att uppféljning sker sa att tilldelade statliga medel anvands pa ett
relevant satt for att undvika att som yttersta konsekvens fa dessa reducerade.

o  Sakerstalla att krisberedskapsarbetet som sadant foljs upp i syfte att stédja
verksamhetens utveckling i stort.

e  Sikerstalla att lokala ledningsplaner tas fram samt 6ka férmdgan att tillhandahalla
kommunikationsstod till forvaltningarna vid allvarlig storning.

o Sakerstalla att arbetet med kommande risk- och sérbarhetsanalys visar 6kad
folisamhet gentemot MSBs végledning for risk- och sarbarhetsanalysarbete.

e Sadkerstalla att en sammanhallen plan for utbildning och 6vning, internt och i
samverkan med andra viktiga samhallsaktorer, tas fram och ligger till grund for
hur verksamheten bedrivs.

Postadress: Uppsala kommun, Kommunrevisionen, 753 75 Uppsala
Kommunrevisionens kansli, telefon: 018-727 1132
E-post: Kommunrevisionen@uppsala.se

www.uppsala.se
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Revisionen begér yttrande Gver revisionens iakttagelser, fran Kommunstyrelsen, utifran
foljande fragestallningar, senast 2019-06-30 till kommunrevisionen@uppsala.se och till det
sakkunniga bitrddet, bo.adel@kpmg.se.

e Med avseende pa den genomforda granskningen, vilka atgarder avser ni att
genomfora i syfte att komma tillrdtta med de patalade bristerna?

e Undervilken tidsperiod avser ni att genomféra dessa atgarder?
e Hurkommer ni att avldsa effekten av dessa atgarder?

e Hurkommer dessa atgarder att paverka innehallet i nasta revision av
internkontrollplanen?

e Om niinte anser att revisionens granskning behdver besvaras eller att den har aktuell
béring pa ert nuvarande arbete vanligen utveckla skalen till er bedémning.

For kommunrevisionen

%/ﬁé/% % 77

Karolina Larfors, ordférande
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Sammanfattning

KPMG har av Uppsala kommuns revisorer fatt i uppdrag att granska kommunens arbete
och beredskap for extraordindra handelser samt hojd beredskap. Uppdraget ingar i
revisionsplanen for ar 2018.

Med extraordinar handelse avses en handelse som avviker fran det normala, innebar
en allvarlig storning eller en éverhangande risk for en allvarlig stérning i viktiga
samhallsfunktioner. Dessa handelser kraver skyndsamma insatser av en kommun eller
ett landsting.

Revisionell bedémning

Efter genomfdrd granskning &r var sammantagna bedémning att beredskapsarbetet i
Uppsala kommun ar andamalsenligt. Kommunen har en andamalsenlig
krisledningsorganisation och bedriver ett kontinuerligt beredskapsarbete. Trots detta
finns det vissa utvecklingsomraden vad géller kommunens systematiska arbete och
beredskap for extraordindra handelser samt héjd beredskap. Kommunens tidigare
arbete med risk- och sarbarhetsanalyser (RSA) har varit eftersatt men har sedan 2017
fatt 6kad prioritet. Idag bedrivs arbetet processinriktat i syfte att stodja ett
systemténkande utifrdn gemensamma grunder. Daremot har kommunen inte haft
nagon samlad utbildnings- och évningsplan under den senaste mandatperioden.
Kommunen har aven ett aterstdende arbete avseende att tka foljsamheten till MSBs
vagledning for risk- och sarbarhetsanalysarbete i kommande RSA.

Vi har fatt en positiv bild vad galler stadens beredskapsarbete som leds och bedrivs av
kommunens sékerhetschef tillsammans med forvaltningarnas sékerhets- och
beredskapssamordnare. Sékerhetschefen och de sékerhets- och
beredskapssamordnare vi talat med har god kompetens, brett perspektiv och en god
insikt kring de omraden dar vi ser brister.

Rekommendationer
Med anledning av ovanstaende rekommenderas Kommunstyrelsen att:

- Sakerstalla att uppfoljning sker sa att tilldelade statliga medel anvands pa ett
relevant satt for att undvika att som yttersta konsekvens fa dessa reducerade.

- Sakerstélla att krisberedskapsarbetet som sadant foljs upp i syfte att stédja
verksamhetens utveckling i stort.

- Sakerstélla att lokala ledningsplaner tas fram samt 6ka formagan att
tillhandahalla kommunikationsstdd till forvaltningarna vid allvarlig stérning.

- Sakerstélla att arbetet med kommande risk- och sarbarhetsanalys visar ckad
foljsamhet gentemot MSBs vagledning for risk- och sarbarhetsanalysarbete.

- Sakerstalla att en sammanhallen plan fér utbildning och évning tas fram och
ligger till grund for hur verksamheten bedrivs.

© 2019 KPMG AB. All rights reserved.
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Bakgrund

KPMG har av revisorerna i Uppsala kommun fatt i uppdrag att dversiktligt granska
kommunens arbete géllande krisberedskap. Uppdraget ingar i revisionsplanen for ar
2018.

Med extraordinar handelse avses en handelse som avviker fran det normala, innebér
en allvarlig storning eller verhangande risk for en allvarlig stérning i viktiga
samhallsfunktioner och kraver skyndsamma insatser av en kommun eller ett landsting.

Att en kommun organiserar och systematiserar sitt beredskaps- och sékerhetsarbete ar
en forutsattning for att na de krav som stélls i aktuella lagar. Utan en organisation kring
dessa fragor okar risken markant att den kommunala verksamheten, kommunens
medarbetare och medborgare drabbas av oldgenheter i samband med en extraordinér
handelse. Kommunen kan dessutom mista det statsbidrag som betalas ut for arbetet.

Granskningen har utgétt ifrdn de krav som stélls i Lagen om kommuners och landstings
atgérder infor och vid extraordindra handelser i fredstid och hojd beredskap (LEH
2006:544). | lagen ges kommun och landsting i uppdrag att inratta en sarskild
krisorganisation och faststalla en plan for hur extraordinara handelser ska hanteras.

Det stélls aven krav pa kommunens sakerhetsarbete i Sakerhetsskyddslag (SFS
1996:627) da denna lag berdr de rutiner som behovs vid héjd beredskap. Vidare finns
krav som stélls av Myndigheteten fér samhallsskydd och beredskap (MSB) och den
Overenskommelse som finns mellan MSB och SKL (Sveriges Kommuner och
Landsting).

Syfte och revisionsfragor

Syftet med denna granskning ar att narmare belysa fragan om huruvida kommunen
bedriver ett andamalsenligt sdkerhets- och krisberedskapsarbete fér hantering av
extraordindra handelser och hdjd beredskap.

For att uppné detta syfte har ett antal delfragor besvarats. Fragorna uttrycker
overgripande det som bdr vara uppfyllt for ett andamalsenligt sékerhets- och
krisberedskapsarbete.

Nedanstaende revisionsfragor ar aktuella:
e Ar krisledningsorganisationen dndamalsenlig?

e Finns en tydlig roll- och ansvarsférdelning i handelse av extraordinara
héndelser?

e Vilken samverkan sker med olika aktorer internt och externt?

e Har kommunen utformat sin risk- och sarbarhetsanalys i enlighet med MSBs
riktlinjer?

e Finns en tillracklig uppfdljning av beredskapsarbetet?

e Har kommunen haft tillrécklig dvningsverksamhet och samtréning och hur har
detta foljts upp?

e Har kommunen en @ndamalsenlig plan for kriskommunikation?

© 2019 KPMG AB. All rights reserved.
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e Har kommunen anvant de ekonomiska medel som tilldelats fran MSB for
relevanta insatser?

e Vilka atgarder vidtogs med anledning av sommarens hetta, dversvamning samt
branden i Gottsundaskolan? Var atgarderna a&ndamalsenliga?

Avgransning

Granskningen avser kommunens 6vergripande krisberedskapsarbete under 2017 och
2018.

Revisionskriterier

Med revisionskriterier avses de bedomningsgrunder som bildar underlag for
revisionens analyser och beddémningar. Revisionskriterierna kan ofta hdmtas fran
lagar och forarbeten eller interna regelverk, policyer och fullmaktigebeslut.
Revisionskriterierna kan ocksa ha sin grund i jdmférbar praxis.

Vi har bedémt om rutinerna uppfyller:
e Kommunallagen 6 kap. 6 §.

e Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara
handelser i fredstid och hojd beredskap (LEH)

e Forordning (2006:637) om kommuners och landstings atgarder infér och vid
extraordinara handelser i fredstid och héjd beredskap.

e Gallande foreskrifter for risk- och sarbarhetsanalyser

e Overenskommelse om kommunernas krisberedskap mellan Myndigheten for
samhallsskydd och beredskap och Sveriges kommuner och landsting.

e Reglemente for krisledningsnamnden

e Kommunens krisledningsplan

Projektorganisation

Granskningen har utforts av Martin Jansson, verksamhetsrevisor, under ledning av
Anders Petersson, certifierad kommunal yrkesrevisor samt uppdragsansvarig Bo Adel.

Rapporten ar faktagranskad av kommunens séakerhetschef och
kommunledningskontorets beredskaps- och sakerhetssamordnare.

Metod

Granskningen har genomforts genom:
1. Dokumentstudier av kommunens dokumentation for omradet

© 2019 KPMG AB. All rights reserved.
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2. Intervjuer med berérda tjansteman

3. Analys
4. Faktagranskning
5. Avrapportering

© 2019 KPMG AB. All rights reserved.
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Resultat av granskning av Uppsala kommuns
krisberedskapsarbete

Uppsala kommuns krisledningsorganisation

Styrande dokument — Nationella krav och reckommendationer

Kommunerna har en viktig roll i samhallets krisberedskap. Ju battre kommunerna ar pa
att hantera kriser, desto battre blir samhallet som helhet pa att hantera kriser. Det
ligger darfor i saval kommunernas som statens intresse att den kommunala
krisberedskapen utvecklas.

Kommunen maste kunna uppratthalla samhallsviktig verksamhet, oavsett situationens
omfattning och karaktar, och tillgodose de sarskilda behov av information och stod fill
enskilda som uppstar i samband med en kris. For att klara verksamhetsansvaret maste
kommunen bland annat ha en organisation for krishantering, planer och férberedda
lokaler. | ansvaret ingar aven att kontinuerligt utbilda och 6va
krishanteringsorganisationen.?

Ett systematiskt arbete med krisberedskap bor ta sin utgangspunkt i kommunernas
ordinarie planerings- och uppféljningsprocesser. Det systematiska arbetet med
krisberedskap kan delas in i féljande moment®:

1. Identifiera risker och brister i férmagor samt behov av atgarder.

2. Planera och fatta beslut om atgarder.

3. Genomfora atgarder.

4. Folja upp genomford verksamhet och utvecklingen av férmagor.

lakttagelser

Vid granskning av arbetet med krisberedskap belyses i normalfallet de parallella
organisationer som denna verksamhet omfattar. Det handlar dels om den vardagliga
organisationen, dels den organisation som trader i kraft vid extraordindra handelser —
krisledningsorganisationen. Da en grundlaggande kartlaggning och beskrivning av
krisberedskapsarbetet i Uppsala kommun genomférdes vid en granskning sa sent som
2017 ar fokus for denna granskning krisledningsorganisationen.

| Uppsala kommun utgér dokumentet Ledningsplan infér och vid allvarlig stérning den
krisberedskapsplan som syftar till att stddja kommunens interna och externa aktorer i
forhallningssatt och arbetssatt for samverkan och ledning och darigenom underlatta en
kommungemensam inriktning och samordning genom en beskrivning av hur
kommunen leds av krisledningsnamnden vid en extraordinar handelse.

Ledningsplanen galler hela kommunkoncernen, inklusive majoritetsédgda bolag. Planen
riktar sig till alla som har ett ansvar for eller som bidrar till att hantera en allvarlig

1 Myndigheten fér samhallsskydd och beredskap, Processbeskrivning for uppfélining av kommunernas
krisberedskap, 20150304, diarienr: 2015-1370, s.3.

. Myndigheten for samhallsskydd och beredskap, Végledning fér Risk- och sarbarhetsanalyser, MSB245-
april 2011, s. 29.

. Myndigheten for samhallsskydd och beredskap, Processbeskrivning for uppféljning av kommunernas
krisberedskap, 20150304, diarienr: 2015-1370, s. 4.

© 2019 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



Uppsala kommun
Granskning av beredskap for extraordindra handelser samt hojd beredskap

2019-04-05

stérning. Kommunledningskontoret férvaltar ledningsplanen genom att utbilda
forvaltningarna och bolagen, félja upp tillampningen samt att revidera planen minst
varje mandatperiod. Varje férvaltningschef ansvarar for att riktlinjen ar kadnd inom den
egna forvaltningen.

2017 beslutades att samtliga ndmnder ska ta fram ledningsplaner med lokal
anpassning. Dessa lokala ledningsplaner ska utga ifran den évergripande
ledningsplanen. Detta arbete ska vara fardigt 2019.

Krisledningsorganisationens struktur

NIVA KOMMUNGEMENSAM HANTERING AV UPPGIFTER OCH
STORNINGAR SAMMANSATINING
NORMATIV X Krisledningsnimnd:
= ERISLEDNINGSNAMND dvertar vid behov ochi
Poiitiska besiut Pl for s,
2 : et M s A __ | nddvindig utrickning
| faranledda av a R
‘handel otk = dvriga ndnmders (och
idndelsens ar t och s uipekade bolagsstyrelsers)
OMfatning. . verksamhetsomraden.
STADSDIREETOR
Inrikiningsfnktion:
Interna och vid behow
INRIKTANDE externa aktdrer med mandat
Séirra att §verenskomma
verksamhetsnyita och B §: inrikining.
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Figur 6: Overgripande struktur for hantering av allvarliga storningar. Streckade linjer och rutor anger funktioner
och samband som kan etableras i hindelse av storning. Heldragna streck och rutor anger funktioner som alltid &r
idrift.

| figuren ovan beskrivs den 6vergripande strukturen, med dess roller, ansvar och
funktioner inom krisledningsorganisationen i Uppsala kommun. Det framgar av
strukturbeskrivningen att allvarliga storningar hanteras pa fyra nivaer dar évergripande
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uppgifter och ansvar tydligt pekas ut. | ledningsplanen ges en mer detaljerad
beskrivning av respektive niva. Det kan exempelvis handla om hur kommunens
forvaltningar och bolag tillsammans med externa aktorer ska samverka vid allvarlig
stérning.

Daremot konstaterar vi mot bakgrund av den utvardering som gjort med anledningen
av sommarens erfarenheter att manga foérvaltningar inte har utarbetat lokala
ledningsplaner, rutiner och checklistor for krissituationer.

Kommentarer

Mot bakgrund av genomférd intervju och genomgang av relevant dokumentation ar var
bedémning att krisledningsorganisationen i Uppsala kommun ar andamalsenlig. Den
upprattade ledningsplanen ar genomtankt, val strukturerad och anlagger ett
helhetsperspektiv vilket kan antas stddja samverkan, samordning och kommunikation
inom och mellan férvaltningar och bolag vid allvarlig stérning eller handelse. Vi ser
aven positivt pa att samtliga namnder har i uppdrag att utarbeta en lokalt anpassad
ledningsplan som utgar ifran den évergripande ledningsplanen. Som namnts ovan
saknar dock idag manga forvaltningar en lokal ledningsplan. Vi bedomer att det ar
viktigt for krisorganisationens funktionsférmaga i stort att dessa finns pa plats. Darfor
bdr kommunstyrelsen sakerstélla att lokala ledningsplaner ar framtagna.

Roll- och ansvarsfordelning i Uppsala kommuns
krisledningsorganisation

lakttagelser

| Ledningsplan infér och vid allvarlig stérning beskrivs, som namnts ovan, roller och
ansvar pa ett tydligt satt. Ett exempel pa detta ar beskrivningen av den vid allvarlig
stérning sa viktiga samordningsfunktionen. Samordningsfunktionen ar Uppsala
kommuns funktion fér gemensam hantering av allvarliga stérningar. Den utgdrs av en
tillfalligt sammansatt grupp representanter fran férvaltningar, bolag och vid behov aven
externa aktoérer som ska leda och samordna atgarder for hantering av en allvarlig
storning. Syftet ar att gemensamt kunna avvaga eller prioritera atgarder och resurser
till de mest angelagna hjalpbehoven. Alla férvaltningar kan initiera
samordningsfunktionen via tjansteman i beredskap (TiB).

Det ar sammanfattningsvis val vart att notera att utdver de roller och ansvar som
ledningsplanen tar upp atféljs dessa av syftes- och tillvagagangsbeskrivningar som
stodjer den enskilde aktérens agerande vid en allvarlig storning.

Kommentarer

Var bedémning ar att roller och ansvar inom krisledningsorganisationen i Uppsala
kommun &r val utpekade och definierade.
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Samverkan med interna och externa aktorer

lakttagelser

Extern samverkan avseende krisberedskapsarbetet i Uppsala kommun sker i huvudsak
via natverk och ar vanligtvis regiondvergripande, aven om lokal samverkan med
externa aktorer forekommer. Exempel pa sadant natverk ar C-Sam som leds av
Lansstyrelsen och dar kommuner, raddningstjansterna i l1anet, Region Uppsala,
Polismyndigheten, Militarregion Mitt och Sakerhetspolisen ingar. Enligt den riktlinje for
natverket som har arbetats fram ar syftet med C-Sam att tydliggéra gemensamma ar-
betsformer, samverkansformer och forhallningssatt avseende riskhantering,
kontinuitetsplanering och hantering av samhallsstorning. Pa inriktningsniva
representeras Uppsala kommun av stadsdirektéren och pa samordnande niva av
kommunens sakerhetschef.

Citysamverkan ar ett exempel pa extern samverkan pa kommunal niva och involverar
fastighetségare och naringsidkare i centrala Uppsala. Den uttalade ambitionen ar att
hitta former for denna samverkan som undviker dubblering med de natverk som
Lansstyrelsen ansvarar for.

Nar det galler intern samverkan sker den vanligtvis inom ramen for det
processinriktade arbetet med risk- och sarbarhetsanalys (RSA). | praktiken handlar det
om att stddja forvaltningarna med att t.ex. utarbeta ledningsplaner och darmed intar
enheten for krisberedskap en bade utbildande och radgivande roll som bidrar till att
stddja och stérka interna aktorers systemténkande utifrin gemensamma grunder.

Kommentarer

Var bedémning ar att Uppsala kommun genom sina etablerade externa natverk och sitt
processinriktade arbete har upprattat val fungerande former for samverkan saval
externt som internt.

Risk- och sarbarhetsanalys

Nationella riktlinjer

Alla kommuner, landsting, Iansstyrelser och centrala myndigheter ska sammanstalla
risk- och sarbarhetsanalyser (RSA) enligt 2 kap 1 § LEH. RSA-arbetet ger viktig
kunskap om hur vi kan férebygga, forbereda oss infor och hantera kriser enligt MSBs
faktablad for risk- och sarbarhetsanalyser. Har star att RSA syftar till att

* ge beslutsunderlag for beslutsfattare och verksamhetsansvariga,

* ge ett underlag for information om samhaéllets risker till allmanheten och anstéllda,
* ge underlag for samhallsplanering, samt

* bidra till att ge en riskbild for hela samhallet.

Risk- och sarbarhetsanalyserna ska tillgodose nyttan fér den egna organisationen eller
verksamheten, vilket uttrycks i de tre forsta punkterna. Punkt fyra handlar om att
aktdrerna rapporterar en redovisning av RSA-arbetet som ett bidrag till en samlad
nationell riskbild fér samhallet.
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RSA-arbetet bestar i att systematiskt identifiera samhallsviktig verksamhet och olika
oonskade handelser, bedéma de omedelbara negativa konsekvenserna, analysera
verksamhetens sarbarheter samt bedéma férmagan att hantera diverse pafrestningar.
Resultatet av RSA ska sedan redovisas enligt en sarskild foreskrift. Analysen som gors
bor enligt Myndigheten for samhallsskydd och beredskaps (MSB) "Véagledning for risk-
och sarbarhetsanalyser” inkludera hot och risker som kan fa allvarliga konsekvenser,
exempelvis

* naturolyckor,

* andra olyckor,

* teknisk infrastruktur och forsorjningssystem,

» antagonistiska hot och social oro, samt

¢ sjukdomar.

| analysen ska beaktan tas till den paverkan som hoten och riskerna kan ha pa
» manniskors liv och halsa,

» samhaéllets funktionalitet,

» demokrati, rattssakerhet och manskliga fri- och rattigheter

* miljén och ekonomiska varden samt

 nationell suveranitet

Vagledning for risk- och sarbarhetsanalyser

| sin vagledning for RSA har MSB angett vilka grundldggande delar som bdr finnas
med i en risk- och sarbarhetsanalys. De olika delarna aterges nedan.

Den forsta delen i RSA ar riskidentifiering. Det handlar om att identifiera tankbara
scenarion genom att bade se till tdnkbara riskkallor och riskscenarion. Ett exempel pa
en riskkalla ar en cistern med giftig gas dar ett mgjligt riskscenario ar ett utslapp av
denna gas. Tillsammans med ovanstaende boér aven finnas beskrivet hur
identifieringen togs fram. Enligt MSB bdr arbetet med riskidentifiering samordnas
utifran flera lagstiftningar och 6vriga delar i det systematiska s@kerhetsarbetet for att
vara sa effektivt som majligt. Eftersom kommuner har ett geografiskt ansvarsomrade ar
riskidentifieringen extra viktig och kan med férdel samordnas med arbetet som ligger till
grund for kommunernas handlingsprogram enligt lagen om skydd mot olyckor (LSO).

Nasta steg ar riskanalys med syfte att besvara foljande fragor: vad kan handa, varfor
kan det intraffa och hur ofta samt vilka blir konsekvenserna for samhallet? De scenarier
som identifierats tidigare beddms nu utifran hur troliga de faktiskt ar och hur allvarliga
eventuella konsekvenser ar. Konsekvenserna ar kopplade till de varderingar som
analysen bygger pa, exempelvis att varna befolkningens liv och hélsa. Detta innebar
t.ex. att ett scenario som skadar befolkningens liv och halsa kommer att anses som
varre an ett som skadar egendom och milj6. Bedémningen av tankbara scenarion och
dess sannolikheter ar viktiga underlag for riskbedémningen.

Efter riskanalysen ska en riskutvardering géras som innebar att verksamheten ska
bedéma om en viss riskniva ar acceptabel eller inte. Férdelar och nackdelar med de
féreslagna atgarderna analyseras for att avgéra om atgarderna bor genomféras. Enligt
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MSB bor utgangspunkten vara hur mycket den féreslagna atgarden reducerar risken i
forhallande till de kostnader som atgarden innebar (kostnadsnyttoperspektiv). Det &r
lampligt att i riskutvarderingen utga fran riskanalysens tre fragor och se hur atgarden
paverkar svaren.

Det sista steget i RSA bestar av sarbarhetsanalysen. En sarbarhetsanalys syftar till att
detaljerat analysera hur allvarligt och omfattande en specifik handelse paverkar
samhallet eller den egna organisationen. Till skillnad fran riskanalysen sker
sarbarhetsanalysen med avseende pa ett specifikt riskscenario som identifierats och
sarbarheten granskas pa ett mer detaljerat plan. Tyngdpunkten &r att analysera
konsekvenserna av en viss handelse och hur organisationen hanterar, motstar och
aterhamtar sig fran denna.

Enligt MSBs "Vagledning for risk- och sarbarhetsanalyser” bor viktiga
samhallsfunktioner alltid ha en beredskap fér och en férmaga att hantera allvarliga
handelser. Nar nagot sadant intréffar maste olika funktioner pa olika samhallsnivaer
aktiveras for att undvika en kris och aterstalla funktionaliteten. Pa sa satt underlattas
samhallets férmaga att hantera en allvarlig handelse eller kris.

Vissa verksamheter ar sarskilt betydelsefulla fér en befolkning, exempelvis individens
liv och halsa, samhallets funktionalitet samt grundlaggande véarden. Enligt MSBs
vagledning ar dessa verksamheter darmed noédvéandiga eller mycket vasentliga for
samhallets férmaga att férebygga, motsta och hantera allvarliga handelser och kriser.
Varje sadan samhallsviktig verksamhet bor darfér vara sa robust och upprétthalla en
sadan kontinuitet att den alltid kan fortga, atminstone pa en miniminiva (grundldggande
sakerhetsniva, GSN), oavsett handelser eller tillstand i samhallet.

lakttagelser

Kommunstyrelsen beslutade i oktober 2015 om en &vergripande risk- och
sarbarhetsanalys for extraordindra handelser. | risk- och sarbarhetsanalysen beskrivs
féljande fyra mal som analysen ska uppfylla:

e Ge underlag for planering och genomférande av atgarder for att 6ka formagan
att kontinuerligt bedriva samhallsviktig verksamhet.

e Ge beslutsstod for beslutsfattare och verksamhetsansvariga.

e Ge underlag for information om samhallets risker och sarbarheter till
allmanheten.

e Bidra till att ge en bild dver de risker och sarbarheter som finns i samhallet i
stort som kan paverka kommunens verksamhet och samhallsviktig verksamhet
inom kommunens geografiska omrade.

| inledningen av risk- och sarbarhetsanalysen beskrivs den nationella
rapporteringskedjan avseende risker och sarbarheter; grundlaggande principer for det
nationella krisberedskapsarbetet; samt begrepp kopplade till krisberedskap.

Arbetet med att ta fram en risk- och sarbarhetsanalys inleddes i januari 2014 och
avslutades i och med beslutandet av risk- och sarbarhetsanalysen i oktober 2015. Det
framgar i dokumentet ett antal interna verksamheter samt att vissa externa utférare har
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deltagit i arbetet med att ta fram risk- och sarbarhetsanalysen. Vilka verksamheter som
deltog i arbetet framgar inte i dokumentet.

Risk- och sarbarhetsanalysen genomférdes med ett kvalitativt tillvdgagangssatt genom
dokumentstudier, workshops och intervjuer. Analyser av kritiska beroenden och
typhandelser beskrivs dvergripande och har genomforts av respektive verksamhet som
valt att delta. Tva av de identifierade typhandelserna analyserades sedan djupare i
workshops. Dessa typhandelser var social oro och éversvdmning i Fyrisan.

Risk- och sarbarhetsanalysen innehaller en beskrivning av vad som ar signifikant fér sa
kallad samhallsviktig verksamhet samt vilka samhéllsviktiga verksamheter som fanns i
Uppsala kommun vid tiden for risk- och sarbarhetsanalysens upprattande. De
samhallsviktiga verksamheter som identifierades i kommunen aterges i bilaga 1 i
denna rapport. Vidare redogdrs det for de stdrsta kritiska beroendena for
verksamheterna i det vardagliga arbetet. Dessa ar foljande:

Produktion och distribution av el

Produktion och distribution av fjarrvarme
Fastighetsférvaltning och lokalférsérjning

Personal och kompetens

Dricksvattenforsorjning

Vaghallining

Vagtransport

Primarproduktion, tillverkning och distribution av livsmedel
. Produktion och distribution av brénslen och drivmedel

10. Elektronisk kommunikation

-l B BB ol L

Darefter foljer avsnittet Riskbedémning. Avsnittet delas in i riskidentifiering och
riskanalys. Riskidentifieringen uppges ge en grov oversikt dver vilka handelser som
kunde tankas uppsta i kommunen. Totalt antal typhéandelser som identifierats ar 73
stycken. Fér majoriteten av dessa handelser har det inte genomférts nagon
sannolikhets- eller konsekvensbeddémning. Som ovan beskrivet analyseras dock tva av
handelserna mer ingaende, dessa ar social oro och éversvdmning i Fyrisén. For de
handelser som inte analyseras djupare konstateras att handelsen kan uppsta, samt att
handelsen ar forknippad med allvarliga konsekvenser som troligtvis leder till en
samhallsstorning. Dock saknas en sannolikhets- och konsekvensanalys av dessa
handelser, vilket gor att de bendmns som typhandelser istallet for risker. En
sammanstallining av dessa handelser aterfinns i bilaga 2.

Tva risker analyseras mer ingaende an de i bilaga 2 uppraknade typhandelserna.
Analysen av éversvamning av Fyrisan utgar fran de sa kallade 50- respektive 100-
arsflodena. For respektive flode anges hur manga manniskor som beraknas paverkas
av Oversvamningarna samt hur kommunens verksamheter paverkas och vilka insatser
som kravs for att hantera éversvamningen pa ett sa effektivt satt som majligt. Analysen
innehaller &ven en beskrivning av de brister som finns i beredskapen, till exempel
avseende kontinuitetsplanering bland samhallsviktig verksamhet.

Analysen av social oro ar uppbyggd pa ett liknande satt som analysen av
dversvamning i Fyrisan. Sannolikheten for social oro bedéms variera mellan Uppsala
kommuns olika delomraden dar ett antal sticker ut med mycket hog social risk.
Konsekvenserna av exempelvis handelser kopplade till social oro beskrivs
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overgripande: Hur sadana handelser skulle paverka diverse verksamheter inom
Uppsala kommuns geografiska omrade beskrivs ocksa.

Avslutningsvis beskrivs sarbarheter och brister i Uppsala kommuns krisberedskap.
Brister beddmdes existera inom riskbeddémning/prognostisering/férebygga. Avseende
detta framholls en bristande forankring och systematik vad géller risk- och
sarbarhetsanalys i hela kommunen. Vidare beskrivs brister avseende
dvervakning/prognostisering i syfte att upptacka att en handelse intraffar eller &r pa vag
att intraffa. Bristerna vad géller prognostisering/Overvakning bedémdes framfor allt bero
pa att dessa uppgifter var decentraliserade. Overvakningen av att social oro ar i
vardande bedomdes som bristfallig da formagan att Overvaka drastiskt sénktes efter
kontorstid.

Det bedomdes aven finnas brister avseende férmagan att i proportion fill risken motsta
och mildra samhallsstérningar. Dartill beddmdes avsaknaden av beredskapsplaner
bland vissa verksamheter samt bristande samordning av de beredskapsplaner som
hade uppréttats som brister. Vidare saknade kommunen beredskap att kunna agera
dygnet runt alla dagar pa aret. Sedan risk- och sarbarhetsanalysen utarbetades har
dock kommunen inrattat en TiB-funktion (tjansteman i beredskap) som har i uppdrag
att vara beredd dygnet runt att initiera krishantering, ndgot som beddéms starka
formagan att hantera samhallsstérningar.

Larmkedjan inom kommunens verksamheter beddmdes vara bristféllig avseende
dversvamning och social oro. Det faststalls i analysen att "det finns bland annat
oklarheter vilka verksamheter som berérs av till exempel en éversvamning och vilka
krav och forvantningar som finns att hantera en sédan handelse”. Kopplat till bristerna
och sarbarheterna i kommunens krisberedskap redovisas ett antal atgardsbehov.
Atgéardsbehoven ar kopplade till att starka de omraden dar brister och sarbarheter
identifierats.

Vid intervju med foretradare for enheten for sékerhet och beredskap framfordes att
analysprocessen for nuvarande mandatperiods risk- och sarbarhetsanalys kommer att
forandras. Storre fokus kommer att vara pa formagebedémning istéllet for
riskidentifiering och riskutvardering. Dartill uppgavs att MSBs vagledning for risk- och
sarbarhetsanalys tydligare ska ligga till grund for arbetet. En annan malséttning for
arbetet ar att fler verksamheter ska engageras i processen.

Kommentarer

Uppsala kommuns overgripande risk- och sarbarhetsanalys som beslutades 2015
innehaller en omfattande riskidentifiering. De typhandelser som presenterats i
dokumentet ar av bade oévergripande och specifik karaktar. Detta ar nagot som medfor
att listan, som sagt, blir omfattande. Det finns anledning féor kommunen att i den
kommande risk- och sarbarhetsanalysen fokusera pa farre typhandelser i
riskidentifieringen i syfte att effektivisera och kvalitetssékra de ndstkommande delarna
av analysarbetet, d.v.s. riskanalys och riskutvardering.

Riskanalys, riskutvardering och sarbarhetsanalys har kommunen endast gjort for 2 av
73 identifierade typhandelser. | dokumentet forklaras det inte varfér évriga 71
typhandelser inte analyseras eller utvarderas. | och med att 71 typhéandelser inte
analyseras har kommunen inte foljt MSBs vagledning for risk- och sarbarhetsanalys.
For riskerna éversvdmning i Fyriséan och social oro efterlever kommunen i huvudsak
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MSBs vagledning. D& analys och utvardering endast genomfoérts avseende tva risker ar
identifierade brister och sarbarheter samt tillhérande atgardsbehov starkt kopplade till
just de tva analyserade riskerna. Det &r en svaghet for utvecklingen av Uppsala
kommuns krisberedskapsarbete att endast tva av 73 identifierade typhandelser
omfattas av analys och utvardering.

En dvergripande kartlaggning av samhallsviktiga verksamheter har genomforts och
kritiska beroenden har analyserats. Det ar dock en tydlig brist att det inte genomférdes
nagon kontinuitetsplanering for samhallsviktig verksamhet vid tiden fér upprattandet av
risk- och sarbarhetsanalysen.

Den foérandring och utveckling av arbetet med risk- och sarbarhetsanalysen som ska
géalla fér nuvarande mandatperiod ar viktig. Stérre fokus pa férmagebeddmning ar i
enlighet med den utveckling som sker pa nationell niva. Dartill ar det vasentligt att,
precis som foretradare beskrev vid intervjun, arbetet férankras i verksamheterna och
att dessa engageras genom workshops och intervjuer i hogre grad an tidigare.

Uppfoljning av krisberedskapsarbetet

lakttagelser

Utifran intervju med foretradare for Enheten for sakerhet och beredskap framgar det att
fragor som beror krisberedskapsarbetet ingar i verksamhetsplaneringen och pa sa satt
blir foremal for arlig uppféljning. Mer konkret innebar det att uppdrag, atgarder och
aktiviteter huvudsakligen finns inférda i uppféljningssystemet Hypergene och foljs
darmed upp integrerat med évrig uppfoljining. Atgarder fran den under 2018 beslutade
Trygghets- och Sakerhetsplanen har féljts upp separat per arsskifte och kommer att
anmalas till kommunstyrelsen.

Darutdver framgar av intervjusamtalen att kommunstyrelsens arbetsutskott [6pande
foljer upp och staller fragor om krisberedskapsarbetet.

Kommentarer

Var bedémning ar att det utifran intervjusamtalen inte gar att etablera en bild som
entydigt visar att krisberedskapsverksamheten som sadan foljs upp pa ett systematiskt
satt. Visserligen sker uppféljning av verksamheten genom uppfdljningssystemet
Hypergene men da i integrerad form tillsammans med 6vrig verksamhetsuppféljning. Vi
saknar en tydlig beskrivning av hur kommunstyrelsen sakerstaller att
krisberedskapsarbetet som sadant foljs upp i syfte att stodja verksamhetens utveckling
i stort.

Kommunens ovningsverksamhet

lakttagelser

Enligt uppgift finns en évnings- och utbildningsinsats som riktas till férvaltningar och
bolag och som ar pagaende. Utbildningen syftar till att ge en grundlaggande forstaelse
for krisberedskapens principer och kommunens krisledningsplan samt introduktion till
sakerhetsskydd. Ovningen syftar till att pa ett upplevelsebaserat satt lata deltagarna fa
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prova motsvarande. Malgruppen for utbildningen ar ledningsfunktioner inom samtliga
forvaltningar och bolag.

Parallellt med denna 6vnings- och utbildningsinsats utarbetas en utbildnings- och
ovningsplan for 2019 fram. Denna kommer att sa langt som majligt att integreras i
ordinarie verksamhetsplanering. Da Kommunstyrelsens verksamhetsplanering for 2019
beslutas forst i februari &r den vid tiden for granskningen inte fardigstalld. Syftet med
planen ar att fa en 6verblick av behoven, givet de forsta insatserna som gjorts pa
forvaltnings-/bolagsniva och kunna anpassa fortsatta, breddade och fordjupade
insatser utifran dessa. | planen ligger framfor allt dvning Havsérn, som ar den stora
karnenergiberedskapsdvningen som genomfors i host. Infor den kommer ett antal
utvalda individer att behéva genomga olika utbildningar som omfattar:

. Krisberedskapssystemet i Sverige

. Gemensamma grunder och Inriktnings- och samordningsfunktion

. Krisberedskap i Uppsala kommun och var gemensamma ledningsplan

. Karnkraftsberedskapen, ansvar och roller

. Grunder om joniserande stralning samt stralskydd

. Stabsmetodik (MSB kurs om 2 dagar, platstilldelning Uppsala kommun &r 13
personer)

. Funktionsdvningar for samordningsstodets olika funktioner

. Kriskommunikationsdvning (ingar i framtagningsarbetet av
kriskommunikationsplan)

] Fordvning for samordningsstddet i vart ledningsrum

. Genomgangar av lokala évningsbestammelser

Avslutningsvis ska det namnas att Uppsala kommun deltar i samtliga fyra delévningar
som Havsorn 2019 Karnkraftsévning omfattar.

Overlag framtrader évningsverksamheten som ett prioriterat omrade dar det gérs
satsningar. Exempelvis har en utbildningstrappa utarbetats dar krisledningsnamnden
successivt far dva upp sin formaga med tilltagande komplexitet. Krisledningsnamnden
Ovar en (1) gang per ar. | samordningsstddet vid 6vning ingar personer fran Enheten
for sakerhet och beredskap, kommunikationsstaben och ledningsstdd. Sakkunskap och
expertis hamtas fran férvaltningarna. Den dvergripande ambitionen med
ovningsverksamheten ar att minska omstallningen fran linjeorganisation till
krisorganisation.

Kommentarer

Med bakgrund i intervjusamtalen framgar det att dvningsverksamheten rérande
krisberedskapsarbetet i Uppsala kommun har rért sig fran att ha varit en verksamhet
med lag status till att nu vara ett alltmer prioriterat omrade. Det finns en tydlig insikt i
ovningsverksamhetens potential och denna avses nu formuleras i den évnings- och
utbildningsplan som i skrivande stund arbetas fram.
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En central utgangspunkt i svenskt krisberedskapsarbete ar *férmégan att genom
utbildning, 6vning och andra atgérder samt genom den organisation och de strukturer
som skapas fore, under och efter en kris férebygga, motsta och hantera
krissituationer.”

Vi bedémer det som problematiskt att ett s& centralt omrade som 6vnings- och
utbildningsverksamheten tidigare har varit eftersatt och nedprioriterat och ser darfor
positivt pa att det nu tas ett mer samlat grepp kring denna del av krisberedskapsarbetet
i Uppsala kommun. Det ar viktigt att Enheten for sédkerhet och beredskap ges
nddvandiga forutsattningar att halla fast i och driva pa den aktiva utveckling som pagar
avseende ovnings- och utbildningsverksamheten.

Kommunens arbete med kriskommunikation

lakttagelser

Det framkommer under intervjusamtalen att det vid tidpunkten fér granskningen pagar
ett uppdrag vid kommunstaben med att ta fram en kriskommunikationsplan. Detta
uppdrag ska vara slutfort i januari eller februari 2019 och har da évats.

| ovan namnda Ledningsplan infér och vid allvarlig stérning betonas betydelsen av en
fungerande kriskommunikation vid allvarlig storning eller handelse. Det framgar
darutdver vad kriskommunikationen syftar till samt vem som ansvarar fér bemanning
av kommunikationsstddet vid allvarlig handelse. Det papekas dessutom vid
intervjusamtalet att det i de lokala ledningsplaner som uppréattas vid respektive
namnd/forvaltning ingar en rubrik dar det ska beskrivas hur kriskommunikation ska ga
till.

Den bild som férmedlas ar att arbetet med kriskommunikation har férbattrats under
senare ar och som exempel anges att sedan en tid tillbaka har funktionen
Kommunikatdr i beredskap inrattats vid kommunikationsstaben. Daremot framgar det i
enkatsvaren i den utvardering som gjordes mot bakgrund av sommarens varme att
kommunikationsstdd till de olika férvalthingarna behdver férstarkas.

Kommentarer

Vi konstaterar att arbetet med kriskommunikation tidigare varit eftersatt i Uppsala
kommun men att under senare ar sa har detta omrade fatt 6kad prioritet. Vi ser positivt
pa detta. Det fortsatta arbetet bor delvis vara inriktat pa och ta utgangspunkt i att starka
férmagan att ge forvaltningarna kommunikationsstod vid allvarlig stoérning.

Anvands tilldelade statliga medel pa ett relevant satt?

lakttagelser

Av moétesanteckningar fran ett mote, mellan Lansstyrelsen Uppsala lan och Uppsala
kommun den 6 september 2018, avseende kommunens arbete med krisberedskap och
civilt férsvar under verksamhetsaret 2017 framgar att kommunen andrat sin interna
hantering av det statsbidrag som kommunen erhaller. Detta férfarande antas

* Samhillets krisberedskap - starkt samverkan for 6kad sakerhet, SKR. 2009/10:124
s. 88.
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mojliggora en battre intern styrning och uppféljining &n tidigare. Kommunen @mnar med
denna redovisning att anvanda en stor del av de oférbrukade medel som kommunen
sparat pa sig under flera ar for att sedan fokusera framat.

Det framgar vidare att kommunen, med mindre undantag, inte har anvant de extra
tilldelade medlen for civilt férsvar under 2017. Férklaringen anges vara att medlen
inkom sent under verksamhetsaret. Enligt métesanteckningarna har dock kommunen
en plan fér anvandning av de sparade medlen och det framgar av intervju att man
sedan 2016 arbetar aktivt med att minska andelen sparade medel.

Vid tiden for granskningen hade Lansstyrelsen inte aterkopplat sin bedomning av den
ekonomiska redovisningen till Uppsala kommun.

Kommentarer

Mot bakgrund av den omstandigheten att det vid tiden for granskningen inte fanns
nagon tillganglig utvardering av hur Uppsala kommun anvant tilldelade medel &r det
svart att géra en bedémning av detta. Det blir mot bakgrund av detta viktigt for
kommunstyrelsen att fortsattningsvis folja upp att tilldelade medel anvands pa ett
relevant satt for att undvika att som yttersta konsekvens fa dessa reducerade.

Vilka atgarder vidtogs med anledning av sommarens varme,
oversvamningen vid resecentrum samt vid branden i
Gottsundaskolan?

lakttagelser

Sommarens vdarme

Hela Sverige fick en varm och solig sommar 2018. | stérre delen av Gétaland och
Svealand var det, enligt SMHI, den varmaste sommaren som uppmatts. Det var aven
en av de tio soligaste somrarna som registrerats och férutom i delar av norra Norrland
var den i allméanhet torr. Dessa forhallanden fick direkta konsekvenser for Uppsala
kommuns férmaga att hantera dels en kraftigt 6kad risk for skogsbrand, dels ckad
halsorisk for framforallt aldre personer vid kommunens aldreboenden.

Med anledning av vadersituationen sommaren 2018 genomforde
kommunledningskontoret under hdsten en utvardering angaende de erfarenheter som
gjordes. Av utvarderingen framgar det att kommunikationen gentemot politiken skottes
enligt praxis. Det papekas dock att det inte finns nadgon skriftlig rutin for denna
kommunikation som hade som syfte att I6pande hélla politiken uppdaterad om det
arbete som utfordes i kommunen med anledning av varmesituationen. Majligen bor
fragan om en nedskriven rutin/process for denna kommunikationsgang lyftas for
diskussion. | bade utvarderingen och under intervju framhalls det att man under hela
perioden foljde krisledningsplanen trots att situationen inte bedémdes vara en kris.

Detta ledde till att man uppnadde en bra samverkan. Overlag anses inriktningen pa
samordningen ha fungerat bra under sommaren. Det uppges under intervju att dven
skogsbrandrisken hanterades pa ett tillfredsstéllande satt. Enligt foretradare for
Enheten for sékerhet och beredskap fick man ett kvitto pa att krisledningsplanen ar
andamalsenlig eftersom den inte var beroende av Enheten for sékerhet och beredskap
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for att fungera. Ett exempel pa detta uppges vara att man fick till en bra samordning
kring inkop av kylaggregat till aldreboenden. Av utvarderingen gar att utlasa att
samtliga involverade forvaltningar vidtog atgarder under och efter varmeperioden.

Oversvamning i centrala Uppsala

Pa eftermiddagen den 29 juli 2018 drabbades Uppsala av ett kraftigt skyfall som enligt
SMHI under ett par timmar resulterade i 73,7 mm nederbord. Konsekvensen av detta
var att stora delar av den centrala staden drabbades av kraftiga éversvamningar vid
bl.a. resecentrum samt Forumgallerian. Aven Akademiska sjukhusets sterilcentral blev
under en Kortare period i obrukbart skick. Langvarig torka hade bidragit till ansamling
av damm, I6v och kvistar som korkade igen centrala flddeskanaler nar skyfallet kom,
vilket forvarrade forloppet. Vid intervju uppges att handelsen hanterade i linjen via
journatverk. Eftersom férloppet var snabbt och hanteringen via linjen 16pte val gjordes
beddémningen att krisledningsorganisationen inte behdvde aktiveras.

Skolbranden i Gottsunda

Vid tillfallet for skolbranden var inte TiB tillganglig vilket innebar att sékerhetschefen
fick ga in som ersattare for TiB. Enligt uppgift ar det en etablerad rutin att kontakta
sakerhetschefen om inte TiB svarar. Overlamningen fran sakerhetschefen till TiB gick
bra och en hantering kunde pabdrjas utan fordrojning. Hanteringen bestod av korrekt
informationsspridning till skolledare och till kommunledningen. Stadsdirektdren holl i
arbetet och kallade till samordningsmote dar inriktning for det fortsatta arbetet pekades
ut. Samordningsgruppen traffades 3 ggr under veckan dar utestaende fragor kunde
hanteras och I6sas.

Kommentarer

Sommarens varme

Utifran saval intervju som utvardering kan vi konstatera att det finns en
overensstammelse mellan hur enheten och kommunledningskontoret beskriver hur
sommarens varme hanterades ur ett krisberedskapsperspektiv. Ett exempel pa detta ar
hur samordningen infér beslutet att kopa en storre mangd kylaggregat till kommunens
aldreboenden aterges.

Var granskning visar att de atgarder som vidtogs med anledning av sommarens varme
var andamalsenliga och att en fungerande organisation fanns pa plats.
Oversvdmning i centrala Uppsala

Var bedémning ar att dversvamningen i centrala Uppsala hanterades pa ett
andamalsenligt satt.

Skolbranden i Gottsunda

Var bedémning ar att skolbranden i Gottsunda hanterades pa ett andamalsenligt satt
och att de rutiner som behdvdes for att hantera situationen féljdes och var
andamalsenliga.
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Svar pa revisionsfragor

Ar krisledningsorganisationen andamalsenlig?

Ja. Den uppréttade ledningsplanen &r genomténkt, véal strukturerad och
anlégger ett helhetsperspektiv vilket kan antas stédja samverkan, samordning
och kommunikation inom och mellan férvaltningar och bolag vid allvarlig
stérning eller hdndelse.

Finns en tydlig roll- och ansvarsfordelning i handelse av extraordindra
handelser?

Ja. Var bedémning &r att roller och ansvar inom krisledningsorganisationen i
Uppsala kommun &r véal utpekade och definierade.

Vilken samverkan sker med olika aktorer internt och externt?

Var bedémning ar att Uppsala kommun genom sina etablerade externa nétverk
och sitt processinriktade arbete har uppréttat vél fungerande former fér
samverkan savél externt som internt. Formerna fér samverkan har beskrivits
mer ingaende i avsnitt 3.3 ovan.

Har kommunen utformat sin risk- och sarbarhetsanalys i enlighet med MSBs
vagledning?

Delvis. Vi ser ett behov av att félisamheten till MSBs végledning for risk- och
sérbarhetsanalysarbete behéver stérkas ytterligare infér kommande risk- och
sarbarhetsanalys.

Finns en tillracklig uppféljning av beredskapsarbetet?

Delvis. Vi saknar en tydlig beskrivning av hur kommunstyrelsen sékerstéller att
krisberedskapsarbetet som sédant foljs upp i syfte att stédja verksamhetens
utveckling i stort.

Har kommunen haft tillracklig évningsverksamhet och samtraning och hur har
detta foljts upp?

Ja, efter att under ett flertal &r ha varit en eftersatt del av krisberedskapsarbetet
ar nu verksamheten med 6vning och utbildning hégprioriterat. Vi saknar dock
en sammanhallen utbildnings- och évningsplan som medger 6verblick éver hur
denna verksamhet bedrivs.

Har kommunen en andamalsenlig plan for kriskommunikation?
Ja, vi bedémer att detta omrade har utvecklats positivt pa senare ar.

Har kommunen anvant de ekonomiska medel som tilldelats fran MSB for
relevanta insatser?

Nej. Men vi konstaterar att man dr medveten om problematiken och sedan en
tid tillbaka arbetar aktivt med att minska andelen outnyttjade medel.

Vilka atgarder vidtogs med anledning av sommarens hetta, dversvamning samt
branden i Gottsundaskolan? Var atgarderna andamalsenliga?
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Var sammanvégda bedémning &r att det fanns en fungerande organisation fér
att hantera samtliga tre hédndelser och att de atgérder som vidtogs i samband
med héndelserna var &ndamaélsenliga.

2019-04-05

KPMG AB

Anders Petersson Martin Jansson

Certifierad kommunal yrkesrevisor Verksamhetsrevisor

Bo Adel

Uppdragsansvarig
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Bilaga 1 — Identifierade viktiga samhallsfunktioner

Viktiga samhallsfunktioner Typ av samhallsviktig verksamhet
Raddningstjanst Brandstation

Alarmeringstjanst Raddningscentral
Utomhusvarningssystem (VMA)*
Radiokanal med sarskild roll vid kris

(VMA)
Polisiar verksamhet Polisstation
Omsorg om barn Forskola (farre an 99)**
Omsorg om funktionshindrade och aldre | Vard- och omsorgsboende for aldre
LSS-boende
HVB-boende
SOL-boende
Lakemedels- och materialforsorjning Apotek
Radiokommunikation Radiokommunikation*
Akutsjukvard Sjukhus*
Telefoni Telefoni*
Nationell ledning Nationell krisberedskap*

Produktion och distribution av fjarrvéarme | Biogasanlaggning

Produktion och distribution av branslen Bensinstation (urval)*
och drivmedel

Dricksvattenforsorjning Vattenverk
Vattentakt
Annan dricksvattenverksamhet

Avloppshantering Reningsverk
Dagvattenpumpstation
Avloppspumpstation
Annan avlopps- och
dagvattenverksamhet

Lokal ledning Kommunal ledning
Kommunal krisledning
Varmestuga/trygghetspunkt

Regional ledning Regional krisledning*
Lakemedels- och materialférsorjning Lakemedelsverket*
Kriminalvard Kriminalvard*
Socialtjanst Socialtjanst
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Distribution av livsmedel

Livsmedelsbutik (urval)

Distribution av post

Postverksamhet
Postverksamhet (kommunintern)

Produktion och distribution av
dagstidningar

Lokal dagstidning (urval)

Elektronisk kommunikation

[T-infrastruktur (kommunintern)
Webbaserat system (kommunintern)
Social media (kommunintern)

Telefoni

Telefonisystem (kommunintern)

Bevaknings- och sakerhetsverksamhet

Bevakning- och vaktarbolag (urval)

Flygtransport Flygplatsdrift*
Ovrig flygtransport*
Kollektivtrafik Bussdepa*
Betalningar Bank (urval)
Tillgang till kontanter Bank (urval)
Lakemedels- och materialférsérjning Lakemedelsverket*

Distribution av livsmedel

Livsmedelshantering (kommunintern)

Smittskydd for djur och manniskor

Kommunal smittskyddsverksamhet

Kontroll av livsmedel

Kommunal livsmedelskontroll

Omsorg om barn

Forskola (farre an 99 barn)**
Grundskola*™*

Skolkok (urval)
Familjedaghem

Omsorg om funktionshindrade och aldre

Missbruksvard*
Ungdomshem*

Primarvard

Vardcentral*
Sjukvardsupplysning®

Regional ledning

Landstingets ledning*
Arkiv*

Vaghallning Kommunal vaghallning
Renhallning Kommunal renhallning
Jarnvagstransporter Jarnvag*

Vagtransport Vagtransport*
Begravningsverksamhet Krematorium

Nationell ledning

Statens Jordbruksverk*

Tullkontroll, gransskydd och

Tullkontroll, gréansskydd och
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immigrationskontroll immigrationskontroll*

Registrerade trossamfund Samlingslokaler (urval)

Lokal ledning Arkiv

Kultur Kulturhistoriskt sarskilt vardefull
bebyggelse (urval)
Ovrig

Utbildning Gymnasieskola
Vuxenutbildning

* |dentifierats av annan aktdr an Uppsala kommun.
** Som samhallsviktig verksamhet syftar férskola och grundskola i férsta hand till att vara
omsorg for barn, trots att det i normalfallet ar pedagogisk verksamhet
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Bilaga 2 — Identifierade typhandelser

Kategori Typhandelse
Naturolyckor Extrem kyla

Extremt hoga temperaturer
Isstorm

Snostorm

Storm

Oversvamning fran Fyrisan
Oversvamning fran skyfall

Ovriga olyckor Brand

Brand i industri

Bussolycka

Flygolycka

Fororenat dricksvatten genom misstag
Fororenat livsmedel

Fororenat livsmedel (dricksvatten)
Fororeningar i grundvatten
Karnteknisk olycka

Olycka vid biogasanlaggning
Tagolycka

Utslapp farligt amne

Utslapp farligt amne (Kemikalier)

Sjukdomar Epidemi

Pandemi
Infrastruktur, férsdérjningssystem och Storning i akutsjukvarden
beroenden Storning i alarmeringsverksamhet

Stérning i avfallshanteringen

Storning i avloppshanteringen

Storning i bevakning- och
sakerhetsverksamhet

Storning i bygg- och
entreprenadverksamhet

Stérning i centrala betalningssystem
Stérning i distribution av post

Storning i domstolsvasendet

Storning i dricksvattenférsorjningen
Storning i drivmedelsférsorjningen
Storning i elektroniska kommunikationer
Stoérning i elférsdrjningen

Stoérning i fjarrvarmeférsorjningen
Storning i IT-system

Storning i livsmedelsférsorjningen
Storning i livsmedelsforsérjningen
(férorenat livsmedel)

Storning i livsmedelskontrollverksamhet
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Storning i lokal ledning

Storning i lakemedelsforsorjningen
Storning i militart forsvar

Stoérning i nationell ledning
Stérning i omsorgsverksamhet
Storning i pensionssystemet
Storning i personalférsérjningen
Stoérning i polisiar verksamhet
Storning i primarvarden

Storning i regional ledning
Storning i raddningstjanstverksamhet
Storning i sjuk- och
arbetsldshetsforsakringen
Storning i socialtjanst

Storning tillgang till kontanter
Stoérning i webbaserad information
Storning i vagnatet

Storning i vardepappershandeln
Informationsfériust

Antagonism/Dissensus

Blockad

Stold av information

Forvanskning av information

Fororenat dricksvatten genom uppsat
Bristande foértroende

Hot och vald

Korruption

Krig

Otillborlig paverkan pa icke samhallsviktig
verksamhet genom paverkanskampanjer
Otillborlig paverkan pa samhallsviktig
verksamhet

Sabotage

Skolskjutning

Social oro

Strejk

Terrorhandling
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Bilaga 3 — Granskade dokument och intervjupersoner

Dokument som granskats

Policy och handlingsplan fér trygghet och sékerhet, dnr. KSN-2018-0707.

Risk- och sarbarhetsanalys for extraordindra hdndelser 2015, dnr. KSN-2015-
1069.

Ledningsplan infér och vid allvarlig stérning, dnr. KSN-2017-2895.

Métesanteckning fran uppfdljning av Uppsala kommuns arbete med krisberedskap
och civilt férsvar avseende verksamhetséret 2017, Lénsstyrelsen Uppsala l&n, dnr.
456-1158-2018.

C-sam — Samverkan och ledning infér och vid samhéllsstérningar i Uppsala lén.
Regionala riktlinjer 2018-2022.

Riktlinje fér riskhantering, dnr. KSN-2016-1119.
Erfarenheter fran beredskapsarbetet sommaren 2018, kommunledningskontoret.

Ovning Edla 10 mars 2017, utvérdering mentimeter.

Intervjupersoner

Intervjuer har skett med sékerhetschefen och kommunens s&kerhets- och
beredskapssamordnare samt KSO.
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