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Granskning av forebyggande insatser
barn och unga

Vi som fortroendevalda revisorer i Uppsala kommun har genomfort en granskning
avseende kommunens arbete med tidiga insatser for barn och unga.
| var granskning har vi haft stod av KPMG.

Bakgrunden till var granskning ar att socialndmnden enligt Socialtjanstlagen ska verka
for att barn och unga vaxer upp under trygga forhallanden. Férebyggande arbete har
en central betydelse i socialndmndens arbete for att se till att barn och deras familjer
vid behov far tillgang till stod och skydd. | socialndmndens uppgifter ingar att man ska
bedriva uppsokande verksamhet och annat forebyggande arbete for att forhindra att
barn och unga farilla. | arbetet med detta ska samverkan med bland annat skolverk-
samhet och andra myndigheter ske. Skolan har aven under huvudmannens ledning en
central rolli att upptacka och agera nar barn kan vara i behov av stod. | de fall fore-
byggande insatser uteblir eller samverkan inte kommer till stand riskerar barn och
unga att faraiilla.

Utifran genomford granskning ar var samlade bedomning att socialndmnden och ut-
bildningsnamnden delvis har sakerstallt fungerande uppsdkande och férebyggande
arbete for barn och unga.

Bakgrunden till den samlade bedomningen ar att granskningen visat att socialnamn-
den har etablerat flera insatser, men saknar en samlad strategi for arbetet med dessa
insatser. Samverkan bedoms i stort fungera val, dock finns ett behov av tydligare
struktur och strategisk styrning gallande samverkan med skolverksamheterna. Det
finns utarbetade arbetssatt for att sakerstalla kunskap om anmalningsskyldigheten
och informationsinsatser till allmanheten genomfors. Uppfoljning och utvardering av
insatserna sker till viss del men det saknas systematiska arbetssatt for detta.

Mot bakgrund av granskningsresultatet vill vi ldmna foljande rekommendationer till
socialnédmnden:

e Uppratta en samlad strategi for arbetet med forebyggande och uppsokande
insatser.
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o Tillse att det finns en tydlig struktur och strategisk styrning for samverkan.

o Tillse att det finns en aktiv samverkan gallande tidiga insatser med regionen
for den malgrupp som inte omfattas av familjecentralernas arbete.

o Sakerstalla en struktur for utvardering av insatserna for att mojliggora en
systematisk utveckling och forbattringar av dessa.

Vivill dven lamna féljande rekommendationer till socialndmnden och
utbildningsnémnden:

e Utveckla samverkan mellan socialtjansten och forskolan.

Revisionen begdr yttrande Over revisionens iakttagelser och rekommendationer fran
granskade namnder, senast 2025-01-31, till kommunrevisionen@uppsala.se samt till
de sakkunniga bitradena mikael.lind@kpmg.se och hannah.klarkner@kpmg.se.

For kommunrevisionen

Berit Danielsson Kajsa Wejryd
Ordforande Vice ordférande
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Sammanfattning

KPMG har av Uppsala kommuns revisorer fatt i uppdrag att dversiktligt granska
kommunens arbete med tidiga insatser for barn och unga. Uppdraget ingar i
revisionsplanen for 2024.

Syftet med granskningen har varit att bedéma om kommunen, i form av socialnamnden
och utbildningsnamnden, har fungerande uppstkande och férebyggande arbete med
barn och unga som riskerar att fara illa.

Var samlade bedomning utifran granskningens syfte ar att namnderna delvis har
sakerstallt fungerande uppsokande och forebyggande arbete for barn och unga.

| det foljande redovisas samlad bedémning av revisionsfraga per revisionsobjekt:

Har socialnamnden sakerstallt att det finns uppstkande och forebyggande insatser
for barn och unga?

Socialndmnden | allt vasentligt

Har namnderna sakerstallt att det finns etablerade samverkansformer mellan
socialtjanst och skolverksamhet i syfte att tidigt fanga upp behov av stéd bland barn
och unga?

Socialndmnden och utbildningsndmnden | | allt vasentligt

Har socialnamnden sakerstallt att det finns en etablerad samverkan inom kommunen
med kultur- och fritidsverksamheter?

Har socialnamnden sakerstallt att det finns en etablerad samverkan med andra
myndigheter och civilsamhalle?

Socialnamnden Delvis

Har utbildningsnamnden sakerstallt att det finns utarbetade arbetssatt for att
sakerstalla kunskap om anmalningsskyldigheten bland personal i
skolverksamheten?

Genomfors informationsinsatser for att 6ka medvetenheten hos allmanheten om
mojligheten till att anmala misstankar om att barn far illa?

Socialnamnden Ja
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Har socialnamnden ett systematiserat arbete med uppféljning, utvardering och

effekter av sitt arbete som stdd for utveckling av de uppsékande och férebyggande
insatserna?

Socialnamnden Delvis

Fér ndrmare beskrivning av bakgrunden till vara bedémningar hdnvisar vi till respektive
avsnitt i revisionsrapporten.

Utifran resultatet av var granskning rekommenderar vi socialnamnden att:

Uppratta en samlad strategi fér arbetet med férebyggande och uppsdkande
insatser.

Tillse att det finns en tydlig struktur och strategisk styrning fér samverkan.

Tillse att det finns en aktiv samverkan gallande tidiga insatser med regionen for
den malgrupp som inte omfattas av familjecentralernas arbete.

Sakerstalla en struktur for utvardering av insatserna for att méjliggéra en
systematisk utveckling och férbattringar av dessa.

Utifran resultatet av var granskning rekommenderar vi socialndmnden och
utbildningsndmnden att:

Utveckla samverkan mellan socialtjansten och férskolan.
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Bakgrund

KPMG har av Uppsala kommuns revisorer fatt i uppdrag att dversiktligt granska
kommunens arbete med tidiga insatser for barn och unga. Uppdraget ingar i
revisionsplanen for 2024.

Socialnamnden ska enligt Socialtjanstlagen verka for att barn och unga vaxer upp
under trygga férhallanden. Férebyggande arbete har en central betydelse i
socialnamndens arbete for att se till att barn och deras familjer vid behov far tillgang till
stdd och skydd. Barn till vardnadshavare med missbruk, psykisk sjukdom, eller i
familjer dar vald forekommer, har en 6kad risk att utveckla psykiska problem och det ar
av sarskild vikt att skydda denna grupp genom férebyggande insatser. |
socialnamndens uppgifter ingar att man ska bedriva uppstkande verksamhet och
annat férebyggande arbete for att forhindra att barn och unga far illa. | arbetet med
barn som far illa ska samverkan med bland skolverksamhet och andra myndigheter
ske. Socialnamnden har ett sarskilt ansvar for att samverkan kommer till stand.

Parallellt med socialnamndens ansvar, har skolan, under huvudmannens ledning, en
central roll i att upptacka och agera nar barn kan vara i behov av stéd. Enligt Skollagen
ska skolan erbjuda en trygg och inkluderande milj6 for alla elever och aktivt arbeta med
att identifiera och mota elevers specifika behov. Skolpersonal ar ofta bland de forsta att
uppmarksamma férandringar i barns beteende eller valbefinnande. For att effektivt
kunna stddja dessa barn ar det viktigt att skolan samarbetar nara med socialtjansten.

| de fall férebyggande insatser uteblir eller samverkan inte kommer till stand riskerar
barn och unga att fara illa.

Av offentliga data framkommer att det (vid senast rapporterade data, 2022) saknades
Overenskommelser om samverkan mellan socialnamnden och flertal andra
verksamheter samt att systematiska uppféljningar inte hade genomforts i
verksamheten.

Kommunens revisorer har med grund i sin risk- och vasentlighetsanalys beslutat att
granska arbetet med forebyggande insatser for barn och unga.

Syfte, revisionsfragor och avgransning

Granskningen syftar till att beddma om kommunen, i form av socialnamnden och
utbildningsnamnden, har fungerande uppsdkande och férebyggande arbete med barn
och unga som riskerar att fara illa.

Granskningen avser besvara foljande revisionsfragor:

— Har socialndmnden sakerstallt att det finns uppsdkande och férebyggande insatser
for barn och unga?

— Har namnderna sakerstallt att det finns etablerade samverkansformer mellan
socialtjanst och skolverksamhet i syfte att tidigt fanga upp behov av stéd bland barn
och unga?

— Har socialnamnden sakerstallt att det finns en etablerad samverkan inom
kommunen med fritids- och kulturverksamheter?

© 2024 KPMG AB. All rights reserved.
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— Har socialnamnden séakerstallt att det finns en etablerad samverkan med andra
myndigheter och civilsamhalle?

— Har utbildningsndmnden sakerstallt att det finns utarbetade arbetssatt for att
sakerstalla kunskap om anmalningsskyldigheten bland personal i
skolverksamheten?

— Genomfors informationsinsatser for att 6ka medvetenheten hos allmanheten om
mojligheten till att anmala misstankar om att barn far illa?

— Har socialndmnden ett systematiserat arbete med uppféljning, utvardering och
effekter av sitt arbete som stdd for utveckling av de uppsdkande och férebyggande
insatserna?

Granskningen omfattar socialndmndens arbete med uppsékande och férebyggande
insatser for barn och unga samt utbildningsndmndens arbete i samverkan.

Revisionskriterier

— Kommunallagen (2017:725) 6 kap. 6 §
— Socialtjanstlagen (2011:453) 3 kap 1-3 8§§,4 kap 1§, 5 kap 1 §samt 14 kap 1 §
— Skollagen (2010:800) 29 kap 13 §

— Socialstyrelsens foreskrifter och allmanna rad om ledningssystem for systematiskt
kvalitetsarbete, SOSFS 2011:9

Metod

Granskningen har genomférts genom dokumentstudier och intervjuer/avstamningar
med berérda tjanstepersoner och politiker.

Granskningen har genomférts genom:

— Studium och analys av relevanta styrande dokument och processer.

— Genomgang av socialnamndens verksamhetsplan, verksamhetsberattelse,
kvalitetsberattelser och protokoll under 2023—-2024 for att kartlagga namndens
uppfdéljning och utvardering av arbetet.

— Inledande samtal och avstamning har genomforts med strateg och samordnare
(socialférvaltningen) samt verksamhetskontroller (utbildningsférvaltningen).

— Intervjuer har inom socialnamndens omrade genomforts med ordférande, vice
ordférande och 2:e vice ordférande i ndmnden, direktor for socialférvaltningen,
avdelningschef for avdelning barn och unga insatser, enhetschef fér
ungdomsjouren, enhetschef for familjeenheter samt strateg och samordnare pa
socialférvaltningen.

— Intervjuer har inom utbildningsnamnden genomfdérts med ordférande och vice
ordférande i namnden, chef for férskolan, chef for grundskolan, chef fér kommunal
gymnasieskola, enhetschef for grundskolans stédorganisation, avdelningschef for
barn- och elevhalsan, stabschef med ansvar fér stéd och hjalp samt rektorer for
forskola, grundskola och gymnasieskola.
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— Intervjuer har aven skett med enhetschef for kultur och fritid vid kultur- och
fritidsforvaltningen, ett urval av rektorer for friskolor samt brottsférebyggande
samordnare vid Polismyndigheten.

De beddmningar som avldmnas i granskningen har utgatt ifran féljande
bedémningsnivaer.

Nej Delvis | allt visentligt Ja

Rapporten ar faktakontrollerad av samtliga intervjuade inom socialndmnden och
socialférvaltningen, utbildningsnamndens presidium, bitrddande utbildningsdirektor,
chefer for respektive skolform samt verksamhetscontroller pa utbildningsférvaltningen.
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Bakgrund och aktuell lagstiftning

Forebyggande insatser ar en bred term och avser insatser som kan ske pa flera nivaer
och hos flera huvudman. | denna granskning kommer fokus ligga pa de tidiga
samordnade insatserna (TSI) och de férebyggande insatserna. Socialstyrelsen och
Skolverket har tagit fram ett stddmaterial® géllande arbetet med tidigt samordnande
insatser.

| materialet beskrivs TSI som ett paraplybegrepp for strukturerad samverkan for tidigt
och férebyggande arbete. TSI ar alltsa inte en specifik metod, utan en form for
strukturerad samverkan. De tre delarna i TSI beskrivs enligt féljande: Tidigt handlar om
att upptacka behov av stdd i tidig alder eller i ett tidigt skede av en ogynnsam
utveckling. Samordnat innebar att olika verksamheter samarbetar for att organisera
insatserna till en val fungerande helhet utifrdn barnets, den unges och
vardnadshavarens behov. Insatser ar atgarder som minskar risk- och starker
skyddsfaktorerna omkring ett barn och kan riktas till bade enskilda individer och
grupper av barn och unga.

Det som i fortsattningen omnamns férebyggande arbete/ insatser utgar fran
avgransningen ovan.

Socialtjanstlagen (2011:453)

Socialndmnden ska sorja for att barn och ungdomar som riskerar att utvecklas
ogynnsamt far det skydd och stdéd de behdéver. Detta i form av bland annat uppsdkande
verksamhet och annat férebyggande arbete samt motverka missbruk bland barn och
unga (5 kap. 1 § SoL). Myndigheter och yrkesverksamma som halso- och sjukvard,
forskola, skola, socialtjanst samt Polismyndigheten ar skyldiga att genast anmala till
socialnamnden om de i sin verksamhet far kannedom om eller misstanker att ett barn
farilla (14 kap. 1 § SoL).

Nar socialnamnden far kinnedom om barn som kan fara illa behdver socialnamnden
gora en skyddsbeddmning for att ta stallning till om barnet har behov av omedelbart
skydd. Vidare behdéver socialnamnden skyndsamt besluta om utredning ska inledas
eller ej, detta genom en sa kallad férhandsbedémning. Socialnamndens uppgift ar att
utifran utredningen ta stallning till om barnet har behov av insatser fran namnden. Om
namnden far kAnnedom om nagot som kan innebara att namnden kan behdva ingripa
till ett barns skydd eller stéd kan en utredning genomféras oavsett barnets eller
vardnadshavares installning (11 kap. 1-2 §§ SolL).

Socialstyrelsens foreskrifter och allmanna rad om
ledningssystem for systematiskt kvalitetsarbete (SOSFS
2011:09)

Den som bedriver socialtjanst ska fortidpande bedéma om det finns risker som kan

medfdra brister i verksamhetens kvalitet. Riskanalys ar darmed en obligatorisk del av
det systematiska férbattringsarbetet. Vidare ska socialnamnden utéva egenkontroll

1 TSI-boken: Stdd i arbetet med tidiga och samordnande insatser, oktober 2023

© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



KPMG'

Uppsala kommun
Granskning av férebyggande insatser barn och unga

2024-10-18

med den frekvens och i den omfattning som kravs for att kunna sakra verksamhetens
kvalitet (SOSFS 2011:9).

Skollagen (2010:800)

Skollagens tjugonionde kapitel, trettonde paragrafen, gor gallande att huvudmannen for
verksamheten samt den som ar anstalld i sadan verksamhet, pa socialnd@mndens
initiativ ska samverka med samhallsorgan, organisationer och andra i fragor som ror
barn som far illa eller riskerar att fara illa.

Kommunallagen (2017:725)

Namnderna ska var och en inom sitt omrade se till att verksamheten bedrivs i enlighet
med de mal och riktlinjer som kommunfullmaktige har bestamt samt de bestammelser i
lag eller annan forfattning som galler for verksamheten. De ska ocksa se till att den
interna kontrollen ar tillrdcklig och att verksamheten bedrivs pa ett i 6vrigt
tillfredsstallande satt (Kommunallag 6 kap. 6 §).
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Resultat av granskningen

Organisering, ansvar och mal

Socialnamnden

Av socialnamndens verksamhetsplan och budget 2024-20262 framgar att
socialnamnden ansvarar for individ- och familieomsorg i alla aldrar vilket omfattar stod
till barn, ungdomar och deras foraldrar.

Socialférvaltningen bestar av fyra avdelningar:
e Stab SCF
e Avdelning barn och ungdom myndighet
e Avdelning barn och ungdom insatser
¢ Avdelning vuxen

Granskningen omfattar i huvudsak Avdelning barn och ungdom insatser men aven
Avdelning barn och ungdom myndighet berors.

Avdelning barn och ungdom insatser bestar av féljande verksamheter:
e Tre familjeenheter (Ling, Gottsunda och Savja)
e Familjestddsgruppen
e Trappan
o Uppsala ungdomsjour
e Ungdomscentrum
e Perrongen
o Kontaktpersonsenheten

e Fem HVB (Brogéarden, Overnas, Rosenhill, Ekséatra och Ostra Aros).

Socialndmndens mal och uppdrag

Av socialnamndens verksamhetsplan framgar kommunfullmaktiges fyra fokusmal. Till
ett av dessa, Uppsala ska bli tryggare med jamlika livsvillkor, framgar ett antal uppdrag
med koppling till arbetet med férebyggande insatser. Dartill har namnden faststallt
atgarder for hur de ska arbeta med respektive uppdrag. Nedan féljer de uppdrag som
avser barn och unga samt nagra av de tillhérande atgarderna.

e Utveckla kommunens férmaga att forebygga och bekampa ungdomsbrottslighet
och kriminalitet

2 Socialnamnden 2023-12-20 § 217
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o Utveckla SSPF (skola, socialtjanst, polis och fritid) och SSPF junior med

Okat deltagande av den myndighetsutévande barn- och
ungdomsvarden.

o Utveckla verksamhet for barn och ungdomar i aldrarna 13-17 ar som
befinner sig i eller vill lAmna grov kriminalitet.

o Utveckla tidigt forebyggande insatser riktade till familjer, exempelvis
samverkan inom ramen for familjecentralerna.

Paskynda integrationen for en snabbare etablering av nyanlanda

o Genomféra atgarder som bidrar till att 6ka tilliten till socialtjansten och
starka demokratin.

o Utvardera inférandet av samhallsvagledare och kulturtolkar.

Starka arbetet med att framja psykisk halsa och férebygga och hantera 6kad
psykisk ohalsa

o Forbattra samverkan mellan barn- och ungdomsvarden och barn- och
ungdomshalsan inom regionen.

Insatser mot droger i skolan och barn och ungas nara milj6 ska starkas

o Utveckla och forstark Ungdomscentrums arbete mot droger i skolan och

barn och ungas nara miljo.

4.1.2 Utbildningsnamnden

Utbildningsfdérvaltningen bestar av sju avdelningar som i sin tur har ett antal enheter
och/eller omraden.

Avdelning féor hemkommun

o Enhet fér samordning och resursplanering
o Enhet fér antagning och placering

Avdelning for utveckling och kvalitet

o Enhet for kvalitet och uppfdljning
o Enhet for IKT och digitalisering

Avdelning for barn- och elevhélsa

o Enhet for centrala teamet
o Enhet for elevnara insatser

Avdelning fér kommunal férskola

o Omrade 1-4
o Oppna forskolan

Avdelning for kommunal grundskola

o Omrade1-5
o Enheten for flersprakighet

© 2024 KPMG AB. All rights reserved.
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e Avdelning for kommunal gymnasieskola

Granskningen omfattar i huvudsak Avdelning for barn- och elevhalsa, Avdelning for
kommunal férskola, Avdelning fér kommunal grundskola och Avdelning fér kommunal
gymnasieskola.

Utbildningsndmndens mal och uppdrag

Av utbildningsnamndens verksamhetsplan och budget 20243 framgar
kommunfullmaktiges fyra fokusmal. Till tva av dessa framgar uppdrag med koppling till
arbetet med férebyggande insatser samt atgarder framtagna av namnden. Nedan foljer
de fokusmal med tillhérande uppdrag och atgarder som avser barn och unga.

Fokusmal 1: Uppsala ska sédkra en stark ekonomi och vérna vélfédrden

e Fortsatta att starka likvardigheten och héja kunskapsresultaten i férskolan,
forskoleklass, grundskolor och fritidshem, fritidsklubb och gymnasium

o Kraftsamling narvaro: hela atgardskedjan behover fungera och denna
omfattar bland annat skolornas grundlaggande och tidiga rutiner samt
rutiner fér orosanmalningar.

e Astadkomma en omstéllning mot en effektiv och nara vard med fokus pa
forebyggande och halsoframjande insatser

o Oka kunskapen kring SIP och SPIS
Fokusmal 4: Uppsala ska bli tryggare med jamlika livsvillkor

e Utveckla kommunens férmaga att férebygga och bekampa ungdomsbrottslighet
och kriminalitet

o Utveckla och forstarka det kommunala aktivitetsansvaret (KAA)

o Barn och unga som &r placerade utanfor det egna hemmet: utveckling
av team i grundskolan som ska arbeta férebyggande och underlattar for
placerade elevers maluppfyllelse i skolan.

o Skolndra samverkan med socialférvaltningen med flera: fortsatt
samarbete mellan skola, socialtjanst, polis och fritidsverksamhet (SSPF
i grundskolan och SIG i gymnasieskolan)

o Starka arbetet med att framja psykisk halsa och férebygga och hantera ékad
psykisk ohalsa

o Skolsociala team: tillsammans med socialférvaltningen understka
mojligheterna att tillsatta skolsociala team i gymnasieskolor och
hdgstadieskolor for att framja narvaro och trygghet.

o Uppfoéljning: skolformsutskotten ges i uppdrag att félja upp hur
skolformerna arbetar med det férebyggande och framjande
elevhalsoarbetet.

3 Utbildningsnamnden 2023-12-12 § 139
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Insatser

SocialnAmnden

Avdelningen barn och ungdom insatser arbetar med barn och ungdomar i aldrarna
0-20 ar dar det finns behov av placeringar utanfér hemmet eller stodjande samtal.
Avdelningen har vid granskningstillfallet cirka 220 medarbetare och 10 enhetschefer
och ar uppdelad pa tva omraden, 6éppenvard och heldygnsvard (HVB). Avdelningens
uppdrag ar att félja férvaltningens grunduppdrag att stédja manniskor i behov av stéd
for ett sjalvstandigt liv. Detta genomférs genom att tillhandahalla férebyggande stod,
tidiga insatser och viss heldygnsvard till barn och unga. For att fa ta del av insatser
som ar langre eller mer omfattande kravs att familjen far ett beviljat beslut fran
Avdelningen barn och unga myndighet. Dessa insatser finns pa familjeenheterna,
ungdomscentrum, familjestédsgruppen, Perrongen och pa HVB.

Avdelningen barn och ungdom insatsers forebyggande arbete och tidiga insatser
omfattar bland annat faltarbete, samverkan med regionen och utbildning vid
familjecentraler samt samverkan med barnavardscentraler (BVC). Socialarbetare i
skola arbetar med att tidigt upptacka och férebygga risker fér normbrytande beteenden
eller utanférskap pa hogstadieskolor. Avdelningen samverkar inom SSPF vid samtliga
hogstadieskolor och nagra mellanstadieskolor. Det finns aven insatser som individen
sjalv kan ansdka om, exempelvis tar ungdomsmottagningarna och stédcentrum emot
pa egen ansokan.

Nedan redogdrs for nagra av forvaltningens insatser.

Familjecentraler

| intervju framkom att det finns familjecentraler som riktas till familjer med barn i
forskolealder. P4 kommunens hemsida finns information om familjecentralerna. Av
denna framgar att familjecentralerna finns i olika stadsdelar och fungerar som en
motesplats och for radgivning till féraldrar med barn i aldrarna 0-6 ar. Genom
familjecentralerna kan familjerna komma i kontakt med 6ppna férskolan,
familjeenheter, barnmorskemottagning och barnhalsovard. Verksamheten ar frivillig
och darfor arbetar personal vid familjecentralerna enligt uppgift med att na sa manga
familjer som mojlig utifran verksamhetens syfte. Arbetet med familjecentralerna uppges
aven ha utvecklats till att de nu tittar pa mer specifika behov for att se vad de behover
fokusera pa, exempelvis fritidsaktiviteter eller féraldraprogram.

Familjeenheter

Pa kommunens hemsida finns information om familjeenheterna och dar framgar att
familjer med barn och ungdomar mellan aldrarna 0-20 ar kan kontakta familjeenheterna
for att prata om svarigheter i familjerelationerna och foraldraskapet. Vidare beskriver
hemsidan vilken hjalp som finns. Cirka fem rad- och stédsamtal kan erbjudas till varje
familj och samtalen journalférs inte. Samtalen maste godkannas av bada
vardnadshavarna. Familjebehandling kan erbjudas efter bistandsbeslut fran
socialtjansten. Familjeenheterna samarbetar ocksa med familjecentralerna dar
foraldrar bland annat kan komma i kontakt med familjebehandlare pa éppna forskolan.
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COPE féraldrautbildning finns for féraldrar som behdver stéd i foraldraskapet,
exempelvis i att starka relationen med barnet och hitta nya satt att minska brak i
familjen.

Enligt uppgift har familjeenheterna drop-in verksamhet och erbjuder familjer tider tva
ganger i veckan. Detta i syfte att pa ett lattillgangligt satt na féraldrar som ar svara att
na. Familjerna kan vara anonyma och samtalen journalférs inte. Samtalet uppges
kunna vara direkt radgivande men aven kartlaggande for att hanvisa till annan
verksamhet alternativt hjalpa att ansdka om annat stdd.

BarnSékert

Pa familjeenheterna anvands BarnSakert, en metod som anvands for att identifiera och
bemota psykosociala riskfaktorer i hemmamiljon for barn i aldrarna 0 — 5 ar samt for att
erbjuda familjer stéd och hjalp. De som arbetar med BarnSakert ar familjeenheternas
familjebehandlare tillsammans med sjukskéterskor pa BVC. Metoden uppges vara en
vag till att na nya féraldragrupper.

Enligt uppgift ar aven VantaBarnSakert ett pagaende projekt som har tagits fram ur
BarnSakert tillsammans med den férebyggande socialtjansten. Projektet &gs av Region
Uppsala och Uppsala kommuns forebyggande socialtjanst (genom familjebehandlare
vid Gottsunda familjeenhet). Projektet bedrivs med medel fran SKR (Sveriges
kommuner och regioner) och Uppsala kommun har deltagit i projektet sedan januari
2024. | projektet uppges att samtliga gravida kvinnor erbjud att besvara et t
samtalsunderlag kring psykosociala riskfaktorer. Detta féljs av ett samtal med
barnmorska och utifran utfallet planerar barnmorskan insatser i samrad med den
gravida kvinnan. Detta kan handla om att erbjuda gemensamt besék med
forebyggande socialtjanst, BVC-sjukskoterska eller annan resurs vid behov. Vid de
gemensamma besdken genomfors samtal i en, for den gravida kvinnan, trygg miljé hos
barnmorskan. Utifran samtalet erbjuds den gravida olika stédinsatser, rad- och stéd
samtal vid kommunens férebyggande socialtjanst uppges vara en av de vanligaste
insatserna. Barnmorskan har aven méjlighet att konsultera andra professioner inom
kommunen, regionen och andra aktuella aktérer for att kunna rekommendera lampliga
insatser.

Féréldraskap i Sverige

Ytterligare nagot som anvands av familjeenheterna ar féraldraskapsstodet
"Foraldraskap i Sverige” (FOS). Detta ar en metod som riktas till utrikesfédda foraldrar
med barn i aldrarna 0 — 18 ar och som behdver fa tidig information om det svenska
samhallet, hur det ar vara féralder/familj i Sverige, vad som férvantas samt vart man
kan fa stdéd och radgivning. Malet med metoden ar en férbattrad integration och battre
maende hos foraldrar och barn. Metoden omfattar information i grupp, bestaende av
10 — 15 féraldrar, vid fem traffar med féljande teman:

e Familj i nytt land
e Skola, pojkar och flickor
¢ Halsa och sjukvard

o Foraldrars rattigheter och skyldigheter samt barns rattigheter
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e Att vara foralder till en tonaring

Enligt uppgift erbjuder socialférvaltningen fler féraldrastddsprogram an bara FOS.
Dessa ar:

e Tryggare barn (3—12 ar).

e Parenting young children (PYC) och Project support som ar ett hemmabaserat
foraldraskapsstod.

e Alla barn i centrum, ABC (3-12 ar).
e Community Parnet Education, COPE (3—-12 ar) samt COPE tonar (13-18 ar).
Kontaktperson och kontaktfamilj

Genom familjeenheterna kan en individ aven fa en kontaktperson eller kontaktfamilj
efter utredning av socialsekreterare. Kontaktpersonens roll ar att vara nagon som
individen kan prata med och som kan folja med pa fritidsaktiviteter. Kontaktfamiljen
fungerar som ett komplement till den egna familjen.

Ungdomscentrum

Ungdomscentrum erbjuder enligt information pa kommunens hemsida ett flertal
insatser, daribland:

¢ Ungdomsteam som ger radgivning och stdd till ungdomar som har problematik
med skolfranvaro, konflikter eller droger.

e Stoéttning av ungdomscoach fér ungdomar med svarigheter i vardagen pa grund
av psykisk ohalsa, missbruk, vald eller kriminalitet.

e Radgivning och samtalsstdd till familjer om alkohol, droger och utatagerande
beteende hos ungdomar.

e Funktionell familjeterapi (FFT).
e Urinprovtagning for droganalys.

Individer kan sjalva kontakta ungdomscentrum for att fa ta del av insatser. Vid langre
kontakt behovs beslut fran socialsekreterare.

Trappan

Trappan innebar ett kostnadsfritt stdd till barn och ungdomar i aldrarna 7 — 20 ar dar
nagon i familjen har problem med missbruk, psykisk ohalsa, vald samt separation eller
skilsmassa. Stddet kan ges genom stddgrupper och enskilda samtal, dock kravs ett
bistandsbeslut for att fa enskilda samtal. Pa hemsidan finns en lank till ansékan om
detta.

Perrongen

Perrongen riktas till barn och ungdomar i aldrarna 10 — 20 ar som ar i behov av en
livsstilsforandring, exempelvis gallande skolproblem, olampliga kompisar, droger eller
alkohol, psykisk ohalsa, problem i familjen samt om individen ska flytta hem efter
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placering. For att fa ta del av insatsen kravs beslut fran socialtjansten. Perrongen ger
individen en kontaktperson och samordnar alla insatser individen har. Arbetet sker
genom foraldrastdd och familjesamtal, handledning av kontaktpersonen samt
natverksmoten.

Uppsala ungdomsjour

Uppsala ungdomsjour arbetar enligt information pa kommunens hemsida med flera
olika férebyggande verksamheter och arbetet handlar till stor del om att skapa kontakt
och bygga relationer till foraldrar, ungdomar och yrkesverksamma i ungdomarnas
narhet. P4 ungdomsjouren arbetar samordnare, socialarbetare pa faltet samt kuratorer.
Ungdomsjouren besoker dagligen platser och verksamheter dar ungdomar befinner
sig, framst i prioriterade omraden men de finns tillgangliga fér hela kommunen.
Verksamheter inom ungdomsjouren omfattar féljande:

e Medlingsverksamheten som erbjuder medlingssamtal for unga som har begatt
brott.

e Samhallsvagledare och kulturtolkar som stéttar vardnadshavare och arbetar
med att informera om socialtjansten och deras insatser. Bade
samhallsvagledarna och kulturtolkarna arbetar forebyggande for att hindra
spridning av desinformation om socialtjansten. Fran om med januari 2023 har
kommunen tva heltidsanstallda samhallsvagledare. De arbetar bade
uppsOkande, stddjande och samordnande.

e Insatsteamet som erbjuder stdd till unga i aldrarna 16 — 29 ar som vill ldAmna
kriminalitet.

e Stddcentrum for unga brottsutsatta.
e SSPF - samverkansmodell mellan skola, socialtjanst, polis och fritid.

e EU-samverkansgrupp som arbetar med socialt utsatta EU-medborgare i
gatumiljo.

e Samtalsstdéd pa ungdomsmottagningarna.

Styrning av éppenvardsinsatser

Socialférvaltningen har en rutin, samordna éppenvardsinsatser och placeringsbehov —
genom En ingang, beslutad av forvaltningsdirektor®. Syftet med rutinen ar att alla
behov inom éppenvarden inom socialférvaltningen ska hanteras pa samma satt.
Samtliga behov ska skickas till "En ingang” (en funktion bestdende av
uppdragssamordnare inom 6ppenvarden) fér rekommendation av vilken insats som
bast matchar individens behov och om det finns behov av samordning. Syftet ar ocksa
att se om férvaltningen har gjort allt de kan i form av placering inom éppenvarden innan
placering sker enligt évriga placeringsalternativ. | forsta hand forsdker "En ingang” att
finna I6sningar inom egen regi genom dppenvardsinsatser. Rutinen avser samtliga

4 Daterad 2024-05-03
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handlaggare inom Avdelning barn och ungdom myndighet och samtliga medarbetare
inom Avdelning barn och ungdom insats.

Av rutinen framgar roller och ansvar fér handlaggare och enhetschef pa barn och
ungdom myndighet, uppdragssamordnare pa En ingang, samordnare pa
Verksamhetsnara stéd samt enhetschef pa barn och ungdom insats.

Vidare framgar rutiner for genomférandet nar ett behov om éppenvard eller placering
uppstar. Detta omfattar bland annat insats- och/eller placeringsdialog, uppféljande
placeringsdialog, intern och extern verkstallighet samt uppféljning och utvardering.

Socialférvaltningen har en checklista for uppdrag till 6ppenvarden inom IFO®. Denna
ska anvandas av samtliga handlaggare pa Avdelning barn och ungdom myndighet
respektive Avdelning barn och ungdom insats, 6ppenvardsinsatser.

Av checklistan framgar féljande steg:

o Samtycke och delaktighet

e Utformande av uppdrag till utférare
o Namndens bedémning av barnets behov
o Vad som ingar i uppdraget
o Mal med insatsen
o Familj och miljo, barnets utveckling, foraldrarnas formaga
o Samordnad individuell plan (SIP)
o Hur uppfdljning ska genomfdras

o Vilken information ska aterforas till namnden

o Uppstartsmoéte

o Avslutningsmote

Utbildningsnamnden

Av den centrala barn- och elevhalsoplanen fér Uppsala kommun® framgar att barn- och
elevhalsan ar organisatoriskt placerad under utbildningsforvaltningen. Barn- och
elevhalsan finns inom tva avdelningar: Avdelning fér barn och elevhalsa samt
Avdelning fér kommunal grundskola. Avdelningen for barn och elevhalsa utgor ett stod
for forskolor och skolor i det forebyggande arbetet i enskilda elevarenden. Inom
enheterna under avdelningen (enheten for centrala teamet och enheten for elevnara
insatser) finns olika professioner som ger konsultation, handledning och fortbildning till
kommunens forskolor och skolor.

| intervju framkom att socialtjanstens uppsékande arbete inom den kommunala
grundskolan generellt upplevs vara valfungerande. Det uppges finnas korta

5 Daterad 2023-10-11
6 Daterad 2023-05-31
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kontaktvagar och socialtjansten ar synlig pa skolan. Aven det férebyggande arbetet
uppges generellt fungera bra, exempelvis har socialtjansten genomfért utbildningar
med olika teman pa nagra grundskolor.

Dock framkom i intervju att sekretessen kan forsvara den uppsékande verksamheten.
For att verksamheten ska fungera fullt ut kravs samarbete fran vardnadshavare.

Vad galler forskolan framkom i intervju att det férebyggande arbetet framst utgérs av
att verksamheten foljer upp franvaro. Om det finns en orovackande franvaro

(30 procent) sa flaggar systemet om det. Detta foljs sedan upp av respektive
verksamhet. Avseende den uppstkande verksamheten inom forskolan riktas den till de
familjer med barn som inte gar pa forskolan. Detta sker exempelvis genom att tva
medarbetare aker runt till olika platser, t ex kdpcentrum, 6ppna forskolan, BVC och
studieférbund, for att informera om forskolan. Det framgar att verksamheten har
informationsmaterial om férskolan och éppna forskolan i form av en broschyr pa flera
olika sprak. Det framhalls att det &ven finns ett arbete dar utskick ocksa gors varje
termin, till alla vardnadshavare till barn i aldern 3-5 ar som inte har en placering vid
nagon forskola.

Vidare framkom i intervju att inom gymnasieskolan bérjar det férebyggande arbetet
med 6vergangen fran grundskolan. Om 6vergangen fungerar kan de erbjuda ett battre
stdd. En utmaning uppges vara att fa arbetet att fungera for placerade elever, dels for
att skolan inte alltid far all information pa grund av sekretess. Ett samtyckesformular
uppges ha tagits fram for att sakerstalla att skolan far nédvandig information. Enligt
intervjuade har detta underlattat arbetet aven om det inte alltid ar tillrackligt.

Enligt uppgift erbjuder aven utbildningsférvaltningen ett foraldrastédsprogram, Triple P
(0-5 ar). Det ar ett manualbaserat program som syftar till att starka foraldrars
kunskaper, fardigheter och sjalvfértroende samt att skapa en positiv relation mellan
barn och foraldrar.

Kultur-, idrotts- och fritidsverksamhet

| intervju framkom att kultur- och fritidsverksamheten har flera fritidsklubbar for barn i
aldrarna 10-12 ar, fritidsgardar for aldrarna 13—-18 ar, aktivitetshus for alla aldrar, ett
traningscenter, kulturhus, en verksamhet fér personer som identifierar sig som HBTQI
och en grupp for barn och unga med behov av sarskilt stéd.

Enligt uppgift har Fritid Uppsala aktiviteter under varierade tider, under alla veckodagar
och aven en del helgdagar. Detta for att ge sa manga barn och unga som majligt
mojlighet att fa framjande och meningsfulla aktiviteter. Vidare uppges att uppsékande
verksamhet genomfors pa skolor for att na ut till annu fler barn och unga. Under
skolloven ar fritidsgardarna 6ppna under varierande tider och bade 6ppna och riktade
verksamheter erbjuds. Aven fritidsklubbarna uppges vara dppna under sommarloven.

Vidare noterades i intervju att Fritid Uppsala ar en viktig del i det férebyggande arbetet
for individen da verksamheten ofta ar en av de parter som forst identifierar en
problematik.
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Kultur- och fritidsverksamheten genomfér aven insatser inom ramen for SSPF. Se
avsnitt 4.3.1 Intern samverkan for ytterligare beskrivning av kultur-, idrotts- och
fritidsforvaltningens medverkan i det férebyggande arbetet.

Bedomning — Insatser

Var bedémning ar att socialndmnden i alt vasentligt har sakerstillt att det finns
uppsodkande och férebyggande insatser for barn och unga.

Vi noterar att det finns ett stort utbud av uppsdkande och férebyggande insatser for
barn och unga inom socialn@mndens omrade, vilket visar pa en hég ambitionsniva.
Daremot saknar namnden en samlad strategi for hur arbetet med de tidiga och
férbyggande insatserna ska bedrivas. Vi menar att en strategi eller motsvarande skulle
ge en tydligare ambitionsniva och riktning for arbetet, utdver de enskilda mal som
arligen satts i verksamhetsplan géallande vissa delar av arbetet. Idag sker flera delar pa
initiativ av forvaltning samt i form av olika samverkansprojekt. Vi menar att namnden
darigenom inte fullt ut sakerstaller att detta arbete genomfors. Vi har aven noterat att
samtliga berérda parter och medarbetare inte har information om de insatser som
finns, da det saknas en tydlig bild 6ver det samlade arbetet. Detta riskerar i sin tur att
medféra att samtliga barn och unga i kommunen inte far likvardiga maojligheter att ta del
av de insatser som finns.

Vi noterar aven att utbildnings-, fritids- och kulturverksamheter arbetar med olika
typer av uppsokande insatser for att siakerstalla att behov av stod tidigt fangas
upp, se vidare bedomningar om arbetet i samverkan i avsnitt 4.3.3.

Samverkan

Intern samverkan

Det finns ett gemensamt samverkansuppdrag mellan arbetsmarknadsférvaltningen,
socialférvaltningen, utbildningsférvaltningen och vard- och omsorgsférvaltningen.
Samverkan omfattar flera olika delar men den uppges framst fokuseras pa
arbetsmetoder, strukturer och processer som kan ge individer med sarskilda behov ett
samlat och hallbart stod dver tid.

Samverkan omfattar bland annat samordnad individuell plan (SIP), metod for
samordnad planering av insatser och stéd (SPIS) och samordningsnatverket.

SIP upprattas nar det finns behov av samordning mellan huvudmannen, kommunen
och regionen och det kan initieras av samtliga ovanstaende forvaltningar.

SPIS &r en intern SIP dar regionen inte deltar. Det har uppkommit till fljd av att
férvaltningarna har ett behov av att samordna sig vad galler komplexa och specifika
individarenden. SPIS ska initieras som en strukturerad metod for att fortydliga
ansvarsfragan gallande vem som ska gora vad om ett arende inte har kunnat hanteras
pa verksamhetsniva eller annat satt. Individen deltar inte vid SPIS utan métet sker med
samtycke fran individen. Olika professioner, med insyn i arendet, fran férvaltningarna
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kan delta. Vi har tagit del av en rutin” for att anvanda SPIS som syftar till att
arbetssattet ska vara kant och hanteras lika av alla. Rutinen avser samtliga som ar
verksamma i ovanstaende forvaltningar och ser ett behov av att initiera en SPIS-
process i ett enskilt individarende. Av rutinen framgar beskrivningar av genomférandet
under féljande delar:

e Innan initierande av SPIS

e Initiering av SPIS

e SPIS natverk — koordinator — méte

e Fragestallningar i samband med SPIS moétet
e Avsluta arende

e Uppféljning och lagring av personuppgifter

e Avslutningsprocess

Samordningsnatverket ar den instans dar arenden av mycket komplicerad art ska
utredas nar ingen annan I8sning har identifierats. Samtliga férvaltningar har utsett en
chefsrepresentant med mandat att fatta beslut i arenden som inkommit till natverket.
Detta foregas ofta av en SIP och/eller SPIS. Varje kvartal foljer natverket upp SPIS-
arenden som pagatt under kvartalet for att bedéma om de kan avslutas.

Vidare ingar socialférvaltningen och utbildningsforvaltningen i samverkan genom
ungdomscentrum dar det finns mojlighet fér elevhalsan att ta direktkontakt med sarskild
resurs i drogrelaterade fragor samt genom det kommunala aktivitetsansvaret (KAA).

| intervju framkom att samverkan aven sker genom socialarbetare i skolan.
Socialarbetare i skolan uppges ha sitt ursprung i socialnamndens mal och budget for
aren 2021/2022 dar medel avsattes for andamalet. Socialarbetare har stationerats pa
skolor, framst i utsatta omraden.

Utdver detta har skolan och socialtjansten tillsammans tagit fram en webbportal
avseende unga och droger fér personer som arbetar med barn och unga. | portalen
aterfinns stod i arbetet med ANDTS (alkohol, narkotika, dopning, tobak och spel) samt
information om orosanmalningar till socialtjansten avseende nar anmalningsskyldighet
féreligger, hur en anmalan upprattas, vilket stéd som finns i processen samt vilken
aterkoppling anmalaren kan férvanta sig. Vidare sker manadsvisa avstamningar mellan
ledningen pa respektive forvaltning i syfte att fanga in behov av ytterligare samverkan.

| intervju framkom att den samverkan som finns mellan socialtjansten och skolan inte
omfattar forskolan. Forskolan ingar i viss samverkan genom familjecentralerna. Enligt
uppgift arbetar aven socialtjanstens personal med att motivera vardnadshavare till att
tacka ja till férskoleplats. Detta inom ramen for arbete med en handlingsplan som
upprattats for Granby.

Avseende gymnasieskolan sker samverkan, utéver samordningsnatverket, enligt
intervjuade framst genom ungdomsjouren. Skolorna uppges aven ha en personlig
kontaktperson hos polisen. Viss samverkan sker enligt uppgift genom samordnare

7 Daterad 2022-10-17
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mellan utbildningsférvaltningen och socialforvaltningen dar placerade ungdomar utgoér
fokus.

Vad galler samverkan mellan socialtjansten och fritids- och kulturverksamheten uppges
det ske genom ungdomsjouren. Arbetet bedrivs genom SSPF och SSPF junior,
omradesgrupper, fritidsgardar, tjej- och killgrupper i utsatta omraden, nédstopp (utifran
en problembild blir vardnadshavare kallade till ett mote for att fa information, diskutera
och hitta I6sningar framat), gemensamma lovsatsningar, samverkan kring MBU
(manniskan bakom uniformen)?, regelbundna besok fran socialtjansten pa
fritidsverksamhetens APT och ledning, deltagande i kultur- och idrottsnatverk,
gemensam planering infér sommarlov, allaktivitetshus, samverkan mellan kulturhusen
och biblioteken genom regelbundna avstamningar och besék samt samverkan vid
storhelger och event.

Vidare framkommer i intervju att socialférvaltningen och kultur-, idrotts- och
fritidsforvaltningen ingar i ett samarbete, lokalt fritidslyft, som syftar till att socialtjansten
ska kunna lotsa in barn med insatser i fritidsaktiviteter.

Enligt uppgift sker samverkan mellan socialférvaltningen och
arbetsmarknadsférvaltningen genom SFI (svenska for invandrare). Detta sker genom
att familjeenheterna deltar pa SFl:s undervisning vid cirka tre tillfallen per termin (en
gang per sprakgrupp) for att informera om familjeenheterna och deras verksamhet.
Information ges aven om socialtjdnstens ansvar for att ta emot och utreda barns behov
nar orosanmalan eller ansékan inkommer och hur den processen gar till. Syftet med
detta uppges vara att sprida kunskap om socialtjanstens roll och om vilket stdd
socialtjansten kan erbjuda. Férhoppningen med detta ar att radslan hos nyanlanda att
ta kontakt med socialtjansten ska minska och att fler utlandsfédda féraldrar vid behov
ska vaga ta emot hjalp i ett tidigt skede.

Ytterligare samverkan sker genom att kommunstyrelsen har beslutat om sociala
insatser mot valdet och for att bryta nyrekryteringen till kriminalitet® efter att
kommunfullmaktige beslutat om detta i samband med mal- och resursplan 2024—
2026, Kommunstyrelsen beslutade att prioritera fyra verksamhetsomraden:

o Team f6r ungdomar placerade utanfér det egna hemmet.
e Stdd for ungdomar 13—17 ar som vill lAmna kriminalitet.
e Utdka arbetet pa familjecentraler.

o Aktiviteter for meningsfull fritid .

8 MBU &r en metod dar ungdomar far méjlighet att lara kAnna personer som framst arbetar inom polis,
raddningstjanst och ambulanssjukvard (Socialstyrelsen)

9 Kommunstyrelsen 2023-11-22 § 233

10 Kommunfullméktige 2023-11-06 § 180
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Extern samverkan

HSVO

HSVO (hélsa, stdd, vard och omsorg) antog ar 2021 en samverkansrutin mellan
socialtjanst, forskola, skola, tandhélsa och barnhalsovard gallande barn och unga
placerade utanfor det egna hemmet''. Detta inom ramen for en
samverkanstéverenskommelse mellan kommunerna i Uppsala lan och Region Uppsala.
Rutinens syfte ar att starka samverkan samt tydliggéra kommunernas och regionens
gemensamma ansvar for barn och unga som ar placerade utanfor det egna hemmet
samt deras skolgang och halsa. Det noteras att aven fristdende férskolor och skolor
rekommenderas folja rutinen. Av dokumentet framgar rutiner fér genomforande infor
placering/omplacering, under placering och infér avslut av placering for foérskola samt
skola (alder 6-20 ar). Vidare framgar av rutinen att utifrdn den ska aven lokala rutiner
faststallas som pa mer detaljerad niva tydliggér hur samverkan ska ske.

Bifogat rutinen finns ett antal bilagor:

e Socialtjanstens information till férskola eller férskola vid placering i familjehem
eller HVB

e Samtycke till 6verforing av kopia pa barnhalsovardsjournal fér barn 0-6 ar.
e BBIC Utlatande fran férskolan respektive skolan
e Samtycke till dverfoéring av kopia pa elevhalsans medicinska journal

Ytterligare dokument som beskriver samverkan avser bland annat familjecentraler i
Uppsala lan och samordnad individuell plan (SIP) i Uppsala lan. Det finns aven en
handlingsplan for Gottsunda.

| intervju framkom att inom HSVO finns ett forum for bade politiker och tjanstepersoner.
Fem av kommunens namnder uppges vara representerade har. Dock noterades att
forumet kan utvecklas vad galler kommunens involvering. Det uppges framst vara
regionen som styr agendan och att det vore férdelaktigt om kommunen var med
involverad i vilka fragor som ska behandlas.

Vard i samverkan

Kopplat till HSVO framgar av den centrala barn- och elevhalsoplanen att Vard i
Samverkan (ViS) ar samlingsnamnet for de styrande dokument som stodjer
verksamheternas samarbete, bade politiskt och tjanstemannamassigt. Styrdokumenten
finns samlade pa Region Uppsalas hemsida.

Ytterligare samverkan med regionen

Enligt uppgift sker samverkan genom familjeenheternas arbete genom metoderna
BarnSakert och VantaBarnSakert dar personal fran bade regionen och kommunen
arbetar tillsammans. En styrgrupp uppges finnas kopplat till detta arbete. Tilsammans

1 Daterad 2021-10-15
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med regionen undersdks férutsattningar for att utdka hembesdksprogram till utsatta
grupper.

Samverkan med polis

Kommunen ingick en samverkanséverenskommelse med polisen for lokalpolisomradet
Uppsala/Knivsta for aren 2020-2023 med syftet att skapa en férdjupad samverkan for
Hatt minska brottsligheten och dka tryggheten i kommunen. Samverkan skulle bland
annat forstarka arbetet med att skapa en trygg och saker skolmiljo fri fran narkotika, hot
och vald. Under perioden atog sig kommunen och polisen att:

e Arbeta med gemensamma brottsférebyggande och trygghetsskapande
atgarder och insatser utifran ett kunskapsbaserat arbetssatt som genomférs
med stdd av lokal och systematisk kartlaggning/lagesbild, orsaksanalys,
aktivitet samt uppfdéljning.

e Utifrdn en gemensam problembild arbeta i samverkan med prioriterade
insatser i atagandeplanen.

e Ge utrymme for arbete med andra insatser an de prioriterade insatser som
regleras i atagandeplanen.

Av dverenskommelsen framgar att kommunen och polisen kontinuerligt ska kartlagga
och skapa lagesbilder samt genomféra orsaksanalyser av identifierade lokala
problembilder. En atagandeplan ska tas fram arligen och genomférandet av planen ska
presenteras till styrgruppen. Kommunens utvecklingsledare och kommunpolisen
ansvarar for sammanstallining och uppféljning. En slutlig uppfdljning av
samverkansOverenskommelsen ska ha skett i slutet av ar 2023.

| intervju framkom att samarbetet med polisen i dagslaget utgar fran en mer
Overgripande éverenskommelse an ovanstaende. Vidare uppges att samverkan med
polisen nu till stor del utgar fran arbetet med Bob (barn och unga i organiserad
brottslighet). Det har tillsatts en poliskoordinator och en kommunkoordinator som
ansvarar for samverkan av arbetet.

Vidare sker samverkan med polisen genom EST (effektiv samordning for trygghet). Det
ar en metod for att ge tidigare insatser nar problem uppstar eller ar pa vag att uppsta
vilket kan minska och férebygga otrygghet. Inom ramen for EST skapas en gemensam
lagesbild dar aktérerna kartlagger och analyserar forhallanden och férutsattningar pa
ett systematiskt och strukturerat satt. Detta mojliggor for att anpassa insatserna utifran
den aktuella lagesbilden samt for att folja Iagesbilden i olika omraden 6ver tid.

Kommunen samverkar dven med polisen genom det lokala brottsforebyggande radet
(lokala BRA) som har som uppgift att éka kunskapen om brottslighet och dess
konsekvenser. Radet ska ocksa identifiera behov av atgarder, samordning och
samverkan. Deltagare i lokala BRA &r fértroendevalda politiker, tjianstepersoner fran
kommunen, lokalpolisomrade Uppsala/Knivsta samt andra externa aktorer.

Ytterligare extern samverkan sker genom Fokus pé barn och unga dar bade
kommunen och polisen medverkar. Har ingar aven Uppsala ungdomsjour som
samarbetar med skola, socialtjanst, polis och fritid (SSPF). SSPF har gemensamma
samordnare i kommunens mest utsatta omraden som arbetar med sociala insatser for
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att upptacka ungdomar som riskerar att fara illa. Vidare sker samverkan inom
ungdomsjouren genom féljande:

e Samordning fér nattvandring med féreningar.
e Samverkan med handledare och bostadsbolag i kommunen.
e Ungdomsjouren och polisen arbetar manadsvis med riktade insatser.

SSPF (Skola, socialtjdanst, polis, fritid)

| intervjuer framkom att SSPF utgdr ett av de primara samverkansforumen. SSPF-
natverket ar uppdelat i flera grupper som kan vara riktade till olika malgrupper. Méten
halls varannan vecka och enligt intervjuade medverkar samtliga parter pa majoriteten
av métena. SSPF uppges aven utgdra det forum dar friskolorna bjuds in till samverkan.

Enligt uppgifter fran flera intervjuade utgor sekretessen en utmaning fér SSPF-
samverkan, framst genom att exempelvis skolan inte far ta del av sekretessbelagd
information. For att hantera detta uppges att en samtyckesblankett tas fram nar ett
individarende initieras dar medgivande kan ges for att hava sekretessen mellan
berdrda parter. Detta uppges ha fungerat bra.

Friskolor

Enligt uppgift far friskolorna regelbundna besok av socialarbetare fran ungdomsjouren
och samordnare pa ungdomsjouren deltar pa foraldramdéten vid terminsstart.
Friskolorna uppges aven ha samma mojligheter till stddcentrum, medling och krisstod
som kommunala skolor och de erbjuds stdd i individarenden och far nédstopp vid
grupproblematik.

Ovriga samverkansforum

| intervju framkom att det finns ett antal verksamheter dar civilsamhallet kan delta,
exempelvis genom allaktivitetshusen, IOP (idéburet offentligt partnerskap) med
Stadsmissionen och Réda Korset. Socialnamnden uppges aven tilldela féreningsbidrag
till ett antal féreningar som arbetar inom namndens omraden.

Enligt uppgift sker samarbete aven mellan familjeenheten i Gottsunda och
omradesvardar fran Uppsalahem. Detta genom att familjebehandlare bjuds in till
Uppsalahems informationstraffar och ges utrymme att informera om vilket stéd som
finns att fa, socialtjansten och kurser for foraldrar. Infér traffarna samlar Uppsalahem in
frdgor om lagar och regler som ar aterkommande bland boende i omradet och dessa
besvaras av socialsekreterare och familjebehandlare.

Av férskolornas krisparm framgar information om Barnahus, en verksamhet dar
Aklagarmyndigheten, Polismyndigheten, socialtjansten samt Region Uppsala ingar och
samarbetar kring barn som misstanks vara utsatta fér brott. Barnahus har lokaler som
ar anpassat for barn som behéver genomga polisférhér. Rektor pa barnets skola blir
kontaktad for hamtning av barnen, antingen till forhor eller omhandertagande. | intervju
framkom att Barnahus utgdr en samverkan dar forskolan ar involverad. Enligt
krisparmen ska forskolan utse en trygghetsperson som féljer med barnet till férhoret.
Enligt intervjuade finns en god kontakt etablerad mellan férskolan och Barnahus.
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Beddomning — Samverkan

Var bedémning ar att namnderna i allt vésentligt har sakerstallt att det finns
etablerade samverkansformer mellan socialtjanst och skolverksamhet i syfte att
tidigt fanga upp behov av stéd bland barn och unga.

Vi konstaterar att det finns ett flertal samverkansformer mellan socialtjansten och
skolverksamheten. Daremot ser vi att det saknas en tydlig struktur och politisk
strategisk styrning for samverkan pa en évergripande niva. Vi ser inte heller att det
genomgaende finns tydliga éverenskommelser fér samverkansforumen, exempelvis for
SSPF.

Vidare noterar vi att samverkan framst omfattar grundskolan och gymnasieskolan och
darmed inte forskolan.

Var bedémning ar att socialndmnden har sdkerstillt att det finns en etablerad
samverkan inom kommunen med fritids- och kulturverksamheter.

Vi noterar att det finns ett flertal forum dar fritids- och kulturverksamheter har méjlighet
att inga samverkan, exempelvis SSPF. Vi noterar dven att samverkan med fritids- och
kulturverksamheter upplevs fungera val.

Var bedoémning ar att socialnamnden delvis har sdkerstillt att det finns en
etablerad samverkan med andra myndigheter och civilsamhille.

Vi noterar att det finns strukturer fér samverkan med andra myndigheter. Detta sker
framst med polisen men samverkan sker dven med dvriga samhallet, exempelvis med
allaktivitetshus och olika féreningar. Vad géaller samverkan med regionen noterar vi att
det finns flera strukturer inom HSVO gaéllande exempelvis arbetet med samordnade
individuella planer och placerade barn. Dock beddmer vi att det saknas tydliga
strukturer for hur socialndmnden i sin uppsdkande verksamhet aktivt ska samverka
med regionen, utdver den del som avser familjecentralerna.

Informationsinsatser

Information om anmalningsplikt

| den centrala barn- och elevhalsoplanen finns information om anmalningsplikten
tillsammans med en lank till ytterligare information och vagledning.

Kommunens forskolor har en krisparm'? som syftar till att vara ett hjalpmedel for all
personal om en allvarlig handelse uppstar i férskolan. Krisparmen innehaller rutiner och
tillvdgagangssatt som ska bidra till att 6ka medvetenheten om hot, risker och sarbarhet.

Av parmen framgar nar en anmalan till socialtjansten ska upprattas, exempelvis vid
misstanke om att ett barn far illa samt oanmald franvaro av barn, samt hur personalen
ska ga till vaga. | krisparmen finns aven en lista med telefonnummer personalen kan
vanda sig till vid olika situationer, exempelvis polis, socialtjanstjour, socialtjanstjour
utanfor kontorstid och BUP (barn- och ungdomspsykiatrin).

12 Daterad 2023-10-06
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| intervjuer avseende grundskolan framkom utéver barn- och elevhalsoplanen att
anmalningsplikten informeras om pa APT, elevhalsodagar och vid introduktion for
nyanstalld personal. Informationen uppges aven finnas pa kommunens intranat.

Vad gaéller gymnasieskolan framkom i intervju att information om anmalningsplikten ar
kopplat till elevhalsoteamets processer. Informationen uppges aven ges pa varje
termins forsta APT.

Aven personal inom kultur- och fritidsverksamheten informeras enligt uppgift om
anmalningsplikten.

Vidare framkom i intervju att det ibland finns en radsla infér att géra orosanmalningar
hos personalen, exempelvis pa grund av att det finns en hotbild. | sddana fall uppges
fran en del intervjuade att rektor ar den som skriver under pa anmalan. Det uppges
dock kunna vara ett problem da den som skriver pa anmalan kan bli kallad till méte om
anmalan. Rektor ar da inte den person som har mest information om arendet.

Information till allmanheten

Pa kommunens hemsida finns information om att anmala misstanke om att barn och
unga far illa. Det finns information om hur anmalan kan lamnas och hur den behandlas.
Det framgar lankar till att lAamna en anmalan samt till information om
anmalningsskyldigheten.

P& kommunens hemsida finns aven information om flera av socialférvaltningens
insatser, daribland ungdomscentrum, Trappan, Perrongen, kontaktperson fér barn och
unga, kontaktfamilj samt ungdomsjouren.

Vidare framkom i intervju att medarbetare fran socialférvaltningen aven besdker olika
platser for att informera om socialtjanstens arbete, exempelvis besdker de skolor under
foraldramoten for att na ut till foraldrar.

Beddomning — informationsinsatser

Var bedomning ar att det finns utarbetade arbetssatt for att sdkerstilla kunskap
om anmalningsskyldigheten bland personal i skolverksamheten.

Vi konstaterar att det finns tydliga arbetssatt som sakerstaller att skolpersonalen
informeras om anmalningsskyldigheten, exempelvis genom styrande dokument och pa
kommunens hemsida. Det finns aven arbetssatt for att sakerstalla att dessa ar kanda
bland personalen, exempelvis genom APT.

Var bedémning ar att det genomfors informationsinsatser for att 6ka
medvetenheten hos allmanheten om maéjligheten till att anmala misstankar om
att barn far illa.

Vi noterar att insatser gors for att 6ka medvetenheten om oroanmalningar hos
allmanheten, bade pa kommunens hemsida och genom informationsinsatser fran
medarbetarna.
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Uppfoljning och utvardering

SocialnAmnden

| socialnamndens verksamhetsplan bifogas namndens uppféljningsplan. Av denna
framgar att nyttan av uppfdljningen ska dévertraffa kostnaden for den, att uppféljningen
ska utga fran tillforlitiga och dokumenterade kallor samt strava efter att synliggéra och
analysera skillnader och utifran det identifiera var det kan finnas férbattringspotential.
Enligt planen ska uppfdljningen omfatta uppfdljning av verksamhetsplanen, kontinuerlig
uppfdljning av ekonomin, internkontrollplan, kvalitetsberattelse, uppféljning av privata
utférare, uppfdljning pa individniva samt avtalssamverkan med andra kommuner.

Vad galler uppféljning pa individniva framgar av uppfdljningsplanen att uppféljningen
ska fokusera pa om individens behov ar tillgodosett, vilken effekt stodet har fatt for
individen samt hur individen upplever insatsen. Tidpunkten fér uppféljningen och hur
den ska genomféras avgoérs utifran individens situation, vilken insats det galler samt
vilka mal som ska uppnas. Uppfdljningen ska genomféras av den myndighetsutévande
socialtjansten.

Socialnamnden har i sin uppfoljning av verksamhetsplanen for 2023 f6ljt upp sina
fokusmal. Nagra av dessa omfattar bland annat namndens arbete med férebyggande
insatser. Kopplat till fokusmalet att Uppsala ska sédkra en stark ekonomi och vérna
vélférden fanns ett uppdrag att astadkomma en omstallning mot en effektiv och nara
vard med fokus pa férebyggande och halsoframjande insatser. En atgard kopplat till
detta var att se 6ver behov av familjecentraler inom kommunen tillsammans med andra
berérda aktorer vilket har genomforts. Fokusmalet att Uppsala ska bli tryggare med
jamlika livsvillkor har flera uppdrag med koppling till férebyggande insatser, exempelvis
att utveckla samverkan for att sakerstalla ratt insatser till barn och unga i behov av
stdd. Samtliga atgarder kopplat till dessa uppdrag ar genomfoérda. Vidare framgar av
uppfdéljningen att inflédet av orosanmalningar avseende barn och ungdomar
kontinuerligt har 6kat. Ar 2023 inkom 18 procent fler anmalningar &n ar 2022 vilket har
stallt hdgre krav pa resurser for att utreda anmalningar samt ett stérre behov av
insatser. Okningen forklaras av en 6kad kannedom om individers problematiska miljcer
och beteenden samt 6kad otrygghet. Det noteras att kommunens trygghetsatsning har
resulterat i att fler barn i riskzonen for kriminalitet har identifierats genom forstarkt
samverkan mellan socialtjanst och polis. Utifran uppféljningen har socialnamnden
sammanstallt ett antal framtida utmaningar, bland annat gallande desinformation och
otillaten paverkan om socialtjansten samt behandlingsmetoder for unga kriminella.

Vad galler uppfdéljning av orosanmalningar framkom i intervju att det sker genom att
anmalningarna kategoriseras utifran vad oron avser. Saledes kan ndmnden och
forvaltningen folja antalet orosanmalningar inom olika omraden.

Vidare noterades i intervju att det finns svarigheter att folja upp det férebyggande
arbetet d& manga insatser inte journalfors. Aven langsiktiga effekter av det
forebyggande arbetet uppges vara svara att félja upp eftersom det inte gar att mata
vad som skulle ha skett om individerna inte fatt ta del av de forebyggande insatserna.

13 Socialnamnden 2024-02-14 § 10
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| intervju noterades aven att det ar viktigt att ndAmnden och forvaltningen ar tydlig med
vad som ska matas och f6ljas upp for att sakerstalla att uppfdljningen kan ge faktisk
effekt.

Uppsala ungdomsjour

Vi har tagit del av ungdomsjourens verksamhetsberattelse for ar 2023. Nedan beskrivs
aret som gatt for nagra av ungdomsjourens verksamhetsomraden.

e SSPF-samordnare

Samordnare har bland annat genomforts skolgardbesok pa hogstadieskolor i
samverkan med lokal fritidsgard, samverkat med ett par allaktivitetshus samt
medverkat i kommunens évergripande arbete for trygghet (EST).

| intervju framkom att uppféljning inom SSPF aven sker genom dokumentation
av hur manga samtyckesblanketter som har skrivits pa och hur manga som har
tagit kontakt med exempelvis familjeenheten. SSPF uppges aven fora statistik
Over antalet orosanmalningar.

e Socialarbetare pa falt

Socialarbetare har bland annat genomfért skolgardsbesok i samverkan med
narliggande fritidsgard samt utfort uppsdkande verksamhet pa alla grundskolor i
arskurserna 6 — 9.

e Socialarbetare i skolan

Socialarbetare har bland annat genomfért foraldramdéten for att presentera
ungdomsjourens verksamhet samt tjansten som socialarbetare i skolan innebar.
Socialarbetarna har ocksa genomfort lektionsbesdk med olika forelasningar.

¢ Insatsteamet

Insatsteamet har bland annat presenterat SIG for individer som valt att skriva
pa samtyckesblanketten och medverkat pa natverkstraffar for SIG i Sverige. De
har aven deltagit vid polisinsatser riktade mot ungdomar och narkotika i offentlig
miljé samt dkat samverkan med sociala insatsgrupper i andra kommuner.

e Faltsekreterare med samordningsuppdrag for gymnasieskolan

Faltsekreterarna har bland annat etablerat kontakt med i stort sett alla
gymnasieskolor i kommunen samt deltagit vid traffar for de kommunala
skolornas elevhalsoteam.

Samhallsvégledare

Vidare har vi tagit del av projektstatusrapport fér samhallsvagledarna som avser
perioden mellan den 1 januari till den 15 december 2023. Av rapporten framgar att
samhallsvagledarna, tillsammans med kulturtolkarna, under aret bland annat har
samverkat med kulturféreningar och religidsa samfund, implementerat arbetet i
forvaltningen, arbetat fram metodhandbdcker som stéd till kulturtolkarna och
yrkesprofessionella som méter malgruppen samt skapat gott samarbete inom och utom
forvaltningen pa exempelvis 6ppna forskolor och familjecentraler.
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Enligt rapporten har statistik forts under perioden kompletterat med utvarderingar fran
vardnadshavare och professionella efter kontakt med samhallsvagledare eller
kulturtolk. Utvarderingarna har visat att projektet gar i ratt riktning och att samtliga
respondenter har svarat att kontakten med samhallsvagledare eller kulturtolk har
minskat deras oro for socialtjansten. Enligt svaren fran professionella har samarbetet
mellan socialsekreterare och vardnadshavare forbattrats efter att samhallsvagledare
eller kulturtolk har kopplats in.

Vidare har samhallsvagledarna under aret arbetat fram ett flertal dokument, daribland
utbildningsmaterial for kulturtolkar, samtyckesblankett dar vardnadshavare kan hava
sekretessen mellan socialsekreterare, samhallsvagledare och/eller kulturtolkar samt
andra professionella kontakter, manadsrapporter for samhallsvagledare och
kulturtolkar samt informationsblad till vardnadshavare som traffar samhallsvagledare.

Samhallsvagledarna och kulturtolkarna har tillsammans natt ut till cirka 910
vardnadshavare.

| intervju noterades att bade ungdomsjouren och samhallsvagledarna har informerat
om sitt arbete pa namndens sammantraden.

Oppenvardsinsatser

Av rutinen for att samordna insatser och placeringsbehov genom En ingang framgar att
uppfdéljning och utvardering ska ske genom att uppdragssamordnare registrerar statistik
over infléde av arenden samt informerar avdelningschef pa Avdelning barn och
ungdom insats om eventuella férbattringar och utvecklingsmaéjligheter kopplat till
hanteringen av placeringar inom éppenvardsinsatser.

Utbildningsnamnden

Aven utbildningsndmnden har haft uppdrag och atgarder kopplat till fokusmalet att
Uppsala ska bli tryggare med jamlika livsvillkor. Av namndens uppféljning av
verksamhetsplanen for 2023 framgar att en atgard till detta avser skolnara
samverkan med bland annat socialférvaltningen. Detta har genomférts och pagar
kontinuerligt, framst genom SSPF. En annan atgard avser samverkan for barn och
unga i behov av stdéd och aven denna har genomforts och pagar kontinuerligt, bland
annat genom SPIS.

| intervju framkom att utvardering av insatser inom skolan framst sker genom SSPF.
Vid slutet av varje termin genomférs en dversyn om vad som har fungerat bra och inte
har fungerat bra.

Bedomning — Uppfoljning och utvardering

Var bedémning ar att socialndmnden delvis har ett systematiserat arbete med
uppfoéljning, utvardering och utveckling av de uppsokande och férebyggande
insatserna.

14 Utbildningsnamnden 2024-02-08 § 5
28

© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



KPMG'

Uppsala kommun
Granskning av férebyggande insatser barn och unga

2024-10-18

Vi noterar att uppféljning genomférs av flera av insatserna, till stor del utifran de mal
som faststéllts. Uppféljning har &ven skett av specifika insatser genom ungdomsjouren.
Dock bedémer vi att det finns utrymme for forbattring vad galler utvardering av
uppfdljningen som kan anvandas for utveckling av insatserna. Eftersom det saknas en
samlad strategi for arbetet med insatserna saknas tydliga malvarden som kan féljas
upp. Vi ser aven att det saknas en tydlig struktur for hur resultatet av uppféljningen ska
analyseras och darefter anvandas fér namndens planering av framtida insatser eller
utveckling av befintliga insatser.
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Samlad bedomning och rekommendationer

Syftet med granskningen har varit att beddma om kommunen har fungerande
uppsotkande och férebyggande arbete med barn och unga som riskerar att farailla.

Var samlade bedomning utifran granskningens syfte ar att namnderna delvis har
sakerstallt fungerande uppsokande och forebyggande arbete for barn och unga.

Socialndmnden har etablerat flera insatser, men saknar en samlad strategi for arbetet
med dessa insatser. Samverkan beddms i stort fungera val, dock finns ett behov av
tydligare struktur och strategisk styrning gallande samverkan med skolverksamheterna.
Det finns utarbetade arbetssatt for att sakerstalla kunskap om anmalningsskyldigheten
och informationsinsatser till allmanheten genomfoérs. Uppféljning och utvardering av
insatserna sker till viss del men det saknas systematiska arbetssatt med detta.

Se inledning samt respektive rapportkapitel for en mer detaljerad beskrivning.

Utifran resultatet av var granskning rekommenderar vi socialnamnden att:

— Uppratta en samlad strategi for arbetet med férebyggande och uppsdkande
insatser.

— Tillse att det finns en tydlig struktur och strategisk styrning fér samverkan.

— Tillse att det finns en aktiv samverkan gallande tidiga insatser med regionen for
den malgrupp som inte omfattas av familjecentralernas arbete.

— Sakerstélla en struktur for utvardering av insatserna for att mojliggéra en
systematisk utveckling och férbattringar av dessa.

Utifran resultatet av var granskning rekommenderar vi socialndmnden och
utbildningsnamnden att:

— Utveckla samverkan mellan socialtjansten och férskolan.
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Granskning av krisberedskap och
kontinuitetsplanering

Vi som fortroendevalda revisorer och lekmannarevisorer i Uppsala kommun har ge-
nomfort en granskning avseende kommunens och utvalda kommunala bolags arbete
med krisberedskap. Granskningen har utifran férhéjd risk och hot om cyberangrepp
ett fokus pa kommunens och bolagens formaga att motsta och hantera kritiska IT-
sakerhetshandelser for att uppratthalla kontinuitet i verksamheterna.

| var granskning har vi haft stod av KPMG.

Bakgrunden till var granskning ar att inom ramen for det kommunala atagandet finns
en rad samhallsviktiga funktioner, vilka om de inte fungerar kan leda till skada for sa-
val enskilda individer som samhallet i stort. Dessa samhallsviktiga funktioner behover
fungera varje dag dven om incidenter intraffar och det for verksamheten ar ett sa
kallat onormalt lage. Dartill ar en god krisberedskap en forutsattning for att bade
kommunens och de kommunala bolagens verksamheter ska sta val rustade infor
olika former av samhallsstorningar och for att klara av att hantera olika former av
krissituationer. Det ar av storsta vikt att det bedrivs ett systematiskt och samman-
hallet krisberedskapsarbete for att undvika allvarlig paverkan pa samhallet. Utifran
detta beddmer vi att de negativa konsekvenserna vid en extraordinar handelse eller
annan kris som betydande om det inte finns andamalsenlig krisberedskap och
kontinuitetsplanering.

Utifran genomford granskning ar var samlade bedomning att kommunkoncernens

krisberedskapsarbete i allt vdsentligt bedrivs pa ett sammanhallet och andamalsenligt
vis. Bakgrunden till den samlade bedomningen ar att det finns ett systematiskt arbete
i hela kommunkoncernen med risk- och sarbarhetsanalyser, dokumenterade lednings-
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planer pa koncernévergripande-, namnd-, och bolagsniva samt ett av fullmaktige fast-
stallt inriktningsprogram for arbetet med krisberedskap. Det finns daremot utveckl-
ingsbehov vad géller utbildning och 6vning av bade personal och fértroendevalda
vilketi nulaget endast bedrivs i begransad utstrackning i koncernen utan tydlig sys-
tematik.

Var samlade bedomning av arbetet kopplat till kontinuitetsplanering vid kritiska it-
sakerhetshandelser ar att kommunkoncernen delvis bedriver ett sammanhallet och
andamalsenligt arbete. Bedomningen baserar vi pa att det i huvudsak saknas fardig-
stallda kontinuitetsplaner i berorda namnder och styrelser dven om arbete med detta
pagar. | nulaget noteras att det varierar mellan revisionsobjekten hur langt arbetet
med detta kommit, men vi ser positivt pa att pagaende arbete sker utifran en gemen-
sam metod och struktur. Vi bedomer att det ar vasentligt att arbetet med kontinuitets-
planer slutfors bade generellt for de risker som identifierats, men sarskilt kopplat till
risken for it-avbrott dar hotbilden ar stor och konsekvenserna kan bli allvarliga om
héndelsen drabbar de samhallsviktiga verksamheterna. Det konstateras vidare att
ovningar utifran IT-avbrott genomférts i begransad utstrackning och utan en tydlig
sammanhallen systematik.

I den bilagda revisionsrapporten redovisas samlade iakttagelser, bedomningar och
rekommendationer for kommunstyrelsen, granskade namnder och bolag.

Revisionen emotser yttrande fran samtliga granskade styrelser och néamnder kring
vara iakttagelser och bedomningar. | de fall rekommendationer avldmnats 6nskas
aven att dessa kommenteras av de berdrda styrelser och namnder som erhallit dessa.
| dessa fall bor yttrandet innehalla en plan for hur atgarder avses vidtas i enlighet
med rekommendationerna.

Vanligen inkom med yttrande senast 2025-02-15, till kommunrevisionen@uppsala.se
samt till de sakkunniga bitradena mikael.lind@kpmg.se och
hannah.klarkner@kpmg.se.

For kommunrevisionen / Lekmannarevisorerna

Berit Danielsson Kajsa Wejryd
Ordférande Vice ordforande
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Sammanfattning

KPMG har av Uppsala kommuns revisorer och lekmannarevisorer fatt i uppdrag att
granska kommunens och utvalda kommunala bolags arbete med krisberedskap.
Granskningen har utifran forhoéjd risk och hot om cyberangrepp ett fokus pa
kommunens och ett av bolagens férmaga att motsta och hantera kritiska it-
sakerhetshandelser for att uppratthalla kontinuitet i verksamheterna.

Granskningen har syftat till att beddma om kommunkoncernen bedriver ett
sammanhallet och andamalsenligt krisberedskapsarbete med sarskilt fokus pa
kontinuitet vid kritiska it-sakerhetshandelser.

Var samlade bedomning utifran granskningens syfte ar att kommunkoncernens
krisberedskapsarbete i allt vasentligt bedrivs pa ett sammanhallet och
andamalsenligt vis.

Var bedémning grundas i att det finns ett systematiskt arbete i hela kommunkoncernen
med risk- och sarbarhetsanalyser och dokumenterade ledningsplaner bade pa
koncerndvergripande niva och for varje enskild ndmnd och bolag, vilket ar i enlighet
med de krav som stélls i lag och interna styrdokument. Kommunfullmaktige har dartill
faststallt ett inriktningsprogram foér arbetet med krisberedskap samt inkluderat
fokusomraden och uppdrag inom krisberedskap riktat till samtliga namnder och bolag
vilket vi bedémer ger en tydlig och konkret styrning och férvantan pa
krisberedskapsarbetet samt en god grund fér kontroll och uppféljning att arbetet
utvecklas i enlighet med kraven. Vi har daremot identifierat ett utvecklingsbehov vad
galler utbildning och évning av bade personal och fértroendevalda vilket i nulaget
endast bedrivs i begransad utstrackning i koncernen och utan en tydlig systematik.
Bland annat saknas for flera revisionsobjekt upprattade utbildnings- och évningsplaner
och vi har aven noterat att den kommundvergripande planen inte inkluderar koncernen
som helhet utan en begransad malgrupp.

Var samlade bedomning av arbetet kopplat till kontinuitetsplanering vid kritiska
it-sakerhetshandelser ar att kommunkoncernen delvis bedriver ett sammanhallet
och @dndamalsenligt arbete.

Vi baserar var beddomning pa att det i huvudsak saknas fardigstallda kontinuitetsplaner
i berérda namnder och styrelser. Endast raddningsnamnden, omsorgsnamnden och
aldrenamnden har kunnat uppvisa dokumenterade kontinuitetsplaner. Samtidigt kan vi
konstatera att arbetet i hog grad ar pagaende och genomférs i enlighet med det mal
som fullmaktige har stallt upp, att dokumenterade kontinuitetsplaner ska finnas pa plats
senast ar 2026. | nulaget noterar vi att det varierar mellan revisionsobjekten hur langt
arbetet har kommit men ser positivt pa att arbetet sker utifran gemensam metod och
struktur vilket ger forutsattningar till en kontinuitetsplanering som kan samordnas pa ett
bra satt inom hela koncernen. Vi bedémer att det ar vasentligt att arbetet med
kontinuitetsplaner slutfors bade generellt for de risker som identifierats, men sarskilt
kopplat till risken fér it-avbrott dar hotbilden ar stor och konsekvenserna kan bli
allvarliga om handelsen drabbar de samhallsviktiga verksamheterna. Mot bakgrund av
bristerna kopplat till kontinuitetsplanering samt avsaknaden av en tydlig systematik for
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utbildnings- och dvningsarbetet ser vi ocksa att dvningar utifrdn scenariot it-avbrott i
begransad utstrackning har genomfdrts och utan en tydlig sammanhallen systematik.
Vi ser dock positivt pa att risken for it-avbrott inkluderats inom ramen for internkontroll i
samtliga berérda namnder och styrelser, vilket moéjliggdr uppféljning, kontroll och
kravstallning bade pa namnds-/bolagsspecifik niva sa val som koncerndvergripande
niva.

| det foljande redovisas samlad bedémning av revisionsfraga per revisionsobjekt for
granskning av krisberedskap:

Har krisledningsnamndens sammansattning och ansvar faststallts pa ett
andamalsenligt satt?

Finns en andamalsenlig krisledningsorganisation vad galler férebyggande
krisberedskapsarbete samt operativt krisledningsarbete?

Uppsala Arenor och fastigheter AB Nej
Uppsala Stadshus AB Inte tillampbar
Samtliga dvriga revisionsobjekt Ja

Sakerstalls det att fortroendevalda och personal far tillracklig utbildning och

Ovning avseende krisberedskap?

Raddningsnamnden och Uppsala Vatten och Avfall | allt vasentligt
AB

Kommunstyrelsen och Uppsalahem AB Delvis
Omsorgsnamnden, plan- och byggnadsnamnden, Nej

socialndmnden, utbildningsndmnden, dldrendmnden,
Uppsala Kommun Skolfastigheter AB, Uppsala Arenor
och Fastigheter AB

Uppsala Stadshus AB Inte tillampbar

Finns det ett systematiskt arbete med uppfdljning och/eller intern kontroll av

krisberedskapsarbetet?

Samtliga namnder och styrelser Ja

Fér ndrmare beskrivning av bakgrunden till vara bedémningar hdnvisar vi till respektive
avsnitt i revisionsrapporten.
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| det foljande redovisas samlad bedémning av revisionsfraga per revisionsobjekt for
granskning av kontinuitetsplanering for it-avbrott:

Finns dokumenterade kontinuitetsplaner med en tydlig koppling till genomférd

risk- och sarbarhetsanalys?

Omsorgsnamnden, raddningsndmnden och Ja
aldrendmnden

Samtliga dvriga namnder och styrelser Nej

Har kritiska beroenden till informationssystem beaktats i kontinuitetsplaneringen
och har atgarder identifierats och hanterats?

Omsorgsnamnden, raddningsndmnden och Ja
aldrendmnden

Samtliga 6vriga namnder och styrelser Nej

Finns avtalade servicenivaer och beredskap baserade pa skyddsvarde och

behov av tillganglighet fér verksamhetskritiska informationssystem?

Gatu- och samhallsmiljonamnden Inte tillampbart

Raddningsnamnden & Uppsala Vatten och Avfall AB Nej

Kommunstyrelsen, omsorgsnamnden, plan- och Ja
byggnadsnamnden, socialndmnden,
utbildningsnamnden & aldrenamnden

Har ovningar genomforts i syfte att sakerstélla att kontinuitetsplaneringen for it-

avbrott ar tillracklig?

Omsorgsnamnden och aldrenamnden Delvis

Kommunstyrelsen, plan- och byggnadsnamnden, Nej
gatu- och samhallsmiljonamnden, socialndAmnden
Uppsala Vatten och Avfall AB, utbildningsnamnden &
raddningsnamnden

Finns en tillracklig intern kontroll dver att kontinuitetsplaneringen kan tillgodose

att verksamheter fungerar tillfredsstallande om kritiska it-sakerhetshandelser
intraffar?

Samtliga berérda namnder och styrelser | allt vasentligt

Fér ndrmare beskrivning av bakgrunden till vara bedémningar hdnvisar vi till respektive
avsnitt i revisionsrapporten.
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Rekommendationer

Utifran vara iakttagelser och bedomningar rekommenderar vi kommunstyrelsen att:

— Sakerstalla att val av ledaméter till krisledningsnamnden foérrattas av
kommunfullmaktige

— Foresla kommunfullmaktige att revidera reglementet for krisledningsnamnden
dar krisledningsnamndens roll i férhallande till gemensamma namnder
tydliggors.

— Folj upp arbetet med kontinuitetsplanering i koncernens namnder och styrelser

— Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna slutférs
och att planeringen beaktar risken for it-avbrott pa verksamhetskritiska system

— Tillse att informationsklassning genomfors for systemet inom kommunikation

— Tillse att arbetet med att ta fram vagledningar och stéd for hur arbetet med
utbildning och évningar ska bedrivas slutfors

— Sarskilt folja upp att arbetet med utbildning och dvning sker enligt tilltankt
systematik i namnder och bolag

— Tillse att 6vningar genomfors i syfte att sékerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Utifran vara iakttagelser och bedomningar rekommenderar vi plan- och
byggnadsnamnden samt gatu- och samhallsmiljBnamnden att:

— Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna
genomfors och att planeringen beaktar risken for it-avbrott for
verksamhetskritiska system

— Tillse att arbetet med utbildning och dvning sker i tillracklig omfattning utifran
inventering av behov

— Tillse att 6vningar genomfors i syfte att sékerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

— Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur.

Utifran vara iakttagelser och bedomningar rekommenderar vi omsorgsnamnden
och dldrendmnden att:

— Tillse att arbetet med utbildning och dvning sker i tillracklig omfattning utifran
inventering av behov

— Tillse att 6vningar genomfors i syfte att sékerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig
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Tillse att évningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedomningar rekommenderar vi raddningsnamnden att:

Tillse att SLA finns for samtliga kritiska verksamhetssystem

Tillse att informationsklassning sker arligen i enlighet med vad som anges i
styrande dokument

Tillse att dvningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedémningar rekommenderar vi socialndmnden att:

Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna slutférs
och att planeringen beaktar risken for it-avbrott for verksamhetskritiska system.

Tillse att arbetet med utbildning och évning sker i tillracklig omfattning utifran
inventering av behov

Tillse att 6vningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedémningar rekommenderar vi utbildningsnamnden att:

Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna slutférs
och att planeringen beaktar risken for it-avbrott for verksamhetskritiska system

Tillse att arbetet med utbildning och évning sker i tillracklig omfattning utifran
inventering av behov

Tillse att 6vningar genomfors i syfte att sékerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedémningar rekommenderar vi Uppsala Kommun
Skolfastigheter AB att:

Tillse att arbetet med utbildning och 6vning sker i tillracklig omfattning utifran
inventering av behov

© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



KPMG'

Uppsala kommunkoncern
Granskning av krisberedskap och kontinuitetsplanering

2024-10-25

Tillse att évningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedomningar rekommenderar vi Uppsala Arenor och
Fastigheter AB att:

Utifran
AB att:

Utifran

Séakerstall att aktuell ledningsplan finns beslutad

Sakerstall att aktuell inventering av risker och sarbarheter, motsvarande risk-
och sarbarhetsanalys, finns framtagen

Tillse att arbetet med utbildning och 6vning sker i tillracklig omfattning utifran
inventering av behov

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Sakerstall att uppdrag 35 i kommunens mal och budget f6ljs upp inom ramen
for verksamhetsplan

vara iakttagelser och bedémningar rekommenderar vi Uppsala Vatten och Avfall

Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna slutférs
och att planeringen beaktar risken for it-avbrott pa verksamhetskritiska system

Tillse att SLA eller motsvarande it-beredskap etableras och stélls i relation till
de behov som identifieras gallande tillganglighetsaspekten

Tillse att dvningar genomfors i syfte att sékerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur.

vara iakttagelser och bedémningar rekommenderar vi Uppsalahem AB att:

Tillse att arbetet med utbildning och 6vning sker i tillracklig omfattning utifran
inventering av behov

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur
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Bakgrund

KPMG har av Uppsala kommuns revisorer och lekmannarevisorer fatt i uppdrag att
granska kommunens och utvalda kommunala bolags arbete med krisberedskap.
Granskningen har utifran forhoéjd risk och hot om cyberangrepp ett fokus pa
kommunens och bolagens formaga att motsta och hantera kritiska it-
sakerhetshandelser for att uppratthalla kontinuitet i verksamheterna. Uppdraget ingar i
revisionsplanen for ar 2024.

En god krisberedskap ar en forutsattning for att bade kommunens och de kommunala
bolagens verksamheter ska sta val rustade infor olika former av samhallsstérningar och
for att klara av att hantera olika former av krissituationer. Férmaga att hantera
sakerhetshandelser och kriser for informationstillgangar och it baseras pa att det finns
ett systematiskt informationssakerhetsarbete som ar riskbaserat.

Under de senaste aren med mindre och storre handelser har de kommunala
verksamheternas krisberedskapsférmaga provats och testats i skarpt lage. Nagra
exempel ar flyktingkrisen 2015, pandemin 2020-2022, den 6kade
flyktingtillstromningen som en effekt av Rysslands angrepp av Ukraina och en el-kris.
Ett flertal kommuner, bolag och regioner har under de senaste aren aven utsatts for
cyberattacker med stora konsekvenser som foljd dar skyddsvard information forlorats
eller rojts till obehoriga eller dar bristande hantering lett att berérda drabbats av
ekonomisk skada eller fortroendeskada.

| inledningen av 2024 utsattes en storre leverantor av serverdrift och molntjanster for
en ransomware-attack vilken fatt en allvarlig paverkan pa ett stort antal statliga
myndigheters, kommuners och regioners tillgang till informationssystem, daribland
region Uppsala. For att skydda sig mot externa hot kravs att skyddsatgarder ar
anpassade efter skyddsvarde hos informationstillgangar och en analys av de hot och
risker som finns.

Inom ramen for det kommunala atagandet finns en rad samhallsviktiga funktioner, vilka
om de inte fungerar kan leda till skada fér saval enskilda individer som samhallet i stort.
Dessa samhallsviktiga funktioner behéver fungera varje dag aven om incidenter
intraffar och det for verksamheten ar ett sa kallat onormalt lage. Den digitala
transformationen innebar ocksa att det har skapats ett beroende av kontinuerligt
fungerande informations- och kommunikationsteknik. Det 6kande beroendet till it- och
informationssystem leder ocksa till att ett bortfall av dessa kritiska tillgangar far storre
konsekvenser an tidigare. Kommunen har ansvar for att verksamheten kan
uppratthallas aven nar externa leverantorer nyttjas varpa det ar vasentligt att sadana
beroenden har analyserats i kontinuitetsplaneringen.

Det ar av storsta vikt att det bedrivs ett systematiskt och sammanhallet
krisberedskapsarbete for att undvika allvarlig paverkan pa samhallet. | det arbetet
kravs val genomarbetade, férankrade och testade kontinuitetsplaner for att uppratthalla
verksamheterna.

Revisorerna och lekmannarevisorerna bedémer att de negativa konsekvenserna vid en
extraordindr handelse eller annan kris som betydande om det inte finns andamalsenlig
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krisberedskap och kontinuitetsplanering. Dartill har de fértroendevalda revisorerna
genom tidigare genomférd granskning identifierat brister i informationssékerhetsarbetet
vilket kan féranleda risk for férmagan att hantera kritiska sakerhetshandelser,
exempelvis i form av cyberattacker och intrang.

Revisorerna drar darfor slutsatsen att bade sannolikheten fér, och konsekvenserna av
kritiska sakerhetshandelse inom it ar icke-forsumbar och att arbetet med krisberedskap
pa en Overgripande niva samt tillhérande kontinuitetsplanering och reservrutiner
behdver granskas.

Syfte, revisionsfragor och avgransning

Granskningen har syftat till att bedéma om kommunkoncernen bedriver ett
sammanhallet och andamalsenligt krisberedskapsarbete med sarskilt fokus pa
kontinuitet vid kritiska it-sakerhetshandelser.

Granskningen har besvarat féljande revisionsfragor:

Revisionsfragor avseende generell krisberedskap
— Har krisledningsnamndens sammansattning och ansvar faststallts pa ett
andamalsenligt satt?

— Finns en andamalsenlig krisledningsorganisation vad galler forebyggande
krisberedskapsarbete samt operativt krisledningsarbete?

— Sékerstalls det att fortroendevalda och personal far tillrécklig utbildning och évning
avseende krisberedskap?

— Finns det ett systematiskt arbete med uppféljning och/eller intern kontroll av
krisberedskapsarbetet?

Férdjupning enligt avgrénsning

Revisionsfragor avseende kontinuitetsplanering for kritiska it-
sakerhetshandelser

— Finns dokumenterade kontinuitetsplaner med en tydlig koppling till genomférd risk-
och sarbarhetsanalys?

— Har kritiska beroenden till informationssystem beaktats i kontinuitetsplaneringen
och har atgarder identifierats och hanterats?

— Finns avtalade servicenivaer och beredskap baserade pa skyddsvarde och behov
av tillganglighet for verksamhetskritiska informationssystem?

— Har évningar genomforts i syfte att sakerstalla att kontinuitetsplaneringen for it-
avbrott ar tillracklig?

— Finns en tillracklig intern kontroll dver att kontinuitetsplaneringen kan tillgodose att
verksamheter fungerar tillfredsstallande om kritiska it-sakerhetshandelser intraffar?
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Avgransning
Granskningen avser nedan revisionsobjekt i Uppsala kommunkoncern:

Kommunstyrelsen, omsorgsnamnden, plan- och byggnadsnamnden,
raddningsnamnden, socialnamnden, utbildningsnamnden, aldrenamnden och
krisledningsnamnden. Projektplanen har efter beslut av de fértroendevalda revisorerna
aven kompletterats med gatu- och samhallsmiljénamnden.

Granskningen avser aven de kommunala bolagen Uppsala Stadshus AB, Uppsala
Kommun Skolfastigheter AB, Uppsala Arenor och Fastigheter AB, Uppsala Vatten och
Avfall AB och Uppsalahem AB.

Generell krisberedskap

Samtliga revisionsobjekt ar inkluderade i den fordjupade granskningen av
krisberedskap. Fér kommunstyrelsens del har granskningen avgransats till ledning,
styrning och uppféljning av kommunens krisberedskapsarbete. For namndernas och
bolagens del har granskningen vad galler generellt krisberedskapsarbete avgransats till
arbete med risk- och sarbarhetsanalys, implementering av kommunens plan for
extraordinara handelser samt utbildning och 6vning.

Fordjupningsdel kontinuitetsplanering for kritiska it-sakerhetshandelser

Granskning som avser kontinuitetsplanering for kritiska it-sédkerhetshandelser har
baserats pa ett urval av revisionsobjekt dar verksamheterna bedémt att de har kritiska
beroenden till it och informationssystem. Urvalet har sedan utgatt fran de tre system
med hdgst skyddsbehov i aspekten tillganglighet, vilket innebar att verksamheten
endast klarar sig utan tillgang till informationen i systemet under en mycket begransad
tid. Uppsala Vatten och Avfall AB har valts ut for granskning mot bakgrund av att
dricksvattenforsorjning ar en samhallsviktig verksamhet som de flesta andra
verksamheter har ett beroende till for att kunna fungera pa en acceptabel niva.

Revisionskriterier

| granskningen har revisionskriterierna utgjorts av:
— Kommunallagen (2017:725)
— Aktiebolagslagen

— Lag (2006:544) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid och beredskap.

— Myndigheten fér samhallsskydd och beredskaps vagledning for Risk- och
sarbarhetsanalyser, MSB245

— MSBFS 2015:5

— Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjianster (dar detta ar tillampbart)
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— MSBFS 2018:8 Myndigheten fér samhallsskydd och beredskaps foreskrifter om
informationssakerhet for leverantérer av samhallsviktiga tjanster (dar detta ar
tilampbart)

— MSB:s rekommendationer avseende Ledningssystem for informationssakerhet

— Tilldmpbara interna regelverk, policys och beslut

24 Metod

Granskningen har genomférts genom:

— Dokumentstudier av: Reglementen, bolagsordningar och agardirektiv,
Instruktion for kommundirektor, Risk- och sarbarhetsanalyser, Planer for
hantering av extraordinara handelser, Utbildnings- och évningsplaner (eller
motsvarande), Ovriga styrdokument gallande fér kommunens, namndernas
eller bolagens krisberedskap, Styrdokument inom informationssakerhet,
Kontinuitetsplaner eller motsvarande rutiner och planer, Atgardsplaner, SLA
(servicenivadverenskommelser for system)

- Intervjuer har genomférts med tjanstepersoner ansvariga for kommunens
overgripande arbete med krisberedskap, kontinuitetsplanering och informations-
och it-sékerhet. Ledande tjanstepersoner, verksamhetschefer, funktioner som
arbetar med ndmndens/bolagets krisberedskap eller system, samt urval av
fortroendevalda inom berérda namnder/styrelser och forvaltningar/bolag.

- Stickprovsvisa kontroller av dokumenterade kontinuitetsplaner och hur kritiska
beroenden till informationssystem beddmts. Utifran bedémning granskade vi for
utvalda system de sakerhetsatgarder som vidtagits samt om det finns avtal om
servicenivaer for tillganglighet och beredskap hos intern it-avdelning eller
externa systemleverantorer.

De beddmningar som avlamnas i granskningen har utgatt ifran féljande
beddmningsnivaer.

Nej Delvis | allt visentligt Ja

Rapporten har skickats pa faktakontroll till samtliga intervjupersoner via
granskningssamordnare pa enheten for krisberedskap och civilt forsvar.
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Resultat av granskningen — Overgripande
krisberedskapsarbete

Organisation

Krisledningsnamnd

Av 2 kap. 2 § i LEH (2006:544) framgar att krisledningsnamnden ar obligatorisk namnd
i en kommun och den &r darav inte en del av kommunstyrelsen. Aven om det kan réda
personunion mellan kommunstyrelsen och krisledningsnamnden ska val av ledaméter
till krisledningsnamnden forrattas av fullméktige i egenskap av obligatorisk namnd’,
antingen i ett eget beslut eller i samband med beslut av ledamoéter till kommunstyrelsen
dar det framgar att val av ledamoéter till bAde kommunstyrelsen och
krisledningsnamnden férrattas.

Vid protokollgranskning har vi inte kunnat styrka att kommunfullméktige beslutat om
ledaméter for krisledningsnamnden. Av kommunens ledningsplan for extraordinara
handelser 2 framgar att kommunstyrelsen utgor krisledningsnamnd.

Krisledningsnamnden ansvarar enligt reglemente?® fér kommunens uppgifter enligt
lagen (2006:544) om kommuners och landstings atgarder infér och vid extraordinara
handelser i fredstid och héjd beredskap. Krisledningsndmnden har ratt att dverta
beslutanderatt fran kommunens évriga namnder i den utstrackning som namnden
finner nédvandigt i den uppkomna krisen. Enligt lag och krisledningsplan kan
ordféranden i krisledningsnamnden bedéma nar en extraordinar handelse
(samhallsstorning) medfér att namnden ska trada i funktion och beslutar att detta da
ska ske. Bedomningen gors i samrad med stadsdirektoren. Av reglementet framgar
aven att krisledningsnamnden kan sammankallas pa begaran av en enskild ledamot
och namnden ska da kollegialt ta stallning till om namnden ska trada i funktion.

| 6vrigt framgar inget ytterligare av krisledningsnamndens reglemente, exempelvis
uppgifter utover lagstiftade forhallanden, eller sarskilda undantag fran andra namnders
arbetsformer.

Det framgar aven av krisledningsplan att krisledningsnamnden inte har ratt att dverta
kommunala bolags verksamhet om inte detta sarskilt specificeras i bolagsordning. Vad
som galler for gemensamma namnder framgar €j. | intervju med representanter fran
raddningsnamndens forvaltning framkommer att den gransdragningen uppfattas otydlig
i dagslaget.

" Handbok i civil beredskap, 1. Overgripande processer, MSB2309, s.15
2 Ledningsplan infér och vid extraordinira handelser. Beslutad av kommunfullmaktige 2023-11-06
3 Reglemente for kommunstyrelsen och vriga namnder. Beslutad av kommunfullméaktige 2023-11-06
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Krisledningsorganisation
Férebyggande

Risk och sarbarhetsanalys

Kommuner ska analysera vilka extraordinara handelser i fredstid som kan intraffa i
kommunen och hur dessa handelser kan paverka den egna verksamheten. Resultatet
av arbetet ska varderas och sammanstallas i en risk- och sarbarhetsanalys.*

| Uppsala kommun ar det enheten for krisberedskap och civilt férsvar under
kommunstyrelsen som tillser att kommunen uppfyller lagkravet och tar fram en
kommundovergripande risk- och sarbarhetsanalys for varje mandatperiod.

| den senaste risk- och sarbarhetsanalysen® har kommunen arbetat enligt FORSA-
modellen.® Arbetet har bedrivits i flera steg, dar forsta steget var att enheten for
krisberedskap och civilt férsvar bjod in berérda samhallsviktiga verksamheter till en
workshop. Vid tillfallet fick verksamheterna med stdd av enheten identifiera sin
verksamhet, sina kritiska beroenden och sina o6nskade handelser. Enheten hjalpte till
att sammanstalla grovmaterialet fran den férsta workshopen, vilket sedermera fick
kvalitetssakras av verksamhetsrepresentanterna och anvandas som material for det
fortsatta arbetet utifran riskerna. Darefter genomférdes en andra workshop med
verksamheterna som var mer inriktad mot handelseanalys och att identifiera behov av
atgarder.

| var granskning har vi kunnat konstatera att samtliga férvaltningar och bolag som har
samhallsviktig verksamhet har deltagit i gemensamma workshops. De har aven
beslutat om risk- och sarbarhetsanalys for egna férvaltningen eller bolaget. Dessa
analyser har utgjort grund fér den kommundvergripande risk- och sarbarhetsanalysen
som enheten for krisberedskap och civilt férsvar beslutat om pa kommunévergripande
niva.

Uppsala Stadshus AB har inte en risk- och sarbarhetsanalys da bolaget inte bedriver
nagon egen operativ verksamhet och saknar anstalld personal. Detta innebar att
moderbolaget utifran sin nuvarande organisation och styrning inte ar en del i
kommunkoncernens arbete med krisberedskap och civilt forsvar, vilket vi aterkommer
till i flera avsnitt i rapporten.

De bolag som ingér i granskningen men inte bedriver samhallsviktig verksamhet (enligt
beddmning gjord av enheten for krisberedskap och civilt forsvar) har inte ingatt i arbetet
med risk- och sarbarhetsanalys enligt ovan metod. Vi kan dock konstatera att det finns
en forstaelse i dessa bolag for risker i den egna verksamheten och att riskanalyser har
arbetats fram enligt andra metoder, exempelvis inom ramen for internkontrollarbetet
alternativt separat process inom respektive verksamhet. Vi har inte kunnat styrka att sa
har skett i Uppsala Arenor och Fastigheter AB da vi inte delgivits underlag.

4 (LEH 2006:544) 2.kap §1
5> Beslutad 2023-08-21
6 Modellen ar framtagen av Totalférsvarets Forskningsinstitut.
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Kontinuitetshantering

| inriktningsdokumentet Program for krisberedskap och civilt férsvar 7 anges
malsattningen att namnderna och bolagsstyrelserna ska arbeta for att slutféra ett forsta
utkast av kontinuitetshantering senast 2026, samt att behovet av reservkraft ska
inkluderas i kontinuitetshanteringen. Krav om kontinuitetshantering avser
samhallsviktiga verksamheter i koncernen.

Arbetet med kontinuitetsplanering foljer ansvarsprincipen vilket innebar att respektive
verksamhet sjalva bar ansvaret att kontinuitetsplanera sin verksamhet. Enheten for
krisberedskap och civilt férsvar ar i den meningen en stdédjande funktion. Utifran den
rollen har de erbjudit och genomfért utbildning for representanter fran forvaltningar och
bolag sa att dessa ska kunna agera processledare for den kommungemensamma
metodiken for kontinuitetsplanering. Metodiken utgar fran MSB:s metodstdd for
kontinuitetsplanering, men med vissa anpassningar. Genom utbildningen har
processledarna lart sig metodiken samt fatt mallar och metodstod for att kunna arbeta
vidare i den egna verksamheten.

Processledarna i verksamheterna ar i regel nagon i en ledande central befattning i
verksamheten eller férvaltningen/bolaget beroende pa storleken pa
férvaltningen/bolaget. Vi har inom ramen fér granskningen intervjuat processledarna i
berdrda verksamheter/férvaltningar och kan konstatera att det finns en samstammig
bild kring hur arbetet har bedrivits och att det finns en forstaelse for det egna ansvaret
att driva arbetet.

| granskningen har vi kunnat konstatera att arbetet bedrivs i respektive férvaltning och
bolag enligt tilltankt metod for risk- och sarbarhetsanalys och kontinuitetsplanering. Vi
kan aven konstatera att arbetet med kontinuitetsplanering i granskade ndmnder och
bolag generellt ar i en startfas. Endast ett fatal av de namnder och bolag som ingar i
granskningen har kommit sa pass langt att det finns fardigstallda kontinuitetsplaner i de
egna verksamheterna (se avsnitt 4.1).

Vissa utmaningar kopplat till det fortsatta arbetet har identifierats kopplat till hur risker
ska atgardas och samordnas 6ver verksamhetsgranserna. Enligt ansvarsprincipen bar
respektive forvaltning och bolag ansvaret att sjalva samordna sina kritiska beroenden
internt i kommunen mot andra forvaltningar eller bolag. Exempelvis skulle
omsorgsforvaltningen eller utbildningsfoérvaltningen och dess underliggande
verksamhetsomraden sjalvstandigt behéva kommunicera sina behov mot ansvarigt
bolag for reservvatten eller reservkraft. Arbetet upplevs tidskrdvande och utmanande,
inte minst fér mottagaren av kravstallningen som ska kommunicera och tillmétesga
manga verksamheter i parallella processer.

Det finns &n sa lange ingen formaliserad process for hur kritiska beroenden som
manga forvaltningar eller bolag har av samma sort kan samordnas/omhandertas
koncerndvergripande. Enligt intervjuer har en sadan dialog initierats i det
koncerndvergripande natverket for krisberedskap, som samordnas av enheten for
krisberedskap och civilt férsvar, men mer i generella termer an att det bestadmts hur det

7 Beslutad av kommunfullmaktige 2023-10-02
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ska ga till. Natverket sammantrader sex ganger per ar och utgors av representanter
fran samtliga forvaltningar och bolag dar tidigare namnda processledare ar vanligen
utsetts som representant i natverket.

Operativt

Kommuner ska, med beaktande av risk- och sarbarhetsanalysen, for varje ny
mandatperiod faststalla en plan for hur de ska hantera extraordinara handelser®.

Uppsala kommun har en ledningsplan infor och vid extraordinéra handelser® som
beskriver kommundvergripande krisorganisering. Ledningsplanen ar en riktlinje som
beskriver former och forhallningssatt for att effektivt hantera akuta och prioriterade
handelser pa ett kommungemensamt satt. En allvarlig stérning behdver ofta hanteras
samordnat av flera férvaltningar och bolag samtidigt. Ledningsplanen ersatter dock inte
normala lednings- besluts- och organisationsstrukturer, undantaget da
krisledningsnamnd har 6vertagit annan ndmnds ansvarsomrade.

Kommunledningskontoret forvaltar ledningsplanen genom att félja upp tillampningen
samt att revidera planen minst varje mandatperiod. Varje férvaltningschef och direktor
ansvarar for att riktlinjen ar kdnd inom den egna forvaltningen.

Utdver krisledningsnamnd benamns ett antal centrala funktioner/roller i den centrala
krisledningsorganisationen i ledningsplanen.

Inriktningsfunktion sakrar verksamhetsnytta och effektivitet genom inriktande beslut.
Inriktningsfunktionen bestar av interna och vid behov aven externa aktérer med mandat
att dverenskomma inriktning. Internt ar inriktningsfunktionen bemannad av berérda
forvaltningsdirektorer, vd:ar eller motsvarande med beslutsmandat.

Samordningsfunktion anpassar aktiviteter sa att tillgangliga resurser kommer till storsta
mojliga nytta. Samordningsfunktionen prioriterar atgarder och resurser till de mest
angelagna behoven. Samordningsfunktionen bestar av avdelnings- och enhetschefer
och personal med mandat och kunskap. Vid behov finns dven externa aktorer
representerade pa motsvarande niva. Alla férvaltningar kan initiera
samordningsfunktionen. Detta gérs genom att kontakta Tjansteperson i beredskap
(TiB). TiB:s mandat och ansvar regleras i en separat TiB-instruktion

Kontaktpunkten i férvaltningar och bolag, forvaltningsledning eller beredskapsjourer har
mandat att kontakta TiB. TiB utgdr aven extern kontaktpunkt for kommunen. TiB har
ocksa i uppgift, i syfte att fa en samlad lagesbild och samordna resurser, att sarskilt
verka for samverkan mellan interna och externa aktérer. TiB kan starta upp
samordningsfunktion i samrad med sakerhetschef och stadsdirektor.

Samordningsstéd stddjer samordningsfunktionen genom kommungemensamt analys-,
kommunikations- och administrativt stdd beroende pa vad den sarskilda handelsen
kraver.

8 (LEH 2006:544) 2.kap §1
% Beslutad av kommunfullmaktige 2023-11-06
10 Tjansteperson i beredskap. Beslutad 2024-02-15.
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Av ledningsplanen framgar, vilket &ven styrks av intervjuer, att handelser i maojligaste
man ska hanteras sa nara som mdjligt dar handelsen intraffar, det vill sdga
nérhetsprincipen. Det ordinarie verksamhetsansvaret ska ocksa rada sa langt som
majligt, det vill sdga ansvarsprincipen.

Utifran detta férvantas varje enskild ndmnd och bolagsstyrelse enligt ledningsplanen ha
egna ledningsplaner som pa en behovsanpassad niva beskriver respektive ndmnds-
och bolagsstyrelses ledning vid och hantering av allvarliga storningar. Det ar
forvaltningschef eller VD:s ansvar att sakerstalla att ledningsplan finns for den egna
férvaltningen/bolaget.

Det kravstélls aven i den kommundévergripande ledningsplanen att samtliga
forvaltningar och bolag som bedriver samhallsviktig verksamhet ska ha en definierad
kontaktpunkt i sin ledningsplan, en samordningsfunktion mot andra forvaltningar, bolag
och den kommundvergripande nivan. Om inte denna definieras i ledningsplan utgor
forvaltningschef eller VD kontaktpunkt.

Ledningsplanerna pa namnds- och bolagsniva beskriver former for hur eskalering till
kommungemensamt agerande i kommundvergripande ledningsplan ska ga till. Det
framgar dartill hur ledningsplan pa forvaltningsniva/bolagsniva kan brytas ned till
beredskapsplaner for specifika typer av handelser nar det anses relevant foér
verksamheten.

Utifran var granskning kan vi konstatera att samtliga ndmnder och bolag har en
krisledningsplan bortsett fran Uppsala Stadshus AB som inte bedriver operativ
verksamhet. Vi kan konstatera att ledningsplaner foljer en liknande systematik som
korresponderar mot den kommundvergripande ledningsplanen med anpassningar
utifran den egna forvaltningen eller bolagets storlek och typ av verksamhet. Vi har i
intervjuer &ven kunnat konstatera att det finns en forstaelse for hur handelser eskaleras
internt i kommunen, hur ansvars- och narhetsprincipen fungerar och vilka handelser
som ar rimligt att den egna forvaltningen/bolaget ska kunna hantera.

En del av ledningsplanerna ar under revidering da de anses behdva uppdateras for att
fortsatt korrespondera mot kommundvergripande ledningsplan, alternativt med hansyn
till forandrade arbetssatt/organisationer som darigenom behdver dokumenteras.

| intervju uppges att Uppsala Arenor och Fastigheter ha en krisplan, men vi har inte
delgivits ledningsplanen inom ramen for granskningen och kan darfor inte styrka detta.
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Bedomning

Var bedémning ar att krisledningsnamndens sammansattning och ansvar inte
faststallts pa ett andamalsenligt satt.

Var bedémning baseras pa att krisledningsnamnden i egenskap av obligatorisk namnd
ska ha beslutade ledaméter av kommunfullmaktige, antingen i ett eget beslut eller i
samband med beslut av ledaméter till kommunstyrelsen dar det framgar att val av
ledaméter till bade kommunstyrelsen och krisledningsnamnden forrattas.

Vi beddémer aven att krisledningsnamndens forhallande till gemensamma namnder bor
fortydligas.

Vi bedomer att samtliga revisionsobjekt, med undantag av Uppsala Stadshus AB
och Uppsala Arenor och fastigheter AB, har en dndamalsenlig krisorganisation
vad galler bade forebyggande krisberedskapsarbete samt operativt
krisledningsarbete.

Var bedémning grundas i att alla namnder och bolag med samhallsviktig verksamhet
har arbetat enligt samma process och metodik med stdéd av enheten for krisberedskap
och civilt férsvar med att framta en forvaltnings-/bolagsspecifik risk- och
sarbarhetsanalys. Vi beddmer att detta underlag utgér en god grund for det fortsatta
riskarbetet i kommunen. | bolagen som inte omfattas av samhallsviktig verksamhet ser
vi ocksa att det bedrivs ett eget riskarbete i olika former som vi bedémer
korresponderar mot behovet utifran den verksamhet som bedrivs.

Var bedémning grundas vidare i att den évergripande ledningsplanen ar tydlig och
innehaller relevanta roller med etablerade mandat och eskaleringsvagar. Vi bedémer
att samtliga ndmnder och bolag har en ledningsplan som i allt vasentligt ar aktuell,
genomarbetad och foljer den koncerngemensamma strukturen vad avser organisation,
roller och eskalering internt. Inom ramen for arbetet med kontinuitetsplaner som
narmare berors i avsnitt 4.1 ser vi ocksa att nasta steg i att bygga ett &n mer robust
operativt krisledningsarbete kan ta form genom beredskapsplaner utifran sarskilda
scenarion som finns definierat i den évergripande ledningsplanen.

Vi bedomer att det saknas underlag som styrker att Uppsala Arenor och
Fastigheter AB har en andamalsenlig krisorganisation vad galler forebyggande
krisberedskapsarbetet samt operativt krisledningsarbete.

Vi bedomer att revisionsfragan inte ar tillampbar pa Uppsala Stadshus AB da
bolaget inte bedriver nagon operativ verksamhet och saknar egen personal.
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Ovning och utbildning

Kommuner ansvarar for att fértroendevalda och anstalld personal far den utbildning
och dvning som behdvs for att de ska kunna I6sa sina uppgifter vid extraordinara
handelser i fredstid .

Kommunfullméktige har i linje med lagkravet faststallt bade i Mal och budget 2024 2
samt i Program for krisberedskap och civilt férsvar vikten av ett systematiskt arbete
med utbildning och évning. Ett av malen i programmet ar: Uppsala kommun stérker sin
férmaga att upprétthélla samhéllsviktig verksamhet vid samhéllsstérningar och under
héjd beredskap.

Arbetet ska enligt programmet ske genom att varje ndmnd och bolagsstyrelse som
bedriver samhallsviktig verksamhet ska ta fram en utbildnings- och dvningsplan for
perioden 2024—-2027. Planen ska redovisa hur namnd eller bolagsstyrelse avser att
utbilda och 6va sina medarbetare och verksamheter. Planen ska utga fran sa val
specifika verksamhetsbehov och utvecklingsomraden som de prioriterade formagor
och scenarier som beskrivs i den kommundvergripande utbildnings- och évningsplanen
fér mandatperioden.

Uppsala kommun har faststallt en kommundvergripande utbildnings- och évningsplan
for mandatperioden 3. | utbildnings- och évningsplanen anges inriktningen for arbetet.
Uppsala kommuns utbildnings- och évningsplan omfattar i huvudsak uppgifter som
anges i de nationella dverenskommelser som traffats av Myndigheten for
samhallsskydd och beredskap (MSB) och Sveriges Kommuner och Regioner (SKR) for
kommuners anvandning av statliga medel fran anslag 2:4 krisberedskap samt civilt
forsvar.

Detta innebar att utbildnings- och évningsplanen omfattar évning av den centrala
krisorganisationen, tjanstemannaledningen i kommunen och krisledningsnamnden
minst en gang per mandatperiod. Kommunstyrelsen och kommunledning ska ocksa
utbildas i hojd beredskap och totalférsvar. Utdéver dessa évningar ar en inriktning att
kommunen ska delta i dvningar i extern regi, exempelvis Forsvarsmakten, Hemvarnet,
Lansstyrelsen och andra statliga myndigheter. Det anges aven inriktning pa
utbildningen utifran de omraden som identifierats som risker i risk- och
sarbarhetsanalysen fér mandatperioden, exempelvis elbortfall och
noddvattenforsorjning.

Av utbildnings- och dvningsplanen framgar att vid storre 6évningar dar flertalet av
kommunens verksamheter och/eller externa aktérer deltar kommer det att finnas behov
av att kommunen tillfér egna medel for att kunna genomféra sddana évningar. Detta da
den statliga finansieringen i dagslaget inte ar dimensionerad for att tdcka de kostnader
som kan uppsta i samband med sadana évningar.

Ovrig utbildnings- och évningsverksamhet som sker inom kommunen finansieras av
respektive namnd och bolag sjalvstandigt. | var granskning kan vi konstatera att

1 (LEH 2006:544) kap 2. §8
2 Mal och budget 2024 med plan fér 2025-2026. Beslutad av kommunfullméaktige 2023-11-06
13 Beslutad pa tjanstemannaniva 2023-08-31
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utbildnings- och évningsplaner for innevarande mandatperiod i huvudsak saknas i
granskade namnder och bolag.

Raddningsnamnden har en faststalld utbildnings- och évningsplan fér innevarande
mandatperiod. Uppsala Vatten och Avfall AB har en dvnings- och utbildningsplan for
hoésten 2024, utifran vilken det tva mindre dvningar i krisledningen och tva stérre
ovningar med stdd av konsult ar genomférda/planerade. Dessa 6vningar ar beslutade i
kanslisektionens verksamhetsplan for 2024. En formellt upprattad utbildningsplan for
2025 och planaren darefter finns med som aktivitet i kanslisektionen
verksamhetsplanering for 2025 samt som huvudatgard i bolagets affarsplan.

Enligt program for krisberedskap och civilt forsvar ska enhet krisberedskap och civilt
forsvar ta fram tva kommundvergripande rutiner som stod for dvriga verksamheters
framtagande utbildnings- och dvningsplaner under 2024. Den ena ar en
kommungemensam rutin for hur namnder och bolagsstyrelser kan inventera sina
behov av utbildning och dvning inom krisberedskap och civilt férsvar och den andra en
kommungemensam rutin for utvardering och erfarenhetsaterféring av utbildning och
ovningar. Rutinerna ar inte framtagna an.

| intervjuer har vi fatt beskrivet att det trots avsaknaden av utbildnings- och
ovningsplaner delvis bedrivs ett arbete med utbildning och évning i ndAmnder och bolag.
Vi har i granskningen fatt nedan exempel pa évningar som genomforts:

e | socialférvaltningen, utbildningsforvaltningen och vard- och
omsorgsforvaltningen har évningar skett pa olika nivaer i verksamheten och
utifran olika scenarios. Exempelvis utifran scenario el och kyla i
socialférvaltningen, skyfall och éversvamning i utbildningsférvaltningen och it-
bortfall i vard- och omsorgsférvaltningen.

e Stadsbyggnadsforvaltningen har 6vat sin ledningsplan for foregaende
mandatperiod vid tva olika tillfallen. Utdver detta har inga 6vningar eller
utbildningar genomférts.

e Uppsalahem AB har I6pande arbetat med utbildningsinsatser utifran sina
respektive ansvarsomraden och utifran identifierade risker.

Uppsala Skolfastigheter AB har inte bedrivit nagon sarskild évningsverksamhet
senaste tre aren utéver grundldggande arliga 6évningar i HLR, brandskydd och
hjartstopp. Uppsala Arenor och Fastigheter AB bedriver enligt intervjuuppgift
motsvarande 6vnings- och utbildningsverksamhet som Uppsala Skolfastigheter AB.
Uppsala Stadshus AB bedriver ingen dvningsverksamhet da bolaget saknar operativ
verksamhet.

Bedomning

Vi bedomer att kommunstyrelsen delvis sdkerstallt att fortroendevalda och
personal far tillracklig utbildning och 6vning avseende krisberedskap.

Var bedémning baseras pa att kommunstyrelsen uppfyllt grundlaggande krav for

utbildning och évning av centrala tjanstepersoner och politiker i kommunen. Vi

beddmer dock att det finns ett utvecklingsarbete i att stddja och sakerstalla att namnder
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och bolag arbetar mer aktivt med utbildning och dévning, sarskilt da resurserna inte ar
tillrackliga for att bedriva kommun- eller koncernévergripande utbildningar och dvningar
i nagon stdrre utstrackning. Vi ser darfor positivt pa de initiativ som finns for
innevarande ar fran kommunledningskontoret med att framta metodstéd och mallar for
inventering och utvardering av utbildningsinsatser pa ndmnds- och bolagsspecifik niva.

Vi bedomer att raddningsnamnden och Uppsala Vatten och Avfall AB i allt
vasentligt sakerstallt att fortroendevalda och personal far tillracklig utbildning
och 6vning avseende krisberedskap.

Var beddmning grundas i att raddningsndmnden har en aktuell utbildnings- och
ovningsplan fér mandatperioden. Vi kan konstatera att planen innehaller 6vningar och
utbildningar som bade inriktar sig specifikt pa insatser enligt Lag (2003:778) om skydd
mot olyckor men ocksa bredare utbildningar inom krisberedskapsomradet. Utifran
beroendet till it for ndmndens verksamhet ser vi att dvningar kopplat till scenariot it-
avbrott bor inkluderas (se 4.3). Vi bedomer att Uppsala Vatten och Avfall AB ocksa har
tillsett att ett aktivt dvningsarbete bedrivs utifran en tillfallig utbildnings- och
ovningsplan. Vi bedémer ocksa att det ar positivt att bolaget prioriterar framtagandet av
en langre utbildnings- och évningsplan kommande ar.

Vi bedomer att Uppsalahem AB delvis sakerstallt att fortroendevalda och
personal far tillracklig utbildning och 6vning avseende krisberedskap.

Vi beddmer dock att aktuella utbildnings- och évningsplaner boér tas fram for att
systematisera arbetet. Vi bedémer aven att det ar av betydelse att arbetet med
utvardering av utbildningar och évningar sker systematiskt. Vi ser att arbetet med férdel
kan genomfdras med stod i de koncerndvergripande rutiner som ska tillhandahallas av
kommunledningskontoret.

Vi bedomer att Uppsala Arenor och Fastigheter AB, Uppsala Skolfastigheter AB,
socialnamnden, utbildningsnamnden, omsorgsnamnden, plan- och
byggnadsnamnden, gatu- och samhillsmiljonamnden, dldrenamnden inte
sakerstallt att fortroendevalda och personal far tillracklig utbildning och 6vning
avseende krisberedskap.

Samtliga revisionsobjekt enligt ovan bedémning saknar i nulaget utbildnings- och
ovningsplan och en dvergripande styrning och systematik i arbetet. Vi bedémer att
samtliga framgent bor ta fram utbildnings- och évningsplan som utgar fran ett
inventerat behov av anpassade utbildningar och 6vningar samt arbeta systematiskt
med utvardering av utbildningar och évningar. Vi ser att arbetet med férdel kan
genomféras med stdd i de koncerndvergripande rutiner som ska tillhandahallas av
kommunledningskontoret.

Vi bedomer att revisionsfragan inte ar tillampbar pa Uppsala Stadshus AB da
bolaget saknar operativ verksamhet och egen anstilld personal.
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Uppfdljning

Genom dokumentgranskning kan vi konstatera att arbetet med krisberedskap och civilt
forsvar foljs upp dels i den ordinarie styrkedjan utifran Mal och budget 2024, dels med
grund i det av fullmaktige beslutade Program for krisberedskap och civilt férsvar som
har tva inriktningsmal och aktiviteter som ska genomféras under mandatperioden.

| Mal och budget 2024 beskrivs att kommunfullmaktiges politiska inriktning for
planperioden ar formulerad i fyra gemensamma fokusmal. Fokusmalen syftar till att
kraftsamla hela kommunkoncernen for att géra de forflyttningar som pekas ut och
sakerstaller det politiska genomslaget. For att folja koncernens utveckling i forhallande
till malbilder s& kopplas indikatorer till varje fokusmal.

Till fokusomrade fyra Uppsala ska bli tryggare med jamlika livsvillkor finns ett
tidsbegransat uppdrag’# som omfattar samtliga namnder och bolag:

e Utveckla kommunens krisberedskap och det civila forsvaret i syfte att starka
samhallets motstandskraft

| beskrivningen av uppdraget framgar behov av férstarkning i planering for att minska
sarbarheter, starkt kontinuitetshantering med 6kad férmaga att hantera
samhallsstérningar och behov av planering for civilt forsvar i alla verksamheter. |
beskrivningen av uppdraget lyfts aven beredskap fér att kunna arbeta analogt nar
vardagens tillgangliga teknik inte langre fungerar. Det sistnAmnda kommer vi ytterligare
att belysa i rapportens avsnitt om kontinuitetshantering for kritiska it-
sakerhetshandelser.

De indikatorer som beslutats for att folja utvecklingen ar:
Tabell 22. Indikatorer inom krisheredskap och civilt forsvar.

Krisberedskap och civilt forsvar Mal

Andel namnder och bolagsstyrelser som har, utifran sin risk- och sarbarhetsanalys

(RSA), identifierat atgdrdsbehov och arbetar aktivt med dessa Oka
Andel namnder och bolagsstyrelser som har en kontinuitetshantering inom sina Oka
samhillsviktiga verksamheter

Andel namnder och bolagsstyrelser som har en aktuell plan for héjd beredskap Oka
Andel namnder och bolagsstyrelser med samhallsviktiga verksamheter som har 6vat Bka

sin krisledningsorganisation infor och vid allvarlig strning och kris

Vi har utifran erhallna verksamhetsplaner 2024 fér berdrda styrelser och namnder,
(utom Uppsala Arenor och Fastigheter AB som inte presenterat nagra underlag till
granskningen) kunnat konstatera att dessa inkluderat "uppdrag 35” i sin
verksamhetsplanering. Muntliga uppgifter har erhallits att &ven Uppsala Arenor och
Fastigheter har inkluderat uppdraget i sin verksamhetsplanering.

4 Uppdrag 35
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Uppdrag och mal bryts ner till atgarder for den egna namnden eller bolaget. Det finns
aven en férankring till Program for krisberedskap och civilt férsvar och de
inriktningsmal och aktiviteter som samtliga ndmnder och bolag ska genomféra under
mandatperioden.

Nedan aterges ett exempel pa hur detta kan konkretiseras och presenteras i
verksamhetsplaneringen.

Namndens atgard Koppling till styrdokument Forvantade effekter av atgarden
Fortsatt att utveckla ndmndens Program for krisberedskap och civilt Samhallsviktig verksamhet s3kerstalls
krisberedskap s3 att ndmndens forsvar vid samhallsstérningar.

verksamheter kan sakerstilla stod och
insatser till brukare och
kommuninvanare aven vid
samhallsstorningar.

Fortsatt arbetet med attutveckla Program for krisberedskap och civilt Sambhallsviktig verksamhet s3kerstalls
namndens kontinuitetsplanering for forsvar vid samhallsstorningar.
hojd beredskap.

Tabell 16. Uppdrag 35. Utveckla kommunens krisberedskap och det civila férsvaret i syfte att stirka
samhallets motstandskraft.

Namnderna och styrelserna foljer upp malet i samband med delarsrapporten och
arsbokslutet. Enhetschef pa enhet krisberedskap och civilt forsvar har uppdraget att
sammanstalla samtliga namnder och bolags rapportering till en aggregerad version till
kommunstyrelsen vilket aven framgar av kommunstyrelsens verksamhetsplan enligt
nedan.

Indikatorer krisberedskap och civilt 2021 2022 2023 Jimforvirde

forsvar

Andel namnder och bolagsstyrelser

som har, utifrdn sin risk- och

sdrbarhetsanalys [RSA), identifierat Oka Egen uppfoljning
atgardsbehov och arbetar aktivt med

dessa.

Andel namnder och bolagsstyrelser
som har en kontinuitetshantering inom Oka Egen uppfoljning
sina samhallsviktiga verksamheter

Andel namnder och bolagsstyrelser
som haren aktuell plan fr hdjd Oka Egen uppfoljning
beredskap

Andel namnder och bolagsstyrelser
som har 6vatsin
krisledningsorganisation infor och vid
allvarlig stérning och kris

Oka Egen uppféljning

Tabell 27. Kommunstyrelsens indikatorer till uppdrag 35. Utveckla kommunens krisberedskap och det civila
forsvaret i syfte att stirka samhallets motstandskraft.

Vi har efterfragat uppféljning vid delarsrapporteringen men fatt till svar att den inte
kommer vara sammanstalld och beslutad inom tidsramen fér granskningen. Vi har
darfor inte haft mdjlighet att inom granskningen verifiera hur arbetet inom
revisionsobjekten har utvecklats i forhallande till mal och uppdrag under 2024. Samtliga
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intervjuade uppfattar att rapporteringsvagarna gar direkt till samordnande funktioner
inom kommunledningskontoret.

Beddmning

Vi bedomer att det finns ett systematiskt arbete med uppféljning och/eller intern
kontroll av krisberedskapsarbetet i samtliga berérda namnder och styrelser.

Var bedémning baseras pa att det finns en tydlig struktur for uppféljning inom
krisberedskapsomradet inom ramen for ordinarie styrning som omfattar samtliga
namnder och bolag och en uppfdljning pa aggregerad niva till kommunstyrelsen. Vi
beddmer att det ar sarskilt positivt att det finns en tydlig koppling i uppdraget till
inriktningen i styrande dokument och identifierade utvecklingsomraden inom
beredskapsomradet. Vi saknar dock underlag som styrker intervjuuppgiften att uppdrag
35 ar en del av Uppsala Arenor och Fastigheter AB:s verksamhetsplan.

23
© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



4.1

411

KPMG'

Uppsala kommunkoncern
Granskning av krisberedskap och kontinuitetsplanering

2024-10-25

Resultat av granskningen — Kontinuitetsplanering for
kritiska it-sakerhetshandelser

Kontinuitetsplanering

Identifierade risker med tillhorande kontinuitetsplanering

| den kommundvergripande risk- och sarbarhetsanalysen som vi beskrivit i tidigare
avsnitt finns identifierad risk for it-avbrott. Mot bakgrund av det sa behéver
férvaltningarnas och bolagens kontinuitetsplanering inkludera detta scenario. Av de
risk- och sarbarhetsanalyser vi tagit del av pa forvaltnings- och bolagsniva samt genom
muntliga uppgifter kan vi konstatera att en majoritet av revisionsobjekten i sina
analyser har identifierat att de har kritiska beroenden till it och informationssystem.

Aven vid andra kriser och handelser &n cyberangrepp séa kan risken for it-bortfall vara
pataglig, exempelvis vid elbortfall eller dversvamning som paverkar infrastrukturen.

Som vi tidigare beskrivit sa finns krav om att samtliga samhallsviktiga verksamheter
ska arbeta vidare med kontinuitetsplanering. Mal och inriktningsomraden i Program for
krisberedskap och civilt férsvar anger att ett forsta utkast av kontinuitetshantering ska
vara klara senast 2026.

Foérvaltningarna och bolagen bar sjalva ansvaret for att bedriva sin kontinuitets-
planering utifrdn ansvarsprincipen och narhetsprincipen.

| granskningens metod ingick att granska:
1. Finns dokumenterade kontinuitetsplaner?
2. Har risk for it-avbrott inkluderats i kontinuitetsplaneringen?
3. Har kritiska beroenden till informationssystem identifierats?

Vi kan genom dokumentgranskning och muntliga uppgifter konstatera att arbetet med
kontinuitetsplaner ar pagaende men att dokumenterade kontinuitetsplaner saknas
férutom i raddningsnamndens verksamhet samt verksamheterna som svarar mot
omsorgsnamnden respektive aldrendmnden dar vard- och omsorgsforvaltningen
genomfort arbetet. Som namnts ovan s& ar nuvarande kravstallning att ett
dokumenterat forsta utkast av kontinuitetshantering ska finnas senast ar 2026.

Da dokumenterade kontinuitetsplaner i stort saknas i nulaget sé blir féljdeffekten att
risk for it-avbrott inte har inkluderats samt att kritiska beroenden till informationssystem
inte har identifierats.

Det ska dock samtidigt fortydligas att vi fran samtliga intervjuer med verksamhets-
representanter har fatt bade muntliga redogdrelser och vissa underlag som ger oss en
bild att risk for it-avbrott ingar i de analyser och det arbete som pagar. Samtliga
representanter har dartill kunnat redogora for vilka system som de har ett kritiskt
beroende till och darigenom hdga krav om tillganglighet for, sa att verksamheten ska
kunna fungera pa en acceptabel niva dven om det skulle bli ett it-avbrott. Dock lyfter
vissa intervjuade att det saknas beslut eller inriktning dver hur langt avbrott
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verksamheterna ska planera for vilket kan paverka behovet av planering och rutiner
kopplat till atgarder.

Beddmning

Vi bedomer att omsorgsnamnden, raddningsnamnden och dldrenamndens
berorda verksamheter har dokumenterade kontinuitetsplaner med en tydlig
koppling till risk- och sarbarhetsanalys.

De tre namnderna har sedan tidigare arbetat fram kontinuitetsplaner som féregar den
nu pagaende mer koncerngemensamma processen, men det finns en tydlig koppling
till de risker och sarbarheter som identifieras inom ramen for risk- och
sarbarhetsanalysen. Vi ser det darigenom som vasentligt att namndernas
verksamheter haller sin planering uppdaterad och vid behov reviderar planeringen i
forhallande till kommunens gemensamma metodik och mallar samt med grund i
uppdaterade behov och analyser.

Vi bedomer att kommunstyrelsen, plan- och byggnadsnamnden, gatu- och
samhallsmiljonamnden, socialndmnden, utbildningsnamnden och Uppsala
Vatten och Avfall AB inte har dokumenterade kontinuitetsplaner med en tydlig
koppling till genomford risk- och sarbarhetsanalys.

Vi kan konstatera att namnderna och styrelserna har kommit olika langt i planeringen
utifran malet att fardiga utkast av kontinuitetshanteringen ska finnas senast 2026. Aven
inom en och samma namnd eller styrelse férekommer skillnader, dar vissa
verksamheter har kommit langt medan andra ar i en tidigare fas. Gemensamt for
samtliga namnder och bolag ovan ar dock att det i nuldget saknas dokumenterade
kontinuitetsplaner for samtliga berérda verksamheter. Var bedémning ar att
kontinuitetsplanering ar en vasentlig del i att sakerstélla att en verksamhet kan hantera
en storning, oavsett typ av storning. Det ar darfor vasentligt att planeringen slutférs,
senast enligt utstakad tidsplan men vi vill samtidigt framhalla att vi mot bakgrund av
den hotbild som rader rekommenderar att prioritera planeringen for it-avbrott for att
minska konsekvenserna vid en sadan handelse.

Vi bedomer att kritiska beroenden till informationssystem har beaktats i
kontinuitetsplaneringen och att atgarder har identifierats och hanterats inom
omsorgsnamnden, raddningsnamnden och aldrenamnden.

Var bedémning baseras pa att det har funnits en tydlig process for att identifiera risker
och atgardsbehov i arbetet med risk- och sarbarhetsanalys och kontinuitetsplanering
som hanterats genom att dokumentera och medvetandegdra alternativa arbetsrutiner
och planer fér hantering. Avseende raddningsnamnden bedémer vi dock att det ar
vasentligt att informationsklassningar genomfors for samtliga kritiska system for att
framgent kunna identifiera och hantera ytterligare relevanta atgarder.
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Vi bedomer daremot att kommunstyrelsen, plan- och byggnadsnamnden, gatu-
och samhallsmiljonamnden, socialndamnden, utbildningsnamnden och styrelsen
for Uppsala Vatten och Avfall AB:s verksamheter inte har beaktat kritiska
beroenden till informationssystem i kontinuitetsplaneringen och att atgarder inte
har identifierats och hanterats i tillracklig utstrackning.

Var bedémning grundar sig i att det saknas dokumenterade kontinuitetsplaner. Vi kan
dock konstatera kritiska beroenden till informationssystem ingar i det pagaende arbetet
inom samtliga namnder och styrelser.

Analys och bedomningar av krav pa tillganglighet for kritiska
informationssystem

Bedomning av behov och atgarder for att ha redundans vid it-avbrott

Det finns olika satt att gora analyser och bedémningar for att faststalla krav om
tillganglighet for att anpassa sakerhetsatgarder och identifiera behov av reservrutiner.
Ett vedertaget arbetssatt som rekommenderas av Myndigheten fér samhallsskydd och
beredskap samt regleras i lagkrav for verksamheter som identifieras som
samhallsviktiga och digitala tjanster och darigenom star under NIS-direktivets krav ar
att gora informationsklassningar och riskanalyser for informationstillgangar som nyttjas.

Vi har i granskningen fatt uppgift om att det finns ett etablerat arbete med
informationsklassning sedan flera ar i kommunen. Detta genomférs inom ramen for
PM3-modellen. For varje objekt (samling av system) utses en objektledare it
respektive objektledare verksamhet med en ansvars- och uppgiftsfordelning.
Informationsklassningen sker med stdéd i kommunens vagledning for
informationssakerhetsklassning'®

Enligt intervjuer ska informationsklassning alltid ske i samband med upphandling av
nya system och arligen for befintliga system. Till stod for den arliga uppdateringen finns
en instruktion kring vad som behdéver genomféras 7. Utifran genomférd
informationsklassning arbetar IT-staben vidare med de tekniska atgarder som det finns
behov av och gor samtidigt en prioritering av systemet internt i jamférelse med andra
system. For system som har extern drift sa bistar IT-staben med kravstallning mot
leverantéren i form av SLA (service level agreement) som bland annat reglerar
acceptabla avbrottstider, tider for felavhjalpning, eskaleringsvagar mm. Vid intern drift
sa anvands inte formella SLA mellan verksamhet och IT-staben, utan ar mer av
informell karaktar och baseras pa underlagen i klassningen och den prioritering som
gjorts.

15 VVedertagen styr- och samverkansmodell fér forvaltning av system och applikationer.
16 Beslutad av CIO 2021-05-17
7 Instruktioner for Excelarket for arshjulet for sékra it-leveranser, beslutad av CISO
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Verksamheten har i ansvar att omhanderta de atgarder som det identifieras behov av i
informationsklassningen som har baring pa verksamhetens rutiner for alternativa
arbetssatt vid exempelvis avbrott i systemet.

| intervjuer med den verksamhet som aktivt arbetat med kontinuitetsplanering (vard-
och omsorgsforvaltningen) beskrivs att kontinuitetsplanering bade fungerar som en
ingang i och ett resultat av informationsklassningen. Objektledare fran verksamheten
tar med sig befintliga identifierade risker och atgarder fran verksamhetens planering in i
informationsklassningen for att kunna kommunicera nulage, risker och behov. Utifran
resultatet av klassningen sammanstalls behovet av atgarder i en gemensam
handlingsplan mellan it och verksamheten, i handlingsplanen ar vissa av atgarderna
kopplade direkt mot tekniska atgarder som IT-staben férvantas atgarda enligt ovan,
medan vissa av atgarderna i handlingsplanen kraver atgarder i verksamheten.
Verksamhetens atgarder blir en del av att vid behov justera kontinuitetsplaner och
tillhérande verksamhetsrutiner.

Detta arbetssatt ar enligt intervju den tilltankta processen for hur verksamheterna
tillvaratar informationsklassningen utifran var intervju med representanter fran IT-
staben. Som framgar av tabellen och tillhérande kommentarer nedan ar dock inte det
tilltdnkta arbetssattet fullt ut etablerat i en huvudsak av de berérda verksamheterna. Till
stor del beror det pa att kontinuitetsplaneringen kopplat mot it-avbrott inte ar sa pass
genomarbetad att det pa ett systematiskt gar att anvanda sig av underlaget som en
ingang for verksamhetsrepresentanten i informationsklassningen eller tillvarata de
atgarder informationsklassningen renderar i.

Vart att notera ar aven att verksamheter lyfter att de i sina analyser aven identifierat
kritiska beroenden till system som de inte sjalva ar ansvariga for, och darigenom inte
kan ta ansvar for analys och bedémningar samt tillhérande atgarder. Exempel som lyfts
ar kommunovergripande system som ekonomisystem och hr-system dar utsedda roller
i objektsforvaltningen enligt PM3 bemannas fran andra verksamheter inom kommunen.

En annan aspekt som behdver lyftas fram utifran informationsklassning ar att givet att
verksamheterna i huvudsak befinner sig i en tidig fas i arbetet med
kontinuitetsplanering sa kan det finns behov av att omvardera risker och behov fér
aspekten tillganglighet nar kontinuitetsarbetet kommit langre mot bakgrund av nya
identifierade kritiska beroenden med tillhérande atgarder.

Presentation av resultat fran granskning av kritiska system

Vi redogor Oversiktligt i tabell pa nasta sida de iakttagelser vi gjort avseende analyser
och atgarder for de kritiska systemen med hdgst behov av tillganglighet inom
respektive verksamhet. En kort forklaring till de bedémningar som redovisas foljer
nedan.

Aktuell informationsklassning finns

For att fa ett ja i kolumnen som redogér foér om det finns en aktuell
informationsklassning sa ska uppdatering ha skett arligen, i enlighet med kommunens
interna rutin som anger krav pa detta. For att fa ett ja kravs att informationsklassning
har skett for samtliga kritiska system.

27
© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



KPMG'

Uppsala kommunkoncern
Granskning av krisberedskap och kontinuitetsplanering

2024-10-25

Atgérder har vidtagits utifran klassning

Beddmningen i kolumnen baseras pa intervjuuppgifter dar vi har fatt beskrivet att det
utifran det tekniska perspektivet och IT-stabens arbete i huvudsak vidtas atgarder
kopplat till resultat i informationsklassningar. | bedémningen har vi tagit i beaktande
huruvida verksamheterna har kunnat redogéra for vilka atgarder man kravstallt eller
atgarder som verksamheten sjalva tagit ansvar for att vidta. Vi har aven efterfragat om
det har skett en uppféljning av att atgarder genomférts. Vi har inte kunnat verifiera
detta i tillracklig grad vilket paverkat bedomningen. Fdéljaktligen har flertalet av
namnderna/bolaget beddémts delvis i de fall tekniska atgarder vidtagits, men atgarder i
verksamhetens rutiner inte vidtagits.

SLA eller motsvarande underlag finns

Foér bedémningen om SLA eller motsvarande finns har vi for de verksamheter som
enbart har system dar driften finns hos kommunens IT-stab gjort beddmningen att de
underlag och den prioritering som gors utifran klassning ar likvardig de SLA som
avtalas med externa leverantorer.

Ansvarig Aktuell informations- Atgéarder har vidtagits SLA eller motsvarande
klassning finns utifran klassning underlag finns

Kommunstyrelsen Delvis Delvis Ja

Omsorgsnamnden Ja Ja Ja

Plan- och Ja Delvis Ja

byggnadsnamnden

Gatu- och samhalls-
miljonamnden 8

Raddningsnamnden | Nej Nej Nej
Socialndmnden Ja Nej Ja
Utbildningsnamnden | Ja Delvis Ja
Aldrenamnden Ja Ja Ja

8 Gatu- och samhallsmiljonamndens system ar i uppstartsfas och bedémning gar inte att gora da objektet
inte har gatt in i férvaltningsfas an. Vi har delgivits information om att verksamheten kommer att vara en
del av objektet inom ramen for PM3-modellen som ocksa omfattar andra verksamheter.
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Uppsala Vatten och | Ja Delvis Nej
Avfall AB

Beddmning

Vi bedomer att det finns avtalade servicenivaer och beredskap baserade pa
skyddsvirde och behov av tillganglighet for verksamhetskritiska
informationssystem inom kommunstyrelsen, omsorgsnamnden, plan- och
byggnadsnamnden, socialnamnden, utbildningsnamnden och dldrenamndens
verksamheter.

Beddmningen baseras pa att styrelsen och namndernas verksamhetskritiska
informationssystem har en aktuell informationsklassning och en kravstallning i form av
SLA som bygger pa informationsklassningen mot extern leverantor, alternativt har
kravstallt exempelvis aterstallningstider och behov av tillganglighet mot intern it i
kommunen.

Vi bedomer att det inte gar att bedoma om det finns avtalade servicenivaer och
beredskap baserade pa skyddsvarde och behov av tillgianglighet for
verksamhetskritiska informationssystem inom gatu- och samhallsmiljonamnden.

Vi kan dock konstatera att ambitionen ar att objektledare verksamhet ska delta i
objektet inom ramen fér PM3-modellen for att sakerstalla kravstallning och
andamalsenliga atgarder utifran behov.

Vi bedomer att det inte finns avtalade servicenivaer och beredskap baserade pa
skyddsvarde och behov av tillganglighet for verksamhetskritiska
informationssystem inom raddningsnamnden och Uppsala Vatten och Avfall AB.

Beddmningen avseende raddningsnamnden baseras pa att det saknas aktuell
informationsklassning samt SLA for samtliga kritiska system. Beddmningen avseende
Uppsala Vatten och Avfall AB baseras pa att det i nulaget saknas intern it-beredskap
vilket innebar att aven om behov av detta identifieras sa saknas organisatoriska
forutsattningar. | nulaget ar detta beroende av en intern bedémning av alltfér hog
kostnad i forhallande till behovet av att ha 6kad beredskap.

Ovning

Det har inte genomférts nagon évning utifran scenariot for kritisk it-sdkerhetshandelse
eller it-avbrott pa koncern- eller kommundvergripande niva. En anledning som lyfts i
intervjuer ar det faktum att dokumenterade kontinuitetsplaner annu saknas varpa
ovningar inte skulle kunna utvardera etablerad planering. Flertalet férvaltningar och
bolag har uttryckt i intervju att man ser ett behov av att genomféra och/eller har
planerat in en 6vning utifran scenariot it-avbrott. Den generella hallningen har varit att
kontinuitetsplaneringen behdver komma langre innan stallningstagande kan goéras
kring hur en saddan 6vning skulle kunna arrangeras i egen regi hos forvaltning eller
bolag.
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En 6vning har genomférts under 2023 for krisledningsnamnden kopplat till risken or it-
avbrott. Fokus for évningen var hanteringen pa den politiska nivan, dar aven
diskussioner om prioritering av samhallsviktiga verksamheter utifran
informationssystem berérdes.

De namnder och bolag vars férvaltningar som i nagon form har genomfért en évning pa
scenariot it-avbrott &r kommunstyrelsen, Uppsala Vatten och Avfall AB,
utbildningsnamnden, omsorgsnamnden och aldrenadmnden. Inom kommunstyrelsen
har dvningar skett pa verksamhetsniva, exempelvis inom ekonomi kopplat till avbrott i
ekonomisystemet. For Uppsala Vatten och Avfall AB genomférdes senaste dvningen
utifran scenariot 2019. Inom utbildningsférvaltningen genomférdes en évning inom
skolomrade gymnasium. For omsorgsnamnden och aldrenamndens verksamheter har
ocksa dévningar i olika konstellationer genomforts pa verksamhetsniva, men inte
forvaltningsovergripande.

Mot bakgrund av iakttagelser i kapitel 3 kan vi se att det generellt pa férvaltnings- och
bolagsniva saknas évergripande 6vnings- och utbildningsplaner, varfér de évningar
som genomforts sker efter enskilda initiativ i verksamheterna, till exempel per
verksamhetsomrade eller skolform och inte som del i en 6évergripande planering och
prioritering av évningar for olika malgrupper.

Beddmning

Vi bedomer att omsorgsnamnden och dldrendmnden delvis genomfért édvningar i
syfte att sakerstilla att kontinuitetsplaneringen for it-avbrott ar tiliracklig.

Var bedémning baseras pa att namnderna har kontinuitetsplaner som kan utgéra grund
for dvningar pa scenariot it-avbrott. Vi kan dock inte se en tydlig systematik utifran en
forvaltningsévergripande styrning av utbildnings- och évningsarbetet.

Vi beddmer att det finns ett behov av en forvaltningsévergripande inriktning och
styrning av utbildning och dvning for att tillse att det finns en systematik i arbetet och ett
stdd i hur scenariot kan it-avbrott bor dvas och hur erfarenheter kan tillvaratas i ett
bredare perspektiv utifran kontinuitetsplaneringen. Vi ser mot bakgrund av detta positivt
pa kommunledningskontoret pagaende arbete med att bistd med stdd i hur behov av
utbildning kan inventeras och utvarderas ar nédvandigt for att starka systematiken och
erfarenhetsaterforingen, sarskilt mot bakgrund av att risken for it-avbrott utgér en
vasentlig risk som bér évas inom manga namnder och styrelser.

Vi bedomer att kommunstyrelsen, plan- och byggnadsnamnden, gatu- och
samhallsmiljonamnden, socialnamnden, Uppsala Vatten och Avfall AB
utbildningsnamnden och raddningsnamnden inte genomfort 6vning i syfte att
sakerstdlla att kontinuitetsplaneringen for it-avbrott ar tillracklig.

Vi ser det som vasentligt att pagaende kontinuitetsarbete fortgar i enlighet med mal om
att detta ska vara fardigstallt under 2026 sa att dvningar for att utvardera planeringen
darefter kan genomforas.
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Intern kontroll

Enligt reglemente for intern kontroll'® ska kommunstyrelsen utforma den interna
kontrollen pa kommundvergripande niva. Kommunstyrelsen kan rekommendera eller
besluta om obligatoriska kontrollmoment fér enskilda, flera eller samtliga ndmnder och
bolagsstyrelser att hantera i sina respektive internkontrollplaner. Foér aret finns tva
obligatoriska kontrollmoment fér samtliga namnder och bolag med baring pa risken for
it-avbrott.

Vi kan i granskningen konstatera att samtliga ndmnder och bolag har med de
obligatoriska kontrollmomenten i sina respektive internkontrollplaner. Vi kan samtidigt
konstatera att ingen uppfdljning av internkontroll hade genomférts vid tid for
granskningen. Samma tva kontrollmoment fanns med i samtliga berérda namnder och
bolags internkontrollarbete for 2023. Vid protokollgranskning kan vi utlasa att samtliga
berérda namnder och bolag har foljt upp utifrdn kontrollmomenten.

Som vi tidigare konstaterat sa sker aven en uppfdljning av krisberedskapsarbetet med
tillhérande kontinuitetsplanering i den ordinarie styrkedjan med uppféljning vid delar
och arsbokslut i respektive ndAmnd och sammanstallt till kommunstyrelsen utifran
uppdrag 35 i mal och budget.

Bedomning

Vi bedomer att det inom samtliga namnder och styrelser finns en i allt vasentligt
tillracklig intern kontroll som féljer upp verksamheternas status for att
sdkerstilla att kontinuitetsplaneringen fungerar tillfredstallande om kritiska it-
sakerhetshandelser intraffar.

Samtidigt konstaterar vi att planeringen i manga delar inte ar fardigstalld, vilket aven
har redovisats i den interna kontrollen fér berérda namnder och styrelser. Vi bedémer
att en viktig kontrolimetod for styrelser och namnder i att sakerstalla en tillracklig
planering ar att planeringen 6vas, vilket i mycket begransad utstrackning har
genomforts.

19 Beslutad av kommunfullméaktige 2022-02-28
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Samlad bedomning och rekommendationer

Granskningen syftade till att beddma om kommunkoncernen bedriver ett sammanhallet
och andamalsenligt krisberedskapsarbete med sarskilt fokus pa kontinuitet vid kritiska
it-sékerhetshandelser.

Var samlade bedémning utifran granskningens syfte ar att kommunkoncernens
krisberedskapsarbete i allt vasentligt bedrivs pa ett sammanhallet och
andamalsenligt vis.

Var samlade bedomning av arbetet kopplat till kontinuitetsplanering vid kritiska
it-sdkerhetshandelser ar att kommunkoncernen delvis bedriver ett sammanhallet
och andamalsenligt arbete.

Vi konstaterar dock att arbetet i hdg grad ar pagaende och att dokumenterade
kontinuitetsplaner endast finns for tre av namnderna som ingar i granskningen.
Nuvarande kravstallning ar dock att samtliga samhallsviktiga verksamheter senast ar
2026 ska ha dokumenterade kontinuitetsplaner tillgangliga.

Se inledning samt respektive rapportkapitel for en mer detaljerad beskrivning.

Utifran vara iakttagelser och beddmningar rekommenderar vi kommunstyrelsen att:

— Sakerstalla att val av ledaméter till krisledningsnamnden forrattas av
kommunfullmaktige

— Foresla kommunfullmaktige att revidera reglementet for krisledningsnamnden
dar krisledningsnamndens roll i férhallande till gemensamma namnder
tydliggors.

— Folj upp arbetet med kontinuitetsplanering i koncernens namnder och styrelser

— Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna slutférs
och att planeringen beaktar risken for it-avbrott pa verksamhetskritiska system

— Tillse att arbetet med att ta fram vagledningar och stéd for hur arbetet med
utbildning och évningar ska bedrivas slutfors

— Sarskilt félja upp att arbetet med utbildning och évning sker enligt tilltankt
systematik i namnder och bolag

— Tillse att dvningar genomfors i syfte att sdkerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig
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Utifran vara iakttagelser och bedomningar rekommenderar vi plan- och
byggnadsnamnden samt gatu- och samhallsmiljdBnamnden att:

Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna
genomfors och att planeringen beaktar risken for it-avbrott for
verksamhetskritiska system

Tillse att arbetet med utbildning och évning sker i tillracklig omfattning utifran
inventering av behov

Tillse att 6vningar genomfors i syfte att sékerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och beddmningar rekommenderar vi omsorgsnamnden och
aldrenamnden att:

Tillse att arbetet med utbildning och évning sker i tillracklig omfattning utifran
inventering av behov

Tillse att 6vningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedémningar rekommenderar vi raddningsnamnden att:

Tillse att SLA finns for samtliga kritiska verksamhetssystem

Tillse att informationsklassning sker arligen i enlighet med vad som anges i
styrande dokument

Tillse att dvningar genomfors i syfte att skerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedémningar rekommenderar vi socialndmnden att:

Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna slutférs
och att planeringen beaktar risken for it-avbrott for verksamhetskritiska system.

Tillse att arbetet med utbildning och 6vning sker i tillracklig omfattning utifran
inventering av behov

Tillse att dvningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig
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— Tillse att évningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedomningar rekommenderar vi utbildningsndmnden att:

Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna slutférs
och att planeringen beaktar risken for it-avbrott for verksamhetskritiska system

Tillse att arbetet med utbildning och 6vning sker i tillracklig omfattning utifran
inventering av behov

Tillse att dvningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

Tillse att évningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedomningar rekommenderar vi Uppsala Kommun
Skolfastigheter AB att:

— Tillse att arbetet med utbildning och dvning sker i tillracklig omfattning utifran
inventering av behov

— Tillse att 6vningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Utifran vara iakttagelser och bedomningar rekommenderar vi Uppsala Arenor och
Fastigheter AB att:

— Sakerstall att aktuell ledningsplan finns beslutad

Sakerstall att aktuell inventering av risker och sarbarheter, motsvarande risk-
och sarbarhetsanalys, finns framtagen

Tillse att arbetet med utbildning och 6vning sker i tillracklig omfattning utifran
inventering av behov

Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur

Sakerstall att uppdrag 35 i kommunens mal och budget féljs upp inom ramen
for verksamhetsplan

Utifran vara iakttagelser och bedémningar rekommenderar vi Uppsala Vatten och Avfall
AB att:

— Tillse att arbetet med kontinuitetsplanering i de egna verksamheterna slutférs
och att planeringen beaktar risken for it-avbrott pa verksamhetskritiska system
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— Tillse att SLA eller motsvarande it-beredskap etableras och stélls i relation till
de behov som identifieras gallande tillganglighetsaspekten

— Tillse att dvningar genomfors i syfte att sdkerstalla att kontinuitetsplaneringen
for it-avbrott ar tillracklig

— Tillse att dvningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur.

Utifran vara iakttagelser och bedémningar rekommenderar vi Uppsalahem AB att:

— Tillse att arbetet med utbildning och dvning sker i tillracklig omfattning utifran
inventering av behov

— Tillse att évningar och utbildningar utvarderas och att erfarenheter tillvaratas i
enlighet med tilltdnkt koncerndvergripande struktur.

Datum som ovan

KPMG AB
Jenny Thdrn Simon Homander Alfred Tilly
Verksamhetsrevisor Verksamhetsrevisor Verksamhetsrevisor
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Kommunfullmaktige, for kdinnedom

Granskning av kontroll av utforare vid kop av
valfardstjanster

Vi som fortroendevalda revisorer i Uppsala kommun har genomfort en granskning av-
seende kommunens kontroll av utférare vid upphandling och inkop av valfardstjanster.
| var granskning har vi haft stod av KPMG.

Bakgrunden till var granskning ar att risken for valfardsbedragerier, det vill séga att en ex-
tern aktor - foretag eller privatperson - otillborligen utnyttjar kommunala medel for egen
vinning, har uppmarksammats pa flera halli landet under de senaste aren. Medveten-
heten har dven 6kat om att detta problem forekommer i stor utstrackning i landets kom-
muner. FOr att minimera risken for bedragerier ar det darav viktigt att kommunen har en
valfungerande intern kontroll for upphandling av privata utforare. Vi som fortroendevalda
revisorer i Uppsala kommun har tidigare granskat uppféljning och insyn avseende privata
utforare 2020 respektive intern kontroll i hantering av leverantorsregister och leverantors-
betalningar. Ett antal utvecklingsomraden identifierades i bada dessa granskningar, varpa
rubricerad granskning dven avser en uppfoljning avom andamalsenliga atgarder vidtagits
utifran de rekommendationer som avlamnades i samband med dessa granskningar.

Utifran genomford granskning &r var samlade bedomning att kommunstyrelsen, omsorgs-
namnden, dldrenamnden samt socialndmnden delvis har sakerstallt en andamalsenlig
styrning och en tillracklig intern kontroll for att minska riskerna for valfardsbedragerier
och oegentligheter hos privata utforare.

Bakgrunden till den samlade bedémningen ar att det pa en Gvergripande niva finns rutiner
dar det framgar hur uppfoljning av privata utforare ska ske, olika rollers ansvar for avtals-
uppfoljning samt hur avvikelser ska hanteras. Det finns dven utsedda funktioner inom de
granskade namnderna for arbetet med avtalsuppfoljning och rutiner for hur detta ska go-
ras. Samtidigt konstateras att kommunstyrelsen och namnderna kan starka sina analyser
av risker for bedragerier och oegentligheter i samband med anlitande av privata utforare.

| granskningen har det framkommit att ett flertal kontroller av anbudslamnare infor av-
talsskrivning, men att det saknas dokumentation kring hur kontrollerna ska genomféras.
Kommunens kontroller infor avtal och lopande under avtalet kan med fordel utvecklas.

Postadress: Uppsala kommun, kommunrevisionen, 753 75 Uppsala
Telefon: 018-727 11 32 (Kansli)
E-post: kommunrevisionen@uppsala.se

www.uppsala.se



Sida2(2)

Avseende granskningens uppfoljande del av tidigare avlamnade rekommendationer be-
doms att kommunen i allt vdsentligt vidtagit andamalsenliga atgarder. Kommunen har
dels antagit 6vergripande riktlinjer for kontroll och uppfdljning av privata utforare, dels
har namnderna tagit fram uppfoljningsplaner for vad som ska foljas upp under aret.
Dartill har rutiner for att kontrollera leverantorer vidareutvecklas. Daremot har inte
analys av andringar i leverantorsregistret inforts.

Mot bakgrund av granskningsresultatet vill vi ldmna foljande rekommendationer
till kommunstyrelsen:

o Sakerstalla att kontroller av privata utforare, infor avtalsskrivning, ar
dokumenterade, samt 6vervaga att fordjupa dem.

e Utveckla mojligheten att utforma egna uteslutningsgrunder.

Vi ldamnar foljande rekommendationer till omsorgsndmnden och dldrendmnden:

e Stdrka de l6pande ekonomiska kontrollerna med syfte att fa battre kannedom
om leverantdren och dess foretradare, samt att dokumentera dessa.

e Dokumentera rutiner for avvikelsehantering i samband med uppféljning
av avtal.

e Utveckla nuvarande uppfoljningsplaner for att sakerstalla att det tydligt fram-
gar vad uppfoljningen ska omfatta samt hur kontroll och insyn ska genomféras
under aret.

Vi lamnar foljande rekommendation till socialnémnden:

e Starka de lopande ekonomiska kontrollerna med syfte att fa battre kannedom
om leverantoren och dess foretradare, samt att dokumentera dessa.

Revisionen begar yttrande Over revisionens iakttagelser och rekommendationer
fran kommunstyrelsen och granskade namnder, senast 2025-01-31, till
kommunrevisionen@uppsala.se samt till de sakkunniga bitradena
mikael.lind@kpmg.se och hannah.klarkner@kpmg.se.

For kommunrevisionen

Berit Danielsson Kajsa Wejryd
Ordférande Vice ordforande
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Sammanfattning

KPMG har av Uppsala kommuns revisorer fatt i uppdrag att dversiktligt granska
kommunens kontroll av utférare vid upphandling och inkép av valfardstjanster.

Syftet med granskningen har varit att bedéma om kommunstyrelsen,
omsorgsnamnden, aldrenamnden samt socialnamnden har sakerstallt en
andamalsenlig styrning och en tillracklig intern kontroll for att minska riskerna for
valfardsbedragerier och oegentligheter hos privata utférare.

Var samlade bedomning utifran granskningens syfte ar att kommunstyrelsen,
omsorgsnamnden, aldrenamnden samt socialnamnden delvis har sakerstallt en
andamalsenlig styrning och en tillracklig intern kontroll for att minska riskerna
for valfardsbedragerier och oegentligheter hos privata utforare.

Ovanstaende bedémning bygger vi pa att det pa en 6vergripande niva det finns rutiner
dar det framgar hur uppfdljning av privata utférare ska ske, olika rollers ansvar for
avtalsuppféljning samt hur avvikelser ska hanteras. De granskade namnderna har
funktioner utsedda for arbetet med avtalsuppfdljning, det finns aven rutiner for hur detta
ska genomfdras. Granskningen visar dock samtidigt att kommunstyrelsen och
namnderna kan starka sina analyser av risker for bedragerier och oegentligheter i
samband med anlitande av privata utforare.

Ett flertal kontroller gérs enligt uppgift av anbudslamnare infér avtalsskrivning med
hjalp av it-stdd, och ett arbete med att granska domslut utifrdn LOU:s
uteslutningsgrunder har pabdrjats. Vi noterar dock att det saknas dokumentation kring
hur kontrollerna ska genomféras. Rérande namndernas uppfdljning bedémer vi att
uppfoéljning ur kvalitetsperspektiv ar mer utvecklat an de ekonomiska kontrollerna. Vi
bedomer utifran perspektivet att minska risken for valfardsbedragerier och
oegentligheter, bor kommunens kontroller infér avtal och I6pande under avtalet med
fordel utvecklas for att ge en battre bakgrundskontroll av bade féretaget och dess
foretradare.

Avseende granskningens uppfdljande del av tidigare avlamnade rekommendationer
fran tva revisionsrapporter, beddmer vi att kommunen i allt vasentligt har vidtagit
andamalsenliga atgarder. Kommunen har antagit évergripande riktlinjer for kontroll och
uppfdljning av privata utférare dar det aven framgar en definition av begreppet privat
utforare. Av riktlinjerna framgar det tydligt nar redovisning av uppféljningen ska ske,
namnderna har aven tagit fram uppfoéljningsplaner for uppféljningar som ska ske under
aret. Rutiner har vidareutvecklats for att kontrollera leverantérer och att vidta atgarder i
leverantorsregistret vid signaler. Dock noterar vi att analys av andringar i
leverantorsregistret inte har inforts.
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| det foljande redovisas samlade bedémning av revisionsfraga per revisionsobjekt:

Har namnderna analyserat risker for bedragerier och
oegentligheter i samband med anlitande av privata utférare?

Kommunstyrelsen, socialndmnden, omsorgsnamnden, | allt vasentligt
aldrenamnden

Har namnderna sakerstallt att forebyggande kontrollaktiviteter
identifieras och utférs innan avtal ingas?

Kommunstyrelsen, socialndmnden, omsorgsnamnden och Delvis
aldrenamnden

Har namnderna sakerstallt andamalsenliga rutiner for
avtalsuppféljning?

Kommunstyrelsen, socialndmnden | allt vasentligt

Omsorgsnamnden, aldrenamnden Delvis

Har andamalsenliga atgarder vidtagits utifran de
rekommendationer som lamnades i samband med revisorernas
granskning 2020 av uppféljning och insyn privata utférare?

Kommunstyrelsen, omsorgsnamnden och aldrenamnden

Har andamalsenliga atgarder vidtagits utifran de
rekommendationer som ldmnades i samband med revisorernas
granskning 2021 av intern kontroll i hantering av
leverantorsregister och leverantdrsbetalningar?

Kommunstyrelsen | allt vasentligt

Tabell 1: Samlad bedémning av revisionsfraga per revisionsobjekt.

Fér nérmare beskrivning av bakgrunden till vara bedémningar hénvisar vi till respektive
avsnitt i revisionsrapporten.
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Utifran vara iakttagelser och bedomningar rekommenderar vi kommunstyrelsen att:

- sakerstalla att kontroller av privata utférare, infor avtalsskrivning, ar
dokumenterade, samt 6vervaga att férdjupa dem.

- utveckla mojligheten att utforma egna uteslutningsgrunder.

Utifran vara iakttagelser och beddmningar rekommenderar vi omsorgsnamnden och
aldrenamnden att:

- starka de I6pande ekonomiska kontrollerna med syfte att fa battre kannedom
om leverantoren och dess foretrddare, samt att dokumentera dessa.

- dokumentera rutiner for avvikelsehantering i samband med uppfdljning av avtal.

- utveckla nuvarande uppféljningsplaner for att sakerstalla att det tydligt framgar
vad uppfdljningen ska omfatta samt hur kontroll och insyn ska genomféras
under aret.

Utifran vara iakttagelser och beddémningar rekommenderar vi socialnamnden att:

- starka de I6pande ekonomiska kontrollerna med syfte att fa battre kannedom
om leverantoren och dess foretradare, samt att dokumentera dessa.
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Bakgrund

KPMG har av Uppsala kommuns revisorer fatt i uppdrag att dversiktligt granska
kommunens kontroll av utférare vid upphandling och inkép av valfardstjanster.
Uppdraget ingar i revisionsplanen for 2024.

| betankandet Kontroll fér 6kad tilltro (SOU 2020:35)" konstateras att forutsattningarna
for ett mer sofistikerat och medvetet missbruk av valfardssystemen har férbattrats
under de senaste tva decennierna. Faktorer som framhalls vara bidragande till detta ar
digitaliseringen av valfarden, 6kad rorlighet av arbetskraft samt ett dkat inslag av
privata utférare i valfardssystemen.

Risken for valfardsbedragerier, det vill sga att en extern aktér — féretag eller
privatperson — otillbérligen utnyttjar kommunala medel fér egen vinning, har
uppmarksammats pa flera hall i landet under de senaste aren och medvetenheten har
Okat om att detta problem férekommer i stor utstréackning i landets kommuner. Flera
studier poangterar vikten av att inte slappa in oseridsa aktoérer samt att kdnna val till de
privata utférare kommunen anvander sig av.

For att minimera risken for bedragerier ar det viktigt att kommunen har en
valfungerande intern kontroll fér upphandling av privata utférare (LOV/LOU), i allt fran
att genomfora relevanta kontroller och kravstallan vid upphandling, till att forvalta och
folja upp avtalet och dess villkor. Ur ett bedrageriperspektiv ar det sarskilt viktigt att
regelbundet félja upp bade levererade tjanster och utférarens forhallanden och
férutsattningar.

Enligt kommunallagen ska fullmaktige varje mandatperiod anta ett program med mal
och riktlinjer for verksamhet som utfors av privata utférare pa uppdrag av kommunen. |
kontrollen och uppfdljningen av privata utférare ar det av vikt att ta hansyn till risker for
oegentligheter och bedragerier fran de privata utférarna.

Revisorerna granskade 2020 uppfdljning och insyn privata utférare. Revisorerna
beddmde da bland annat att kommunstyrelsen borde starka sin uppsikt av hur
namnderna kontrollerar och foljer upp privata utférare, samt tydliggéra vad som avses
med privata utforare.

Revisorerna granskade 2021 aven intern kontroll i hantering av leverantérsregister och
leverantorsbetalningar. Stickprovskontroller i granskningen visade pa vissa avvikelser
som tyder pa att den I6pande kontrollen av leverantérer kunde foérbattras.

Revisionen har i sin riskanalys identifierat valfardsbedragerier och kontrollen av
utférare vid upphandling och inkdp av tjanster som en risk. Den férdjupade
granskningen syftar till att beddma om kommunstyrelsen och berérda namnder har
andamalsenlig styrning och en tillracklig intern kontroll avseende kontroller rérande
privata utférare.

1 Betankande - Kontroll for 6kad tilltro avseende utredningen om samordning av statliga utbetalningar fran
valfardssystemen, Statens offentliga utredningar (SOU 2020:35)
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Syfte och revisionsfragor

Syftet med granskningen har varit att bedéma om kommunstyrelsen,
omsorgsnamnden, aldrenamnden samt socialnamnden har sakerstallt en
andamalsenlig styrning och en tillracklig intern kontroll for att minska riskerna for
valfardsbedragerier och oegentligheter hos privata utférare.

Granskningen har omfattat foljande revisionsfragor:

Har ndmnderna analyserat risker for bedragerier och oegentligheter i samband
med anlitande av privata utférare?

Har ndmnderna sakerstallt att forebyggande kontrollaktiviteter identifieras och
utférs innan avtal ingas?

o Finns utvecklade kontroller for att granska ekonomisk stallning,
agarforhallanden, underleverantorer, tillstand, domslut etc.

o Finns tydliga uteslutningsgrunder framtagna?

Har ndmnderna sakerstallt &andamalsenliga rutiner for avtalsuppféljning?

o Finns utvecklade kontroller for att Idpande granska ekonomisk stallning,
agarforhallanden, organisatoriska forandringar, underleverantorer,
tillstand, domslut etc.

Foljs uteslutningsgrunder och évriga avtalskrav regelbundet upp?
Finns kanda rutiner for avvikelsehantering i samband med uppféljning
av avtal?

o Finns andamalsenliga rutiner for avslut av avtal i form av uppsagning
och havning, samt for sanktioner?

Har andamalsenliga atgarder vidtagits utifrdn de rekommendationer som
ldamnades i samband med revisorernas granskning 2020 av uppféljning och
insyn privata utférare?

o Kommunstyrelsen bér starka sin uppsikt av hur namnderna kontrollerar
och foljer upp privata utférare. | detta bor tydliggéras hur namndernas
uppfoljning ska rapporteras till kommunstyrelsen.

o Kommunstyrelsen boér tydliggéra vad som avses med privata utférare av
kommunalt finansierad verksamhet och sakerstalla samsyn och
forstaelse for detta i namnderna.

o Respektive namnd bor ta fram en struktur fér rapportering till ndmnd
avseende privata utférare, med faststalld frekvens pa rapportering,
utéver arlig uppféljningsrapport.

Har andamalsenliga atgarder vidtagits utifran de rekommendationer som
ldmnades i samband med revisorernas granskning 2021 av intern kontroll i
hantering av leverantorsregister och leverantorsbetalningar?

o Sakerstall att atgarder i leverantorsregistret vidtas vid signaler i
kontrollsystemen.
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o Overvag analys av andringsloggar i leverantérsregistret som ett led i att
starka den interna kontrollen.

Avgransning

Granskningen fokuserar pa de kontroller och den uppféljning som gors av privata
utforare, i syfte att minska risken fér oegentligheter och bedragerier. Granskningen har
avgransats till omsorgsnamnden, dldrenamnden och socialndmnden, samt till
kommunstyrelsen utifran deras uppsiktsplikt samt deras ansvar for den centrala
upphandlingsfunktionen.

Granskningen utgar fran kommunens definition av privata utférare: "Med privat utférare
avses en juridisk person eller en enskild individ som har hand om skétseln av en
kommunal angelagenhet. Det kan exempelvis vara ett privatagt bolag, en férening eller
en stiftelse. Organisationer och foretag som utfér mindre och enstaka tjanster at
kommunen omfattas inte av begreppet privata utférare. Verksamheten lamnas oftast
Over efter en offentlig upphandling eller efter inférande av att valfrihetssystem. Avtal
tecknas med den privata utféraren?.

Ansvarig styrelse/namnd

Granskningen har omfattat kommunstyrelsen, omsorgsnamnden, aldrenamnden samt
socialnamnden.

Revisionskriterier

| granskningen har revisionskriterierna utgjorts av:

- Kommunallagen, 6 kap. 6 §. Namnderna ska var och en inom sitt omrade se till
att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige
har bestamt samt de bestdmmelser i lag eller annan forfattning som galler for
verksamheten. De ska ocksa se till att den interna kontrollen ar tillracklig och att
verksamheten bedrivs pa ett i dvrigt tillfredsstallande satt.

- Kommunallagen, 5 kap. 3 § samt 10 kap. 8 § Fullmaktige ska for varje
mandatperiod anta ett program med mal och riktlinjer for sddana kommunala
angelagenheter som utfors av privata utférare. | programmet ska det ocksa
anges hur fullmaktiges mal och riktlinjer ska féljas upp och hur allmanhetens
insyn ska tillgodoses. Nar skétseln av en kommunal angeldgenhet genom avtal
har lamnats 6ver till en privat utférare, ska kommunen eller regionen kontrollera
och félja upp verksamheten.

- Uppsala kommuns Riktlinje fér kontroll och uppfdljning av privata utférare,
2023-05-31.

2 Riktlinjer for kontroll och uppfoljning av privata utférare, beslutad av kommunfullmaktige 2023-05-31
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Metod

Granskningen har genomférts genom dokumentstudier, intervjuer/avstamningar med
berdrda tjanstepersoner och fortroendevalda samt stickprov. Nedan foljer en
sammanfattning av metod, inklusive information om bedémningsnivaer och
kvalitetssakring av rapporten.

Dokumentstudier

Ett antal dokument har granskats och analyserats. Dessa styrande dokument har varit i
form av riktlinjer, policyer, internkontrollplaner, mallar samt checklistor. Fér en
sammanstalld dokumentférteckning se bilaga A.

Intervjuer

Inom ramen for granskningen har intervjuer genomférts med syfte att dels verifiera det
som framgar av mottagen dokumentation, dels for att undersdka funktionernas bild av
kommunens arbete med kontroll av utférare vid kdp av valfardstjanster.

Intervjuer har genomforts med:
- Upphandlare, kommunledningskontoret
- Avtalscontroller, kommunledningskontoret
- Stabschef for socialforvaltningen
- Strateger pa socialférvaltningen
- Enhetschef, enheten for strategiskt stdd, socialférvaltningen
- Enhetschef, enheten for verksamhetsnara stdd, socialférvaltningen
- Tf avdelningschef, avd systemledning vard- och omsorgsférvaltningen
- Direktor, vard- och omsorgsforvaltningen
- Kommunstyrelsens presidium
- Socialnamndens presidium
- Omsorgsnamndens presidium

- Aldrenamndens ordférande samt 2:e vice ordférande

Stickprov

En del av granskningen har omfattat stickprov av uppfdljning av avtal av privata
utforare. Stickproven avgransades till kontroll av beslutade uppféljningar 2023 inom
omsorgsnamnden, dldrenamnden samt socialndmnden.

Stickproven avseende socialnamndens genomfdrda uppféljningar omfattade 11
leverantorer for konsulentstédda familiehem, samt fem leverantoérer fér stédboende
vuxna. Granskningen omfattade sarskilda uppféljningar som genomférts under 2023.
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Avseende omsorgsnamnden och aldrendmnden omfattade stickproven sex stycken
genomférda avtalsuppfdljningar som genomforts under 2023. Urvalet for stickproven
genomférdes genom ett slumpmassigt urval. Uppféljningarna avsag
tremanadersuppféljning, handelsestyrd avtalsuppféljning, avtalsuppféljning samt
aterkrav gallande felaktig fakturering.

Beddmning

De bedémningar som avldmnas i granskningen har utgatt ifran féljande
beddmningsnivaer.

Nej Delvis | allt visentligt Ja

Figur 1: Bedémningsnivaer.

Kvalitetssakring och faktakontroll

Kvalitetssakring av granskningen och revisionsrapport har skett i enlighet KPMG:s
rutin. Kundansvarig har ansvarat for den interna kvalitetssakringen av rapporten.

Samtliga intervjuade har fatt mojlighet att faktakontrollera rapporten i syfte att verifiera
dess uppgifter.
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Resultat av granskningen

Inom ramen for granskningen féljs rekommendationer fran tva av revisionens tidigare
granskningar upp, i syfte att kontrollera vilka atgarder som vidtagit med anledning av
avlamnade rekommendationer med baring pa denna gransknings syfte. | granskningen
besvaras aven tre revisionsfragor avseende riskanalysarbete, forebyggande
kontrollaktiviteter samt avtalsuppfdljning.

| resultatet av granskningen redovisas forst resultatet av de tre rekommendationer som
foljits upp fran revisonsgranskningen Granskning av uppféljning och insyn privata
utférare. Déarefter presenteras resultatet av den uppféljande granskningen av tva
rekommendationer fran revisionsrapporten; Granskning av intern kontroll i hantering av
leverantdrsregister och leverantérsbetalningar. Avslutningsvis besvaras
revisionsfragorna om riskanalysarbete, férebyggande kontrollaktiviteter samt
avtalsuppféljning.

Granskning av uppfdljning och insyn privata utférare, 2020

Under 2020 genomférde kommunrevisionen en granskning av uppféljning och insyn av
privata utférare. Granskningen syftade till att beddma om kommunstyrelsen och
granskade namnder sakerstallde en andamalsenlig uppfdljning och kontroll av privata
utférare samt om atgarder vidtagits med anledning av tidigare genomférd granskning.
Granskningen avsag kommunstyrelsen, omsorgsnamnden och aldrenamnden.

Den samlade beddmningen utifrdn granskningens syfte var att ndmnderna i huvudsak
sakerstallt en andamalsenlig uppfdljning och kontroll av privata utférare samt att
atgarder hade vidtagits med anledning av tidigare granskningar. Avseende
kommunstyrelsen bedémdes att styrelsen delvis sakerstallt en andamalsenlig
uppfdljning och kontroll av privata utférare.

Utifran granskningens resultat av Iamnades fyra rekommendationer, varav tre
rekommendationer f6ljs upp nedan inom ramen for denna granskning. Nedan
redovisas och varderas de atgarder som vidtagits med anledning av tidigare
avlamnade rekommendationer.

Atgarder med anledning av Iimnade rekommendationer

Rekommendation 1

» Kommunstyrelsen boér starka sin uppsikt av hur namnderna kontrollerar och
foljer upp privata utférare. | detta bor tydliggoéras hur ndmndernas uppféljning
ska rapporteras till kommunstyrelsen.

Av tidigare genomférd granskning fran 2020 bedémdes att det var oklart hur
kommunstyrelsens egen uppsikt och uppféljning av avtalssamverkan sker och att det
saknades en systematik for hur kommunstyrelsen foljer resultatet av namndernas
kontroll och uppféljning av privata utférare. Det konstaterades aven att det saknades
en systematik for hur kommunstyrelsen foljer resultatet av namndernas kontroll och
uppfdljning av privata utférare.
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| kommunstyrelsens yttrande® av revisionsgranskningen framgar att kommunstyrelsen
sakerstallt att ndmnderna arligen beskriver och tydliggér relationen med egenregi och
privata utférare inom ansvaromradet. Detta gors i Mal och budget. Ytterligare ska
redovisning av uppféljningen goras i samband med arsredovisningen.

Atgérd

Kommunfullmaktige har sedan den féregaende granskningen faststallt Riktlinje for
kontroll och uppféljning av privata utférare?, dar det framgar att kommunstyrelsen &r
ansvariga for att férvalta riktlinjen, vilket innebar att sakerstalla dess tillampning,
uppfdljning och vid behov revidera dessa innehall. Respektive namnd ansvarar for
planering, uppféljning och kontroll inom sitt ansvarsomrade och svarar ocksa for att
detta regleras i de avtal som traffas med varje utforare.

Namnderna ska arligen redovisa resultatet av uppfdljningen av privata utférare i
samband med arsredovisningen. Av ndmndernas arsredovisning for verksamhetsar
2023 framgar en variation hur resultatet av uppféljningen redovisas. Samtliga namnder
redovisar resultatet, dock varierar det hur utforligt utfallet redovisas.

| Uppsala kommuns koncernredovisning for verksamhetsar 2023, framgar ett avsnitt
avseende privata utférare och egenregi. Under avsnittet redovisas en sammanfattande
text avseende respektive namnds uppféljning under aret. Det framgar aven en rubrik
dar storre avvikelser redovisas och kommunstyrelsen gor dven en samlad bedémning
av kommunens arbete inom omradet.

Utover redovisningen som framgar av arsbokslutet sker ingen annan redovisning till
kommunstyrelsen. Enligt intervju pagar arbete med att fa till stdende rapportering i
enlighet med riktlinjerna, vilket kommer fa fullt genomslag vid aterrapporteringen av
2024.

Rekommendation 2

» Kommunstyrelsen bor tydliggéra vad som anses med privata utférare av
kommunalt finansierad verksamhet och sakerstalla samsyn och forstaelse for
detta i ndAmnderna.

| granskningen fran 2020 noterades foljande: "Vid intervjuer med representanter fran
kommunledningskontoret framgar att namnderna upplevs vara bra pa uppféljning men
det har varit en utmaning i fraga om gransdragning, vilka privata utférare som berors av
riktlinjerna for kommunalt finansierad verksamhet och darmed uppféljning av
upphandlingar och avtal som ska méta kraven i framtagen riktlinje. Tveksamhet
foreligger om all upphandlad verksamhet ska inkluderas eller om det ska galla framst
utférare under langre tid. Enligt intervjuuppgifter hade organisationen inte hittat ratt
niva”.

3 Kommunstyrelsen, 2020-12-13
4 Beslutad av kommunfullméaktige, 2023-06-19
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Vid granskningstillfallet holl riktlinjer for kontroll och uppfdljning av kommunalt
finansierad verksamhet pa att tas fram.

| kommunstyrelsens yttrande® 6ver revisionsgranskningen beskrivs att styrelsen avsag
att tydliggbra vad som avses med privata utférare av kommunalt finansierad
verksamhet som ett led i att implementera riktlinjen for kontroll och uppfdljning.

Atgérd

| Riktlinjer fér kontroll och uppféljining av privata utférare anges foljande definition av
privata utférare: "Med privat utférare avses en juridisk person eller en enskild individ
som har hand om skotseln av en kommunal angelagenhet. Det kan exempelvis vara ett
privatagt bolag, en férening eller en stiftelse. Organisationer och féretag som utfér
mindre och enstaka tjanster & kommunen omfattas inte av begreppet privat utférare.
Verksamheten lamnas oftast dver efter en offentlig upphandling eller efter inférande av
att valfrihetssystem. Avtal tecknas med den privata utféraren”.

Riktlinjen redovisar att leverantdrer som utfér mindre och enstaka tjanster at
kommunen inte omfattas av begreppet. Enligt intervjuer finns idag ingen uppfattning
om att definitionen ar otydlig.

Rekommendation 3

» Respektive namnd bor ta fram en struktur fér rapportering till nAmnd, avseende
privata utférare, med faststalld frekvens pa rapportering, utéver arlig
uppfdljningsrapport.

Av granskningsrapport framgick att namndernas aterrapportering i allt vasentligt var
sakerstalld, specifikt med de arliga uppféljningsrapporterna. Dock saknades I6pande
information pa detaljniva.

| kommunstyrelsens yttrande® Gver revisionsgranskningen framgar att i enlighet med
mallen fér nAmndernas verksamhetsplaner, ska namnderna beskriva vad de kommer
folja upp under aret, samt nar det ska ske.

Atgird

Av Riktlinjer fér kontroll och uppféljning av privata utférare, framgar att namnderna i
samband med verksamhetsplaneringen ska planera och beskriva vad uppféljningen
ska omfatta samt hur kontroll och insyn ska genomféras under aret.

For socialnamnden har vi tagit del av antagna planer for kontroll och uppféljning av
privata utforare for verksamhetsar 2021 till och med 2024. Av respektive plan for
uppfdljning faststalls vilken typ av uppfdljning samt vilka uppfdljningar som planeras for
aret. Planen anger att forvaltningen arligen sammanstaller en redovisning éver den
uppfdljning som genomforts. Enligt intervjuer far namnden dessutom I6pande
information om avvikelser i avtal som ar av den dignitet att namnden behdver fatta
beslut om att exempelvis saga upp eller hava avtal. Bade fértroendevalda och

5 Kommunstyrelsen, 2020-12-13
6 Kommunstyrelsen, 2020-12-13
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foretrade for forvaltningen upplever att informationsdelningen sker pa en valfungerande
niva for att ge namnden tillracklig insyn.

Fér omsorgs- och aldrenamnderna har vi tagit del av uppféljningsplaner, som en bilaga
till respektive verksamhetsplan. Av planerna framgar att namnderna informeras om
avtalsuppféljning tva ganger per ar, i juni samt i samband med arsbokslut.
Handelsestyrd aterrapportering av uppfoljningsresultat ska hanteras i sarskild ordning
beroende pa arendets allvarlighetsgrad. Enligt intervjuer sker en informell dialog
I6pande med namndens ordférande och presidium om avvikelser som leder till olika
typer av allvarligare atgarder. Bade fortroendevalda och foretrade for forvaltningen
upplever att informationsdelningen sker pa en valfungerande niva for att ge namnden
tillracklig insyn. Vissa av de intervjuade uppger att det finns en utmaning i att hitta
balans i informationsdelningen, da namnden inte har magjlighet att bli informerade om
alla individuella avtal, samtidigt som de behdver veta om nagon handelse till exempel
far medial uppméarksamhet.

Beddmning

Var bedomning ar att kommunstyrelsen och namnderna har vidtagit
andamalsenliga atgarder utifran de rekommendationer som lamnades i samband
med revisorernas granskning 2020 av uppféljning och insyn privata utforare.

Beddmningen grundar vi pa att kommunens évergripande riktlinje for kontroll och
uppfdljning av privata utférare har uppdaterats och innehaller en definition av privata
utférare. Av riktlinjen framgar att namnderna ska redovisa resultatet av sin uppféljning i
arsredovisningen, och vi noterar att kommunstyrelsen har gjort en samlad bedémning
av namndernas uppféljning i kommunkoncernens arsredovisning. Vi noterar samtidigt
att kommunstyrelsen i sin internkontrollplan fér 2024 amnar att folja upp att de atgarder
som kommunrevisionen har rekommenderat for kommunstyrelsens styrning och
uppsikt av arbetet med kontroll och uppféljning av privata utférare. Detta skulle enligt
plan rapporteras i augusti, men vi har inom ramen for denna granskning inte tagit del
av nagon rapportering (se kapitel 3.3.1 nedan).

Granskning av intern kontroll i hantering av leverantorsregister
och leverantorsbetalningar, 2021

Kommunrevisionen genomforde under 2021 en granskning av intern kontroll i hantering
av leverantorsregister och leverantérsbetalningar. Granskningen syftade till att bedéma
om kommunstyrelsen har en tillracklig intern kontroll avseende hantering av

leverantdrsregister och leverantdrsbetalningar. Granskningen avsag kommunstyrelsen.

Den samlade beddémningen utifran granskningens syfte var att kommunstyrelsen i allt
vasentligt hade en tillracklig intern kontroll avseende hantering av leverantérsregister
och leverantorsbetalningar.

| granskningen avlamnades tva rekommendationer till kommunen. Nedan framgar vilka
atgarder kommunen vidtagit med anledning av resultatet och avliamnade
rekommendationer i granskningen.
13
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Atgarder med anledning avlimnade rekommendationer

Rekommendation 1

> Sakerstalla att atgarder i leverantorsregistret vidtas vid signaler i
kontrollsystemen.

Revisionen konstaterade att det fanns rutiner for initial och I6pande kontroll av
leverantorer, samt att systemet Inyett” anvands for kontroll vid upplaggning av ny
leverantér samt i samband med betalning. Kontroll av ny leverantér eller befintlig
leverantor skedde i regel férst nar inkdpet redan hade gjorts. Kommunen férsokte
minska risken for ink6p fran oseriésa leverantdrer genom utbildningsinsatser. |
granskningen ingick stickprov som bland annat visade att avsaknad av f-skatt hos
leverantorer eller leverantorer forsatta i konkurs, hade missats av kommunen.

| kommunstyrelsens svar? till revisionen framgar att i syfte att sakerstalla kontrollsystem
hade repetitionsutbildning genomférts av berérda medarbetare och befintliga rutiner
fortydligats.

Atgérd

Vid uppfdljning av vidtagna atgarder beskriver korrespondent att kommunen arbetar pa
ett annorlunda satt dar leverantérer numera importeras fran plattformen Inyett. Nar
betalningsfiler skickas till banken skickar kommunen aven en kopia till Inyett, som
genomfoér kontroller och aterkopplar via mail. Mailet varnar for indikatorer sa som
avvikande beloppsmonster, belopp éver en viss niva, dubblett, avsaknad av f-skatt
samt om foretaget finns pa varningslista 6ver bluff-féretag. Vid det sisthamnda anger
kommunens rutin att betalningen ska aterkallas.

Kommunen anvander sig aven av funktioner i Inyett, som varje natt kontrollerar
leverantorsregistret och informerar om eventuella andringar som skett pa leverantoérer.
Andringar kan réra andrat féretagsnamn, adress, momsregistreringsnummer eller
kontonummer, men aven férlorad f-skatt, konkurs, hég skuldsattning eller att féretaget
hamnat pa sanktions- eller varningslista. Kommunledningskontoret har tagit fram en
lathund for vilka atgarder som ska vidtas om nagon av andringarna uppstar.

Rekommendation 2

> Overvéag analys av andringsloggar i leverantérsregistret som ett led i att starka
den interna kontrollen.

Revisionen konstaterades att det fanns en dualitet vid andringar i leverantdrsregistret,
som innebar att en person ensam inte kunde andra uppgifter i registret, samt att
andringar sparas i en logg. Daremot iakttog revisionen att det inte fanns nagon rutin for
att kontrollera genomférda andringar.

7 Inyett ar ett IT-stod med en bevakningsfunktion for I6pande kontroll av leverantorer som skickar signaler
om leverantoren har andrat vasentliga uppgifter.
8 Kommunstyrelsen, 2021-10-17
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| kommunstyrelsen svar till revisionen® angavs féljande; "Kommunstyrelsen ska
Overvaga analys av andringsloggar genom stickprov men konstaterar att grunden for
intern kontroll redan finns genom dualitet och sparrar i systemet, betalningskontroll
genom extern leverantér samt arlig genomgang och rensning av leverantorsregistret.”

Atgérd

Av internkontrollplanerna for aren 2022 till och med 2024 framkommer inget
kontrollmoment med direkt baring pa rekommendationen.

Som framgar ovan i kommunstyrelsens svar till revisionen fanns intern kontroll genom
sparrar och kontroller i systemet. Daremot skulle analys av andringsloggar genom
stickprov 6vervagas. Enligt korrespondens har nagon sadan analys inte gjorts, mer &n
att stickprov tagits vid revision.

Beddmning

Var bedomning ar att kommunstyrelsen i allt vasentligt har vidtagit
andamalsenliga atgarder utifran de rekommendationer som lamnades i samband
med revisorernas granskning 2021 av intern kontroll i hantering av
leverantorsregister och leverantérsbetalningar.

Vi grundar var bedémning pa att rutiner har vidareutvecklats for att kontrollera
leverantorer och att vidta atgarder i leverantérsregistret vid signaler. Vi noterar dock
samtidigt att analys av andringsloggar i leverantorsregistret inte har inférts med
systematik, nagot som skulle kunna starka den interna kontrollen och minska risken for
oegentligheter ytterligare. Var bedémning ar dock att kommunen har férebyggande
kontroller i den utstrackning att det inte ar motiverat att vidmakthalla den tidigare
rekommendationen.

Intern kontroll

Av Reglemente fér intern kontroll inom Uppsala kommun och dess helédgda bolag®,
framgar att den interna kontrollen ska bidra till att sékerstalla att kommunen genomfor
sina grunduppdrag och nar de mal som kommunfullmaktige, namnder och
bolagsstyrelser satt upp.

Den interna kontrollen ska bidra till att:
e Att verksamheten ar andamalsenlig och resurseffektiv

e Att informationen och rapporteringen om verksamheten och ekonomin ar
tillforlitlig och rattvisande

o Att verksamheten efterlever lagar, regler, avtal med mera.

9 Kommunstyrelsen, 2021-10-17
10 Beslutad av kommunfullméaktige, 2022-02-28
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Varje namnd och bolagsstyrelse ska arligen besluta om en plan for den interna
kontrollen.

| enlighet med Riktlinje f6r ndmndernas och bolagsstyrelsernas planering, uppféljning
och interna kontroll", ska riskerna i internkontrollplanen bygga pé en riskanalys och
planen ska alltid innehélla kontrollmoment inom féljande omraden:

e Kontroller av verksamhetens arbetssatt, system och rutiner
e Kontroll av efterlevnad av regler, policyer och beslut
¢ Finansiell kontroll

e Kontroll avseende oegentligheter, mutor och jav.

Kommunstyrelsen

Av kommunstyrelsens Internkontrollplan 20242, framgar att riskanalys genomférs som
grund fér framtagandet av internkontrollplanen, dar risker prioriteras. Urvalet av
prioriterade risker beskrivs genomfdras av ledningsgruppen samt i en workshop i
styrelsen.

| kommunstyrelsens riskanalys for internkontrollplan 2024 framgar foljande
identifierade risker som tangerar pa granskningsomradet.

- Foérekomst av oegentligheter
- Uppfdljning av privata utférare

- Brister i ink6p och upphandling

Féljande kontrollmoment framgar av styrelsens internkontrollplan for 2024:

Riskbeskrivning Kontrollmoment Kontrollmetod Tidpunkt for
rapportering

Brister i strukturer, Kontroll av att det Uppfdljning av att de Augustiuppféljning

avgransningar och | finns tydliga atgarder som Arsbokslut.

rutiner for kontroll strukturer, kommunrevisionen har

och uppféljning av avgransningar och rekommenderat for

privata utférare rutiner for arbetet kommunstyrelsens

leder till att med kontroll och styrning och uppsikt av

kommunen inte nar | uppféljning av arbete har genomforts.

de effekter som privata utférare.

forvantas i

verksamheten.

Tabell 2: Identifierad risk inom granskningsomradet fran kommunstyrelsens internkontroliplan 2024.

Vid tiden foér granskningen har uppféljningen av internkontrollplanen inte rapporterats,
darav kommenteras detta inte i granskningen.

11 Beslutad av kommunstyrelsen, 2023-03-29
12 Beslutad av kommunstyrelsen, 2023-12-13
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SocialnAmnden

Av socialnamndens Internkontrollplan 20243, framgar tva identifierad risk med baring
pa granskningsomradet, vilket ar féljande:

Riskbeskrivning Kontrollmoment Kontrollmetod Tidpunkt for
rapportering

Om férvaltningens Kontroll att Stickprov om minst 20 | Bokslut augusti.

kop av verksamhetskostnader fakturor avseende

huvudverksamhet vid kép av korrekt specifikation,

sker utanfor ramarna | huvudverksamheter sker | belopp, samt att

for avtalen med enligt avtal och har kostnaden stdmmer

leverantdrerna kan korrekta per ett giltigt avtal.

det medféra fakturaunderlag.

ekonomiska

konsekvenser och

leda till

fortroendeskada.

Om avropsordningen | Kontroll av om Stickprov pa tio Bokslut augusti.

inte féljs kan det leda | avropsordningen féljs fér | kdp/placeringar dar

till dyrare inkdp och befintliga ramavtal. avsteg fran

bristande avropsordningen

rattssakerhet. Brott gjorts.

mot LOU.

Tabell 3: Identifierade risker inom granskningsomradet frén socialndmndens internkontrollplan 2024.

| det underliggande riskregistret for 2024 lyfts inga évriga risker kopplade till anlitandet
av privata utforare.

Av socialnamndens delarsbokslut framgar en sammanstalld redovisning av de
kontroller som genomférts per augusti. For kontrollen av om avropsordningen fo6ljs for
befintliga ramavtal, framgar en redovisning utan anmarkningar dar samtliga
kontrollerade avsteg fran avropsordningen hade motiverats med giltiga skal.

Korrespondent uppger att kontrollen avseende att verksamhetskostnader vid kép av
huvudverksamheter sker enligt avtal och har korrekta fakturaunderlag, ska redovisas
vid helarsuppféljningen da utforandet av momentet genomférs under aret. Utifran att
kontrollen sker under aret har kontrollen inte féljts upp i samband med bokslut for
augusti manad.

Vilka avtal och omraden som ska bli foremal for arlig uppféljning av kvaliteten av
insatserna utifran ramavtalens kravstallningar, baseras aven pa en separat riskanalys,
se vidare i avsnitt 3.5.2 nedan.

13 Beslutad av socialnamnden, 2023-12-20
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Omsorgsnamnden och aldrenamnden

Av omsorgsnamndens Internkontrollplan 2024™ samt dldrenamndens
Internkontrollplan 2024° framgér inga identifierade risker inom granskningsomradet. |
det underliggande riskregistret for 2024 har risken ”otillracklig uppfdljning” identifierats,
och bland de atgarder som listas ar finns "sakerstalla att privata utférare levererar
enligt ingangna avtal”, "bestridande av fakturor, beslut om stopp av utbetalningar samt
beslut om aterbetalning” samt "polisanmalan vid misstanke om brott”. | registret anges
att rutiner och arbetssatt finns.

Forvaltningen tar dock arligen fram en plan for vilka verksamheter som ska féljas upp
och nar, vilket sker utifran en riskbaserad modell, se mer i avsnitt 3.5.1 nedan.

Ar 2023 hade bada namnderna ett likalydande kontrollmoment i internkontrollplanen,
namligen att "sakerstalla att privata utférare levererar enligt ingangna avtal”. Detta
genomfdérdes genom kontroll av foretags kreditvardighet, ekonomiska stabilitet,
juridiska stallning och inbetalning av arbetsgivaravgifter. Dessa kontroller skedde utan
anmarkning. Dartill skedde kontroll av fakturering genom stickprov av tidsredovisning
av utférda insatser gentemot fakturor. Dessa kontroller resulterade i att flera
felaktigheter hittades, vilket ledde till bAde stoppade utbetalningar och aterkrav.

Beddmning

Vi bedomer att kommunstyrelsen och namnderna i allt vasentligt har analyserat
risker for bedragerier och oegentligheter i samband med anlitande av privata
utforare.

| granskningen kan vi konstatera att halften av granskningsobjekten har med ett
kontrollmoment avseende privata utférare i sin internkontrollplan for 2024. Omsorgs-
respektive dldrendmnden hade ett kontrollmoment avseende kontroller av privata
utférare féregaende ar. Vi beddémer dock att riskanalyserna och kontrollmomenten
tydligare bor utga fran konkreta risker for bedragerier och oegentligheter i samband
med anlitande av privata utférare som kan uppkomma, da detta ar ett omrade som
standigt &r under férandring. Vi ser att ndmnderna med férdel skulle kunna lagga in
kontrollmoment i sina internkontrollplaner for att sékerstélla efterlevnaden av de rutiner
for kontroll och uppféljning av privata utférare som finns.

14 Beslutad av omsorgsnamnden, 2023-12-18
15 Beslutad av aldrendmnden, 2023-12-15
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Kontrollaktiviteter innan avtal ingas

Kommunfullméktige har beslutat om Riktlinjer fér upphandling och inkép'®, dar det
framgar att varje namnd ansvarar for sitt inkdpsbehov. Riktlinjerna specificerar att
upphandlingar enligt lagen om valfrihetssystem, LOV, genomférs av aldrenamnden
samt omsorgsnamnden. Kommunens funktion fér upphandling och inkdp ansvarar for
upphandling av kommungemensamma avtal samt fungerar som ett stod for
verksamheterna vid upphandlings- och inképsfragor.

Enligt intervjuer ansvarar avdelningen fér upphandling och inkdp for upphandlingar at
socialnamnden, aldrenamnden och omsorgsnamnden. Namnderna upphandlar varje ar
ett stort antal avtal, och ramavtal med en stor mangd leverantorer ar vanligt
forekommande.

Socialndmnden, omsorgsnamnden och aldrendmnden har alla ett upphandlingsutskott.
Enligt intervjuer faststaller utskotten forfragningsunderlag infér upphandlingar och
darmed involverade i att formulera kravstallan. Intervjuade uttrycker att det finns en
diskussion om, och utmaning i att, lara av tidigare erfarenheter och ga langre i
kravstallan och samtidigt se till att kraven ar uppféljningsbara och juridiskt hallbara.

Riktlinjerna for upphandling och inkép anger att ”| upphandlingar ska alltid sociala krav
stéllas. Vilka sociala, etiska och arbetsrattsliga villkor som ar aktuella i respektive
upphandling bedéms utifran vilken vara, tjanst eller byggentreprenad som ska
upphandlas.” Det anges aven att de leverantérer kommunen ingar avtal med ska
fullgéra sina skyldigheter avseende skatter och socialférsakringsavgifter.

Enligt intervjuer granskas samtliga kommunens anbudslamnare infér avtalsskrivning
genom ett antal kontroller baserade pa den kravstallan som gjorts i
upphandlingsdokumenten. Enligt uppgift granskas ekonomisk stallning genom en
kontroll av kreditvardigheten, och innehav av registrering for f-skatt och
arbetsgivaravgifter kontrolleras. Enligt uppgift innehaller kontrollen av kreditvardighet
aven information om eventuella arenden hos Kronofogden, ekonomiska nyckeltal,
anmarkningar i revisionsberattelsen och styrelseférandringar. For de verksamheter dar
tillstand hos IVO kravs, kontrolleras att detta finns. Hur dessa kontroller ska
genomforas finns inte dokumenterat.

En sjalvférsakran tas in rérande att leverantdren inte uppfyller nagot av de obligatoriska
uteslutningsgrunder som finns i lagen om offentlig upphandling, LOU. Upphandlade
myndigheter ar skyldiga att utesluta leverantérer som ar démda for vissa allvarliga
brott. Enligt intervjuer har avdelningen for upphandling och inkdp nyligen pabdrjat ett
arbete med att for vissa upphandlingar aven sjalva kontrollera om det finns relevanta
domslut mot leverantoren eller dess foretradare med hjalp av en systemtjanst. Denna
rutin fanns vid granskningens tillfalle annu inte dokumenterad.

Enligt intervju identifierar upphandlare och verksamheterna tillsammans ett antal
riskomraden, dar man genomfor fordjupade kontroller infér avtalsskrivning rérande
domslut med baring pa uteslutningsgrunderna. For socialndmnden har HVB och
skyddade boenden fér unga valts ut.

16 Beslutad av kommunfullméaktige, 2018-03-26
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Sedan 2022 har LOU férandrats sa att det numera finns méjlighet att formulera egna
uteslutningsgrunder, utéver de som finns angivna i LOU, som innebar att leverantéren
ar olamplig att delta i upphandlingen. Vilka omstandigheter som kan gora en leverantor
olamplig beror till exempel pa vad som ska upphandlas. Intervjuade beskriver att
kommunen sjalva inte har formulerat nagra egna uteslutningsgrunder. Dock beskrivs
att det under hdsten 2024 kommer att ske ett arbete for att se dver majligheten till att
utdka uteslutningsgrunder, bland annat genom erfarenhetsutbyte med andra
kommuner.

Avseende underleverantorer far vi till oss att dessa ska anmalas till kommunen och de
underleverantérer som inkommer kontrolleras i enlighet med de kontroller som
genomfors av huvudleverantorer.

Intervjuade beskriver att agarférhallanden inte kontrolleras innan avtal skrivs, dock ar
leverantorer ansvariga for att meddela om férandringar. Det finns daremot en utmaning
i att vissa leverantorer inte meddelar om férandringar. Om det daremot skulle ske
manga forandringar i agarférhallanden signalerar verksamhetssystemet Inyett'” om
detta (se vidare om detta i avsnitt 3.2.1.2 ovan).

| kommunens handlingsplan mot vélfardsbrott'® framgar att en atgard i planen ar att
"utveckla bakgrundskontroll av individer och féretradare fér bolag och féreningar infér
exempelvis avtalstecknande, utbetalningar, anstallning och konsultverksamhet”.
Samtliga namnder ar delansvariga och arbetet ska vara klart 2025. Utéver ovan
namnda plan att granska domslut med skal till uteslutningsgrunder, sa har vi inom
ramen for denna granskning inte tagit del av aktiviteter kopplade till handlingsplanens
atgard.

Bedomning

Var bedémning ar att kommunstyrelsen och namnderna delvis har sakerstallt att
forebyggande kontrollaktiviteter identifieras och utfors innan avtal ingar.

Vi grundar var bedémning pa att ett flertal kontroller gérs av anbudslamnare infor
avtalsskrivning med hjalp av it-stdéd och att ett arbete med att granska domslut utifran
LOU:s uteslutningsgrunder har pabérjats. Vi noterar dock att det saknas dokumentation
kring hur kontrollerna ska genomféras.

Vidare beddmer vi att utifran perspektivet att minska risken for valfardsbedragerier och
oegentligheter, ar det viktigt att standigt se dver hur bakgrundskontroller av foéretaget
och aven dess foretradare kan utvecklas och fordjupas, utifran att oseridésa aktorer blir
allt skickligare pa att dolja brister och kringga systemen. En rutin for proaktiva kontroller
av underleverantérer bor aven tas fram.

Kommunen utnyttjar annu inte méjligheten att sjalva utforma uteslutningsgrunder,
utifran exempelvis en riskanalys rérande bransch, agarstruktur och/eller typ av
verksamhet. Vi bedomer att detta skulle kunna vara ett satt att ytterligare sakerstalla
andamalsenlig styrning av de privata utférarna.

7 Inyett &r en plattform som kontrollerar betalningar och leverantérer med hjalp av juridiska och finansiella
datakallor.
18 Beslutad av kommunstyrelsen, 2023-11-03
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Rutiner for avtalsuppfoéljning

Av Riktlinje fér kontroll av uppfélining av privata utférare’, framgér att kommunen &r
ansvarig for verksamhet som genom avtal éverlamnas till privata utférare och
bestammer verksamhetens mal, inriktning och omfattning, samt satter upp krav for
dess kvalitét. Kommunen ansvarar aven for att kontrollera och félja upp den
verksamhet som éverlamnats till privata utforare. Respektive ndmnd ansvarar att
sakerstalla att riktlinjen foljs inom sitt verksamhetsomrade.

Respektive namnd ska arligen i sina mal for verksamheten beskriva mal for den
kommunalt finansierade verksamheten samt tydliggéra relationen och fordelningen
mellan verksamhet som bedrivs i egen regi och privata utférare. | samband med
verksamhetsplaneringen ska namnderna planera och beskriva vad uppféljningen ska
omfatta samt hur kontroll och insyn ska genomféras under aret.

Resultatet av ndmndernas uppfdljning ska redovisas i samband med arsredovisningen.

Upphandlingschef har beslutat om rutinen Félja upp avtal?® som omfattar all
verksamhet inom kommunen. Rutinen anger att avtalsuppféljningen i kommunen ska
tillvarata och bevaka kommunens intressen samt sakerstélla att kommunen endast gor
affarer med seridsa leverantérer. Vidare anger rutinen att varje verksamhet har ansvar
att utse uppféljningsansvarig for varje avtal som kraver uppféljning.
Uppfdljningsansvarig ska agera bade proaktivt och reaktivt pa indikationer pa
avvikelser fran verksamheten. Uppfdljningsansvarig ska ocksa félja upp att utférare har
system fér egenkontroll.

Rutinen innehaller en sanktionstrappa som beskriver hur avvikelser ska hanteras och
nar de olika stegen dialog/reklamation, vite/prisavdrag, uppsagning av avtal samt
havning av avtal kan bli aktuella. Vidare framgar nar stéd av upphandlare,
uppféljningsansvarig samt juridikenheten ska inhamtas. Rutinen framhaller att vid
hantering av avvikelser ska det i alla steg varderas om avvikelsen kan bero pa ett brott
och om det ar aktuellt med polisanmalan.

Omsorgsnamnden och aldrenamnden

Da bada namnderna har en gemensam forvaltning, vard- och omsorgsforvaltningen,
behandlas bada namnderna i detta avsnitt. Enligt intervju har férvaltningen ett stort
antal avtal med privata utfoérare, i form av bade ramavtal och individavtal och
upphandling har skett bade utifran LOU och LOV.

Inom férvaltningens tva myndighetsavdelningar sker uppféljning pa individniva, for att
sakerstalla att fakturor stammer dverens med bistandsbeslut och att 6verenskommen
vard levereras. Enligt intervju sker denna uppféljning utifran en riskbedémning och
enligt uppgift har arbetet skalats upp de senaste aren och har resulterat i ett stort antal
stoppade utbetalningar och aterkrav. Det beskrivs aven att antalet privata utférare inom
vissa delar har minskat de senaste aren, vilket av férvaltningen bedéms delvis bero pa
de allt hardare kontroller som kommunen genomfor.

19 Beslutad av kommunfullméaktige, 2023-06-19
20 Upphandlingschef, 2021-06-02

21
© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.5.2

KPMG'

Uppsala kommun
Granskning av kontroll av utférare vid kdp av valfardstjanster

2024-10-18

Inom férvaltningens avdelning for systemledning finns enheten Avtal och marknad,
som ansvarar for avtalsforvaltningen fran upphandling till uppféljning av avtal och
leverantoérer. | férvaltningen finns styrdokumentet Uppféljningsprocess avtal och
marknad?'. Dokumentet beskriver att enheten Avtal och marknad arligen tar fram en
plan for vilka verksamheter som ska féljas upp nar. Enheten utgar fran en modell
benamnd Krajlicmetoden, hamtad fran Upphandlingsmyndigheten, som kategoriserar
alla avtal utifran betydelse/pris och komplexitet/risk. Utifran detta delas avtalen in i lag,
medel eller hog risk. Riskbeddmningen utgar fran kontraktsvardet och huruvida
uppdraget beddms som komplext och huruvida det omfattar halso- och
sjukvardsansvar eller €j.

Uppfdljning kan ske genom uppfdljning pa plats hos verksamheten (anmald eller
oanmald), skrivbordskontroll med kontakt med utféraren eller genom skrivbordskontroll
utan kontakt med utférare. For de tva férstnamnda ar fokus pa kvalitetskontroll,
bemanning, kompetens och brukarupplevelse samt I6pande ekonomisk kontroll. Fér
skrivbordskontroll utan kontakt med utférare ar fokus pa ekonomiska
stickprovskontroller och uppféljning av grundidggande krav och villkor. Dokumentet
innehaller ingadende processbeskrivningar for respektive typ av uppfdljning.

Hur ofta uppfdljningen sker och hur den gar till varierar beroende pa
verksamhetsomrade. Malet ar att varje avtal ska foljas upp minst en gang under
avtalsperioden. Utéver detta sker aven dialoguppfdljningar inom tre till sex manader
efter att ett nytt avtal paborjats, samt handelsestyrda uppféljningar féranledda av en
inkommen synpunkt eller i syfte att folja upp krav pa rattelse fran en tidigare
uppfdljning.

Dokumentet anger att om uppféljningen identifierar brister kan atgéarder kravas och
sanktioner foreslas.

| respektive namnds verksamhetsplan fér 2024 finns en bilaga med uppfdljningsplan. |
bilagorna framgar att namnden informeras om genomférda avtalsuppféljningar tva
ganger per ar, da resultat och analys av uppfdljningarna presenteras. Vidare anges att
handelsestyrd aterrapportering av uppféljningsresultat hanteras i sarskild ordning
beroende pa arendets allvarlighetsgrad. | omsorgsnamndens uppféljningsplan anges
vad syftet &r med uppféljningarna samt att en detaljerad planering av hur och hur ofta
uppfoljningar sker baserat pa en riskbedémning. Denna information finns inte i
aldrenamndens uppféljningsplan. Ingen av uppfdljningsplanerna presenterar narmare
vad uppfdljningen ska omfatta samt hur kontroll och insyn ska genomféras under aret.
Enligt intervju finns de faktiska planerna for vad som ska féljas upp och nar endast i
form av arbetsdokument.

SocialnAmnden

Inom socialférvaltningens stab finns tre enheter som ar involverade i
avtalsuppféljningen. Den strategiska enheten ansvarar for 6vergripande avtalsfragor,
for att genomfdra upphandlingar med stéd av upphandlarna, samt for att félja upp
avtalen pa overgripande niva. Enheten for verksamhetsnara stod har fem samordnare

21 Daterad 2023-11-07
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som ansvarar for avrop fran ramavtal och for att goéra direktupphandlingar. Enheten for
service och administration ansvarar for fakturahanteringen. Férvaltningens
socialsekreterare ansvarar for individuppféljningen av arenden och rapporterar enligt
uppgift om de noterar nagra avvikelser.

Socialnamndens har sju olika ramavtal med leverantérer om inkép av individuella
insatser, vilka kdps genom avrop. Flera av avtalen omfattar ett stort antal leverantérer,
for att ha ett stort utbud och minska behoven av direktupphandlingar utanfér befintliga
avtal. Vilka leverantorer som féljs upp baseras enligt intervju bland annat pa vilka
leverantérer som kommunen képer mest fran.

Socialnamnden beslutar arligen om en plan fér uppféljning av privata utférare. | planen
for 202422 anges hur forvaltningen avser att félja upp namndens ramavtal. Planen
anger vidare att ramavtalen reglerar namndens krav pa utféraren och genom en
aterkommande uppféljning ska ndmnden sékerstalla att utférarna foljer ingangna avtal.

Planen beskriver att forvaltningen har delat upp avtalsuppfdljningen i tre kategorier:

- Loépande uppfélining, som innebar att fortiépande félja upp uppgifter som
kommer forvaltningen till kAnnedom, via exempelvis klagomal som VO
informerar om, eller klagomal som handlaggare fangar upp i ett enskilt arende. |
den I6pande kontrollen ingar aven att kontrollera tillstand hos IVO, samt att ta
del av eventuella kvalitetskontroller som IVO gor. Dessutom ingar att géra
ekonomiska kontroller via en kreditupplysningstjanst som aven ger uppgifter om
betalningsférelagganden och skatteskulder. Enligt planen ska de ekonomiska
kontrollerna under 2024 férdjupas i samverkan med avdelningen for
upphandling, genom stickprov pa vardfakturor. Enligt intervjuer pagick ett
arbete vid tiden for granskningen for att starta upp detta och en kontroll av
domslut med baring pa LOU:s uteslutningsgrunder hade aven nyligen
genomforts.

- Héndelsestyrd uppfdljning, som sker pa férekommen anledning vid exempelvis
signaler om missférhallanden hos leverantéren.

- Sérskild uppféljning, dar ett antal verksamheter valjs ut fér en mer ingaende
uppfdljning av kvaliteten av insatserna utifran ramavtalens kravstallningar. Av
planen framgar att fér 2024 avser forvaltningen goéra ett antal planerade och
oannonserade platsbesok. Infér uppféliningen goérs en riskbeddémning av vilka
omraden som behdver fokuseras pa. Det framgar inte av planen vilka dessa
omraden ar for 2024, daremot anges vilka ramavtal som kommer att vara
foremal for sarskild uppfdljning under aret. Enligt intervju har ndmndens
fortroendevalda varit involverade i valet av ramavtal att fokusera pa.

22 Socialnamnden, 2024-03-27
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Forvaltningen har aven checklistor?® for hur de ekonomiska kontrollerna ska goras, dar
det framgar att i kreditupplysningstjansten ska strategerna kontrollera rating, soliditet,
kassalikviditet och eventuella betalningsanmarkningar. | dessa checklistor framgar att
det forsta steget vid en uppmarksammad avvikelse ar att kontakta leverantéren for en
forklaring. Kommer en tillfredsstallande sadan inte in, s& pausas avrop fran den
aktuella leverantdren.

Foérvaltningen har en rutin for att Rapportera avvikelser géllande externa utférare av
insatser?®, med syfte att pa ett strukturerat satt fanga avvikelser fran avtal, synpunkter
och uppmarksammade missférhallanden hos privata utférare. Rutinen anger att en
sarskild blankett ska anvandas for att rapportera en uppmarksammad avvikelse.
Rutinen anger ansvar och roller pa forvaltningen i processen att hantera avvikelsen.
Bland annat framkommer att avtalsansvariga strateger samt samordnare tar del av den
rapportering som inkommer och gar minst en gang per manad igenom inkomna
avvikelser for bedomning av avvikelserna och nédvandiga atgarder.

Stickprov

Inom ramen for granskningen har stickprov genomférts. Stickproven avsag kontroll av
beslutade uppféljningar 2023 inom omsorgsnamnden, aldrendmnden samt
socialnamnden. Syftet har varit att granska att avtalsuppféljningar har skett enligt
faststallda rutiner.

Stickproven avseende socialndmndens genomférda uppféljningar omfattade elva
leverantdrer for konsulentstddda familiehem, samt fem leverantdrer fér stdédboende
vuxna. Avseende omsorgsnamnden och aldrendmnden omfattade stickproven sex
stycken genomfdrda avtalsuppféljningar som genomférts under 2023. Urvalet for
stickproven genomférdes genom ett slumpmassigt urval.

Nedan redovisas resultatet av stickproven for omsorgsndmnden och aldrenamnden
respektive socialnamnden.

Omsorgsnamnden och dldrenamnden

Av omsorgsnamndens och aldrenamndenens uppfdljningsplaner for 2023 framgar att
vard- och omsorgsférvaltningen under verksamhetsar 2022 arbetat med
metodutveckling av namndens uppfoéljningsstrategi som berdr saval urval som metodik
av uppfdljning. Dock framgar inte specifikt vilka leverantérer som planerades féljas upp
under 2023.

Vid stickprovskontrollen har ett slumpmassigt urval av sex leverantérer valts ut. Tre av
leverantérerna ar inom omsorgsnamnden och tre ar inom aldrenamnden.

28 Checklista vid avvikelser i Creditsafe, 2023-09-29 samt Checklista for bevakning av Creditsafe, odaterad
24 Forvaltningsdirektor, 2024-01-30
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For samtliga leverantérer har kontroller genomférts i olika utstrackningar med hansyn
till uppféljningens syfte. Nedan redovisas vilka olika typer av uppfdljningar som
stickprovet omfattade:

e Tremanadersuppfdljning

e Handelsestyrd avtalsuppfdljning

o Avtalsuppfdljning

o Aterkrav géllande felaktig fakturering

Det underlag som mottagits for stickprover bestar av olika former av
sammanstallningar for uppféljningens resultat bland annat i form av
uppféljningsrapporter eller tjansteanteckningar. Utifran mottaget underlag kan
granskningen konstatera att uppféljningarna har genomférts i enlighet med
uppféljningsprocessen. Bland annat att framgar av mottagen dokumentation att
kontroller har genomforts av fakturaunderlag, kreditupplysning, tillstand och tillsyn
Inspektionens for vard och omsorg, oanmalda besdk, kvalitetsuppfdljning samt kontroll
av bemanning.

Socialndmnden

Av socialnamndens plan fér uppféljining av privata utférare 2023%, framgar att
namnden skulle genomféra sarskild uppféljning inom ramavtalen fér stédboende for
vuxna samt for konsulentstodd familjehemsvard fér barn och ungdomar.

Inom ramen foér granskningen genomférdes stickprov pa férvaltningens uppfdljning som
genomfoérts av 16 leverantorer under 2023. Elva uppféljningar avsag sarskilda
uppfdljningar avseende konsulentstddd familjevard och fem av uppféljningarna avsag
sarskilda uppféljningar avseende stédboende for vuxna.

| stickproven anvandes en kontrollista som tagits fram utifran férvaltningens
aterrapportering av avtalsuppféljning. Féljande kontroller genomférdes mot mottaget
underlag for sarskilda uppféljningar avseende konsulentstodd familjehemsvard:

o Enkat till socialsekreterare och familjehemssekreterare
e Enkat till enhetschefer

o Enkat till verksamhetsansvarig hos leverantor

e Inhamtning av uppgift om bemanning

¢ Inhamtning av Kvalitetsberattelse for ar 2022/2023

e Inhamtning av tillstand hos IVO

¢ Inhamtning av tillsynsarenden hos IVO

25 Socialnamnden, 2023-03-31
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Foljande kontroller genomférdes mot mottaget underlag foér sarskilda uppféljningar
avseende stdédboende vuxna:

¢ Inhamtande av aktuellt bemanning schema

e Enkat till socialsekreterare

e Frageformular till leverantorens foretradare samt intervju med personal
e Protokoll fran oanmalt platsbesdk

Vid genomgang noterar vi avvikelser pa féljande kontrollpunkter for konsulentstédd
familjehemsvard:

Kontrollpunkt Avvikelse

Enkat till socialsekreterare och Underlag saknas for tre leverantorer
familjehemssekreterare

Enkat till enhetschefer Underlag saknads for tre leverantorer
Enkat till verksamhetsansvarig hos Underlag saknas for tre leverantorer
leverantor

Avseende stickproven av stédboende for vuxna noterades inga avvikelser, dock
konstaterade granskningen att dokumentationen fran enkat till socialsekreterare och
frageformular till leverantérernas foretradare samt intervju med personal
dokumenterats nagot otydligt. Bland annat avseende vilka som deltagit vid intervjuer
samt information om de oanmalda platsbesoken.

Vid genomgang av mottaget material noteras aven en variation kring underlaget som
samlats in. Variationen harleds framst till kvaliteten pa underlaget som férvaltningen
samlat in fran leverantérerna.

Vid mottagande av underlag till stickproven far vi till oss att forvaltningen sjalva noterat
bortfall i enkatsvaren. For en leverantor uppges teknikstrul vara anledningen till bortfall,
men att enkaten mottagits och beaktats i uppféljningen. For en annan leverantor
uppges att det skett en miss vid granskningen. Daremot far vi till oss att svar begarts in
i efterhand, men inte haft nagon paverkan pa bedémningen.

Lopande kontroller

Utdver sarskilda uppfdljningar som beskrivs ovan genomfor férvaltningen aven I6pande
kontroller under verksamhetsaret. For de I6pande kontrollerna har vi inte kunnat
genomfdra stickprov utifran svarigheter att tillgodose revisionen med underlag for den
I6pande uppfdljningen. Inom ramen fér granskningen har vi i stallet tagit del av
information och dokumentation om hur den I6pande uppféljningen genomférs. Detta
presenteras nedan for omsorgsnamnden och aldrendmnden respektive
socialnamnden.
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Omsorgsndamnden och aldrendmnden

Korrespondent i forvaltningen uppger att det saknas en dokumenterad rutin for hur de
I6pande ekonomiska kontrollerna genomférs. Korrespondent hanvisar till att alla
leverantérer har en bevakning dar avvikelser meddelas av systemet Inyett. Beroende
pa vad avvikelsen galler, genomférs atgarder.

Under verksamhetsar 2023 uppges inga avvikelser ha identifierats for de leverantérer
som stickproven omfattades av.

Av styrdokumentet Uppféljningsprocess avtal och marknad, framgar att
skrivbordskontroller utan kontakt utféraren ska genomféras. Korrespondent beskriver
att det i samband med den ekonomiska granskning pa privata utférare aven sker
kontroller av:

e Att utforaren har anvant korrekt schablonbelopp/ersattningsniva.
e Att brukaren har ett giltigt bistandsbeslut pa den insats fakturan avser.
e Att korrekt underlag har bifogats fakturan.

e Att utférandet gar i linje med relevanta regelverk, sdsom bestdmmelser kring
arbetstid och anhdrighetsanstallningar

e Att insatsen som fakturan avser inte krockar med andra insatser som brukaren
ar beviljad

SocialnAmnden

Korrespondent i férvaltningen beskriver att forvaltningen méanatligen genomfér
kontroller avseende ekonomi fér leverantérerna. For de leverantérer som stickproven
omfattades av beskrivs inga avvikelser noterats, och darmed finns ingen
dokumentation att ta del av.

Som framgar av avsnitt 3.5.2, finns checklistor for bevakning av
kreditupplysningstjanster, samt rutiner fér avvikelser och rapportering av avvikelser.

Beddmning

Var bedomning ar att kommunstyrelsen i allt vasentligt har sédkerstallt
andamalsenliga rutiner for avtalsuppfoljning.

Vi grundar var bedémning pa att det finns en framtagen rutin som beskriver roller och
ansvar for avtalsuppféljningen, samt beskriver den sanktionstrappa som tillampas vid
avvikelser i avtal.

Var bedémning ar att omsorgsnamnden och dldrenamnden delvis har sakerstallt
andamalsenliga rutiner for avtalsuppfoéljning.

Vi grundar var bedémning pa att det finns en utsedd enhet och en faststalld process for
avtalsuppféljning, som utgar fran ett riskbaserat arbetssatt. Vi anser att det finns rutiner
for att folja upp avtalskrav ur ett kvalitetsperspektiv, daremot ser vi att uppféljning av
ekonomiska och strukturella fragor kan starkas. Vi ser att nuvarande ekonomiska
kontroller med fordel kan starkas for att dven regelbundet folja upp agarférhallanden,
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foretradare for leverantdren, domslut och skal for uteslutningsgrunder och liknande.
Dessa kontroller bor ske I6pande, med hogre frekvens an arligen, eller enbart vid
avtalstecknande. Vi ser aven att namnden kan évervaga mdjligheten att utveckla sina
kontroller med hjalp av dataanalysverktyg for att pa sa satt kunna analysera storre
mangder data och identifiera avvikelser.

Vidare anser vi att ndmnderna saknar dokumenterade rutiner for avvikelsehantering i
samband med uppféljning av avtal. Vi anser aven att namndernas uppféljningsplaner
bor utvecklas sa att det tydligare framgar vad uppféljningen ska omfatta samt hur
kontroll och insyn ska genomféras under aret. Detta for att skapa en stdrre insyn och
transparens bade for fortroendevalda och medborgare.

Vi kan i stickprovskontroll konstatera att avtalsuppfdljning sker i enlighet med
uppfoéljningsprocessen. Vi noterar dock att det saknas dokumentation som bade
beskriver hur de ekonomiska kontrollerna ska ga till, samt dokumentation 6ver
genomfdrda kontroller.

Vi bedomer att socialnamnden i allt vasentligt har sédkerstallt andamalsenliga
rutiner for avtalsuppfoéljning.

Vi grundar var bedémning pa att det finns tydliga funktioner for avtalsuppfoljning samt
att etablerade rutiner for olika former av uppféljning, som utgar fran ett riskbaserat
arbetssatt. Vi anser att det finns rutiner for att félja upp avtalskrav ur ett
kvalitetsperspektiv, daremot ser vi att uppféljning av ekonomiska och strukturella fragor
kan starkas. Vi ser att nuvarande ekonomiska kontroller med fordel kan starkas for att
aven regelbundet félja upp agarférhallanden, féretradare for leverantéren, domslut och
skal for uteslutningsgrunder och liknande. Dessa kontroller bér ske 16pande, med
hogre frekvens an arligen, eller enbart vid avtalstecknande. Vi ser aven att namnden
kan 6vervaga mojligheten att utveckla sina kontroller med hjalp av dataanalysverktyg
for att pa sa satt kunna analysera stérre mangder data och identifiera avvikelser.

Vid stickprov noteras brister i dokumentation kring genomfdrda enkater vid
avtalsuppféljning. Vi beddmer att det ar av vikt sakerstallas att uppfoljningsmoment
dokumenteras for att starka insyn och transparens for fértroendevalda och
medborgare. Vi noterar aven att det saknas dokumentation 6éver genomférda
ekonomiska kontroller.
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Samlad bedomning och rekommendationer

Syftet med granskningen har varit att beddma om kommunstyrelsen,
omsorgsnamnden, aldrenamnden samt socialnamnden har sakerstallt en
andamalsenlig styrning och en tillracklig intern kontroll for att minska riskerna for
valfardsbedragerier och oegentligheter hos privata utférare.

Var samlade bedémning utifran granskningens syfte ar att kommunstyrelsen,
omsorgsnamnden, aldrenamnden samt socialnamnden delvis har sakerstillt en
andamalsenlig styrning och en tillracklig intern kontroll for att minska riskerna
for vélfardsbedragerier och oegentligheter hos privata utforare.

Se inledning samt respektive rapportkapitel for en mer detaljerad beskrivning.

Utifran vara iakttagelser och beddémningar rekommenderar vi kommunstyrelsen att:

- sakerstalla att kontroller av privata utférare, infér avtalsskrivning, ar
dokumenterade, samt 6vervaga att férdjupa dem.

- utveckla mgjligheten att utforma egna uteslutningsgrunder.

Utifran vara iakttagelser och bedémningar rekommenderar vi omsorgsnamnden och
aldrenamnden att:

- starka de I6pande ekonomiska kontrollerna med syfte att fa battre kdnnedom
om leverantoren och dess foretradare, samt att dokumentera dessa.

- dokumentera rutiner fér avvikelsehantering i samband med uppfdljning av avtal.

- utveckla nuvarande uppfdljningsplaner for att sakerstalla att det tydligt framgar
vad uppfdljningen ska omfatta samt hur kontroll och insyn ska genomféras
under aret.

Utifran vara iakttagelser och bedémningar rekommenderar vi socialnamnden att:

- starka de Idpande ekonomiska kontrollerna med syfte att fa battre kdnnedom
om leverantoren och dess foretradare, samt att dokumentera dessa.
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Bilagor
Bilaga A — Dokumentforteckning

Riktlinjer for kontroll och uppféljning av privata utférare, KF 2023-06-19, §116

Reglemente for intern kontroll inom Uppsala kommun och dess helagda bolag, KF
2022-02-28, §63

Riktlinje fér namndernas och bolagsstyrelsernas verksamhetsplanering, uppféljning
och interna kontroll, KS 2023-03-29, §67

Handlingsplan mot valfardsbrott, KS 2023-12-13, §286

Internkontrollplan 2024 fér kommunstyrelsen, KS 2023-12-13, §276

Internkontrollplan 2024 fér socialnamnden, SCN 2023-12-20, §217

Internkontrollplan 2024 fér omsorgsnamnden, OSN 2023-12-18, §112

Internkontrollplan 2024 for aldrenamnden, ALN 2023-12-15, §114

Policy och riktlinjer fér upphandling och inkdp, KF 2018-03-26, §60

Rutin for att félja upp avtal vid upphandling, upphandlingschef, 2021-06-02

Vard- och omsorgsforvaltningens uppféljningsprocess, daterad 2023-11-07

Socialnamndens plan for uppfdljning av privata utférare 2024, SCN 2024-03-27, §43

Socialnamndens plan for uppfdljning av privata utférare 2023, 2023-03-31, §45

Checklista vid avvikelser i Creditsafe, daterad 2023-09-29

Checklista for bevakning av Creditsafe, ej daterad

Rapportera avvikelser géallande externa utférare av insatser, socialnamnden,
beslutad av férvaltningsdirektor 2024-01-30

Upphandlingsprocessen, daterad 2023-11-07

Folja upp avtal, upphandlingschef, 2021-06-02

Omsorgsnamndens verksamhetsplan 2023 (uppféljningsplan), OSN 2023-02-13, §14
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Aldrendmndens verksamhetsplan 2023 (uppféljningsplan), ALN 2023-02-16, §13
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Sid 2 (9)

§1 Motets 6ppnande, godkdnnande av dagordning med tilligg av tre dvriga fragor samt
val av justeringsperson och sekreterare

Motet 6ppnas av styrelsens ordforande Fredrik Ahlstedt som halsar de narvarande valkomna.
Styrelsen beslutar att godkanna den féreslagna dagordningen med tilldgg av tre 6vriga fragor enligt
§ 20, skadestandsansprak for vallande av skolbranden i Gottsunda 2018, AU:s mote med lekmannare-
visionen samt utskick av Fit & Proper 2024 till lekmannarevision respektive valberedning.

For att jamte ordférande justera dagens protokoll utses Anders Lundkvist. Roger Nyman utses att
uppratta protokollet.

§2 Foregaende styrelseprotokoll

Ordférande gar igenom féregaende styrelseprotokoll fran 2024-08-23, bilaga 1.

Styrelsen beslutar att ldgga det justerade protokollet till handlingarna.

§3 Logg 6ver punkter for vidare atgérd utefter tidigare styrelsemdéten
Ordférande presenterar logg dver punkter for vidare atgard utefter tidigare styrelsemoten:

o Nedan §§ 4-6

Avrapportering och muntlig information

§4 Anmalan om potentiella intressekonflikter

Jav anmals vid beslutstagande i § 18 fran Karl-Ove Andersson i roll som funktionsansvarig for bolagets
riskhantering. Riktlinje for hantering av intressekonflikter har gatts igenom av styrelseledamaoterna och
justeras utefter inkommen synpunkt att aven medarbetare, utéver styrelseledamot och VD, skulle kunna
uppbara engagemang i extern part som traffar affarsrelation med SKFAB och saledes utgéra en
intressekonflikt.

§5 Granskningsatgarder 2023 samt 2024

VD Lina Haglund redovisar status i granskningar 2023 dar samtliga atgardsrekommendationer nu ar
genomfoérda. For 2024 har tre rekommendationer inkommit fran regelefterlevnadsfunktionen avseende
bolagets anpassning till DORA-férordningen, se § 15.
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§6 Kommunforsakringsforeningen

VD informerar om status i Kommunforsakringsforeningens agenda under hosten 2024 med fortsatt
undersokning om mojligheter att dela resurser och kompetenser, system, processer, modeller samt risk.
En gemensam upphandling har genomforts av regelefterlevnadsfunktionen och gors sa dven for
aktuariefunktionen, dar SKFAB dock har langre gdllande avtalstid an 6évriga kommuncaptives. Dialog med
SKR sker i motesform under oktober och avhandlar risk och forsakring for kommuner och deras bolag.
Preliminart kommer EIOPA:s svar pa tidigare utskickad samradsforfragan angdende ett fordndrat
regelverk att inkomma under oktober. Kommunforsakringsforeningen har besvarat samradsforfragan
gemensamt, dar férsakringsbolag av mindre storlek eller med en begransat komplex verksamhet kan
komma att ges en viss forenkling och proportionalitet avseende regelverkets tillampning inbegripet
rapportering.

§7 Granskningsuppfoljning internrevision H1 2024

VD redovisar internrevisionsfunktionens granskningsuppféljning forsta halvaret 2024 gallande foretags-
styrningssystemet, bilaga 2, dar samtliga 17 granskningsatgarder genomforts helt eller till dels efter
dialog med Moneo. Rekommendationerna har bland annat berért formalisering och utveckling av
befintliga skrivningar och inordnats Riktlinje fér intern kontroll och riskhanteringssystem, Riktlinje fér
Riskhanteringsfunktionen samt i féretagsstyrningssystemets olika processbeskrivningar.

§8 Moéte i revisionsutskottet den 27 september

VD sammanfattar revisionsutskottets mote den 27 september med behandling av finansiell- och 6vrig
rapportering samt effekter av pausad riskkontrollfunktion, se § 9. VD paminner om att revisionsutskottet
ar en legalt tvingande funktion for ett forsakringsbolag och som har till huvuduppgift att understodija
styrelsen i arbetet med att kvalitetssdakra den finansiella rapporteringen, dvervaka bolagets interna
kontroll och riskhantering samt bereda upprattad arsredovisning till styrelsen infér arsstimmans
faststallande.

89 Analys - effekter av pausad riskkontrollfunktion 2024

VD presenterar genomford analys och utvardering av pausad riskkontrollsfunktion fran och med den 1
januari 2024, dar saval fordelar som nackdelar gas igenom. Den interna riskhanteringsfunktionens
utdkade uppdragsbeskrivning sdkerstaller att bolaget identifierar, hanterar, mater och féljer upp de
risker som skulle kunna forhindra att verksamheten uppnar sina mal, dar en granskningsrapport
presenteras kvartalsvis for styrelsen. Denna hantering, tillsammans med omvarldsanalyser fran externa
samarbetspartners, ger bedémningen att riskkontrollfunktionens tidigare uppdrag hanteras och dar
bestdllaransvarig styrelseledamot Linda Ekstrom far en battre helhetsblick av bolagets riskarbete.
Tillkommer gér dven en vasentlig kostnadsbesparing. VD aterkommer med en uppdaterad utvardering
hosten 2025.
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§10 Redovisning av Fit & Proper 2024

Ordférande uppdaterar styrelsen om ansvaret att genomfora en arlig kunskapsovning inom Fit & Proper
som ytterst aligger styrelsens ordférande. Ovningen har sett lite olika ut sedan Solvens ll-regelverket
infordes skarpt 2016 och har nagot ar genomforts gemensamt i samband med strategimoéte. Uppskatt-
ningen var att arets 6vning skulle ta 2—3 timmars effektiv tid i ansprak for de 18 utstallda fragorna som
fordrade en hogre grad av egna formuleringar i ett forstaelsesyfte jamfért med tidigare ar. Styrelseleda-
mot Karl-Ove Andersson samt Compliance officer Roger Nyman presenterar resultatet av Fit & Proper
2024 dar fragematrisen besvarats av styrelse och VD. Fragorna relaterar till forsakrings- och finansmark-
naden, bolagets affarsstrategi och affarsmodell, bolagets foretagstyrningssystem och foretagsledning,
finansiella analyser och aktuarieanalyser samt regelverk och relevant lagstiftning. Ordinarie ledamoters
resultat skickas sammanfattande in till Finansinspektionen dar medelresultatet pa en femgradig skala
denna gang uppgick till 4,06 att jamforas med 3,94 vid genomférandet 2023. Ovningen féljer av Solvens
lI-regelverket samt bolagets Riktlinje for Fit & Proper.

Tre av frdgorna som sarskilt motiverar svarsfortydliganden gas igenom pa motet och en mer detaljerad
presentation utefter delgivet Finansinspektionen lamnas pa moétet den 20 december. Mgjligheten
ges aven till en personlig genomgang av fragesvaren.

§11 Svenska kommuncaptives 2023

VD redovisar den arsvisa jamforelse som gors mellan de kommunagda captivebolagen i Sverige utifran
utfallet i respektive verksamhet. Jamforelsen innefattar ekonomisk stallning, resultat, solvensrelaterade
uppgifter samt andra nyckeltal som premieintakter, kostnadsprocenter och SCR-kvot. | jamforelsen ska
beaktas olikheter mellan bolagens affar och organisation dar SKFAB:s Risk Management och premiea-
terbaring paverkar drift- och totalkostnadsprocenten. Aven genomslagskraften for intraffade stérre
skador enskilt ar far en stor paverkan pa jamférelsen bolagen emellan. Totalkostnadsprocenten for
branschen 2023 presenteras dar egendomsférsakring, féretag och fastighet, ligger pa jamforbara 114,9
%. Pa fraga fran styrelsen informerar VD att det &r svart att hitta ett jamforbart statistiskt underlag for
de kommuner i Sverige som ar kund hos ett traditionellt forsakringsbolag.

§12 Status i ORSA-processen 2024

VD repeterar styrelsens tidigare faststdllande av identifierat tre storsta risker 2024, plus ett kraschsce-
nario dar samtliga risker intrdder, att hanteras i arets ORSA-process. Den fortsatta tidsplanen for
processen gas igenom med ett planerat faststdllande av ORSA-rapporten pa styrelsemotet den 20
december.

§13 Aktuellt inom Risk Management

Chef Risk Management, Ewa Soderberg, uppdaterar styrelsen om aktuella hdandelser inom bolagets
skadeférebyggande arbete. Detta omfattar besiktningar (inforlivande av besiktningsprotokoll i verksam-
heten samt med titare kontakter/rekommendationer), besék hos samtliga deldgarkommuner och
bolag, vagledning i vattenskador, skolverktyget, flerbostads- /radhusverktyget, radhusprojektet,
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arsuppfoljning med sjalvskattning samt genomforda och planerade kundteamskonferenser.
Vid den senaste konferensen deltog Bengt Dahlgren Brand & Risk dar Axel Mossberg presenterade
Nya brandrisker i form av trahus, batterilager och solceller vilket presentationsmaterial laggs ut pa
Admincontrol. Styrelsen kommer dven att ges en inbjudan till ett kommande webbinarium i amnet.

Vidare informeras om kommande aktiviteter sasom verksamhetsplanering 2025, inplanerade
utbildningar, vagledning kraftvarmeverk, nya risker (tillsammans med byggregler och klimatanpassning
utgérande konferenstema hosten 2025), statistik, kontinuitetsplanering, omvarldsbevakning samt
aktuell organisation. Delagarkommunernas sdkerhets- och férsdkringsansvariga kommer pa nytt att
traffa styrelsen, denna gang i Uppsala den 10 april 2025, for gemensamma aktiviteter. Vid motet den 20
december visas RM-modulen i affarssystemet INSMAN upp tillsammans med modulen CRM (Customer
Relationship Management).

Arenden for beslut
§14 Verkstallande direktérens rapporter
Styrelsen beslutar

* att godkdnna VD-rapport avseende 30 september 2024, bilaga 3.

Arende och beslutsunderlag

VD samt ekonomiansvarig Ulrika Skoglund presenterar det ekonomiska resultatet for bolaget per
2024-09-30 enligt bilaga 2.

Under status stérre skador redovisas slutbetalning for héghusbranden i Gavle 2021 med 137 MSEK mot
reserverade 143 MSEK. For skyfallet i Gavle samma ar har 103 MSEK slutbetalats, varav Real Estate utgor
77 MSEK och Others 26 MSEK. Aven andra stdrre och tidigare intriffade skador orsakade av brand och
vatten gas igenom med aktuella reserver och genomférda utbetalningar. Arsaggregaten per program
kommer att presenteras halvarsvis utefter tidigare presenterat till styrelsen.

Kapitalforvaltningen per den 30 september presenteras dar marknadsvardet i bolagets kapital- och
fondinnehav uppgar till 547,8 MSEK med fordelningen 50 procent aktier, 45,8 procent rantor samt 4,2
procent alternativa placeringar. Inga omplaceringar har skett under september, daremot under augusti
da tillgangar saldes for 150 MSEK for att bekosta aterforsakring och skadeutbetalningar. Fondinnehavet
gas igenom med en vardeutveckling under aret uppgaende till 10,8 procent, motsvarande 57,9 MSEK.

Aktuella nyckeltal redogors for i form av tackningsgrad (FTA) 243 %, skadekostnadsprocent 90 (111),
driftkostnadsprocent 25 (25), totalkostnadsprocent 115 (136), Value at risk 9,9 % (9,2) samt en solvens-
kvot som uppgar till 191 % (ej uppdaterad per den 30 september da QRT-Q3 invantas). Totalkostnads-
procenten med storre intraffade skador i borjan av 2024 moéts upp av premieintdkter och arsaggregat
under det resterande aret enligt 1/12-delsprincipen. Styrelsen stéller fraga huruvida lagre faktiska
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driftkostnader jamfort med budgeterat per den 30 september 2024 beror pa periodisering eller annat.
Ekonomiansvarig fortydligar att momentana kostnader for Risk Management slar igenom utefter
genomférda aktiviteter som exempelvis kundteamskonferenser och arsvis betalning for EML-
besiktningar, men att en viss kostnadsminskning gentemot budget kan skénjas dven obeaktat detta.

Ekonomisk rapportering per den 30 september 2024 ger ett sammantaget resultat pa 46,5 MSEK fore
bokslutsdispositioner och skatt, baserat pa utfallet i bolagets forsakringsrérelse och kapitalforvaltning.
Det tekniska resultatet i forsdkringsrérelsen uppgar till - 13,5 MSEK medan kapitalférvaltningen
redovisar 11,0 MSEK i realiserat resultat samt 50,0 MSEK i orealiserat resultat, med en valutakursdiffe-
rans pa - 0,9 MSEK. Upplost sakerhetsreserv 2023 anges i form av en not i arsredovisningen for 2024.

Status aterférsakring 2025 visar procentuella andelar fér upphandling per forsdkringsprogram och layer,
med sista anbudsdag den 14 oktober.

Under aktuellt redovisas ny leverantor for regelefterlevnadsfunktionen fran och med den 1 januari 2025,
forvaltningsrevision fran PwC med besok pa kontoret den 15 oktober, kompletterande uppgifter som
forsakringstagarna ska redovisa i INSMAN vid arets fornyelse i form av skolor i tra, forskolor i tra
(varde > 75 MSEK), bostadshus (> 4 vaningar), dvriga stérre byggnader i trd (> 75 MSEK) samt dven bygg-
nader med solceller installerade pa tak.

Vid det senaste motet i Uppsala den 22-23 augusti i Uppsala gavs styrelsen en féredragning fran
Kristoffer Haleen, Howden Insurance, géllande cyberrisker. Innehallet riktades mot vad som innefattas
i dessa risker, hur forsakringen kan tecknas for kommunsektorn och pa vilket satt ett férsakringsupplagg
med tillhérande process skulle kunna se ut for bolaget. VD presenterar nu nasta steg for styrelsen dar
deldgarkommunernas respektive IT- och sdkerhetschefer samt forsakringsmaklare kontaktas med en
intresseforfragan, parallellt med bransch- och marknadsdiskussioner avseende méjligheter och villkor
for delagarkommuner att forsdkra sig mot cyberrisker.

§15 Granskningsrapport fran regelefterlevnadsfunktionen H2 2024
Styrelsen beslutar

e att notera granskningssynpunkter fran regelefterlevnadsfunktionen H2 2024 till protokollet

e attuppdratill VD att vidta atgarder utifran de tre rekommendationer som redovisats inom DORA
samt

e att l6pande presentera resultatet av dessa atgarder till styrelsen.

Arende och beslutsunderlag

Governance Consulting B&B AB, med funktionsansvarig Erik Blomgren, presenterar regelefterlevnads-
funktionens granskningsrapport fér andra halvaret 2024 i form av utveckling och implementering av
DORA-forordningen, efterlevnad av riskhanteringssystemet samt implementering av tidigare lamnade
rekommendationer, bilagor 4-5. Granskningen visar pa behov av tre fortydliganden inom DORA som vid
hantering fore arsskiftet gor att granskningsomradet kan gronmarkeras. Betraffande granskningen av
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bolagets riskhanteringssystem samt implementering av tidigare rekommendationer gronmarkeras
bdgge omraden av regelefterlevnadsfunktionen. Governance Consulting B&B AB ldmnar nu uppdraget
som leverantor av bolagets regelefterlevnadsfunktion vid kommande arsskifte. Ordférande tackar Erik
Blomgren for ett gott utfort arbete och foredomliga styrelsepresentationer under dessa fyra ar.

8§16 Revisionsplan externrevision 2024
Styrelsen beslutar
att notera revisionsplan externrevision 2024 till protokollet.

Arende och beslutsunderlag

Morgan Sandstrém, huvudansvarig revisor, samt Emma Gustafsson, granskningsledare, fran Ohrlings
Pricewaterhousecoopers (PwC) redovisar revisionsplanen for 2024 med granskning av bolagets
redovisning utifran gallande regler samt pa vilket satt forvaltningen av verksamheten bedrivits.
| revisionsplanen sammanfattas bedomningen av vasentliga risker, revisionsansats, rapportering och
tidplan, materialitet samt andra relevanta fragor avseende bolagets verksamhet. Vardering av avsatt-
ning for oreglerade skador bedéms inneha en hég inneboende risk i den finansiella rapporteringen och
utgor darmed ett sarskilt betydelsefullt granskningsomrade. Darutéver bedoms alltid risken for oegent-
ligheter som vasentlig enligt PwC:s revisionsmetodik. Bilagor 6-7.

§17 Bolagets affarsplan 2025-2028

Styrelsen beslutar

att faststdlla bolagets affarsplan enligt féredragning samt bilagor 8-10.
Arende och beslutsunderlag

Ordférande och VD sammanfattar styrelsens forslag till uppdaterad affarsplan som togs fram pa strategi-
och styrelsemotet i Uppsala den 22-23 augusti. Affarsplanen beskriver bolagets grundlaggande
affarsidé, strategiska malomraden och uppfdéljningsparametrar med funktionen att vagleda saval
styrelse och VD som medarbetare vad galler inriktning och utveckling av verksamheten under 2025—
2028. Forslagsvisa justeringar i affarsplanen har darefter vidarebehandlats av AU och satts samman av
VD.

Affarsplanen tydliggor bolagets strategiska mal under den kommande fyraarsperioden med en vision
utstalld mot dgare, forsakringstagare samt VD och 6vriga medarbetare. Bolagets vision omformuleras
till skadefria férsdkringstagare med avbrottsfri verksamhet. Visionen fordelas 6ver de fem omradena
tillvaxt, Risk Management, samverkan och effektivitet, forsakringsportfolj samt varumarket SKFAB. De
strategiska malen ar process- och arbetssattsinriktade och dven matbara med hjalp av arsvis uppmatt
KPI (Key Performance Indicators). Ett fortydligande av bolagets avgivna aterforsakring har tillforts
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affarsplanen dd omradet ar centralt och hogst vasentligt riskbegransande for verksamheten. Aterforsiak-
ring ar aven den omvarldsfaktor som utgor storst paverkan pa bolagets verksamhet. En framtagen
situationsanalys (SWOT) aterger de identifierade styrkor och svagheter, respektive mojligheter och hot,
som bolaget i huvudsak har att ta hansyn till i det kommande fyraarsperspektivet.

Styrelsen patalar att en differentierad och individuell premie bor ses 6ver och analyseras stéallt mot
forsakringsobjektens risk, bland annat avseende byggnader och byggnadsmaterial (exempelvis betong
jamfort med trd) samt i beaktande av materialets skadehistorik. VD understryker att affarsplanen
inbegriper dven detta omrade avseende premie och risksattning. Styrelsen stéller dven fraga om
benchmark med den privata foérsdkringsmarknaden angdende produktutbud och villkor, dar VD
informerar att bolagets kundansvarige ser 6ver dessa omraden kontinuerligt och som minst arligen.

§18 Granskningsrapport fran riskhanteringsfunktionen Q3 2024

Styrelsen beslutar
* att notera granskningsrapport fran riskhanteringsfunktionen Q3 2024 till protokollet,
bilagor 11-13.

Arende och beslutsunderlag

Funktionsansvarig for bolagets riskhantering, Karl-Ove Andersson, presenterar riskhanteringsfunktion-
ens granskningsrapport for Q3 2024 dar bolagets riskbaserade internkontroll sdkerstalls. Bolagets mest
relevanta och riskutsatta verksamhetsomraden, inkluderat ekonomi och finanser, har granskats av
funktionsansvarig efter genomgangar med VD och berérda tjansteman. Bolagets riskregister beskriver
hanteringen av de storre risker som identifierats och har i ar omarbetats for att battre tydliggora
riskerna, bland annat betraffande sannolikhet och konsekvens samt hur riskerna hanteras. Riskregistret
bifogas denna rapport i form av bilaga 13. Riskhanteringsfunktionen har inte identifierat nagra avvikel-
ser med forandring i risknivaer under Q3 2024 och lamnar darfor inga atgardsrekommendationer till
styrelsen. Granskningsrapporten har kvalitetssidkrats efter dialog med VD. Karl-Ove Andersson deltar
inte i styrelsens beslut.

§19 IKT-strategidokument

Styrelsen beslutar
e  att faststalla bolagets IKT-strategidokument.

Arende och beslutsunderlag

VD delger styrelsen att bolaget i enlighet med artikel 5-férordningen om digital operativ motstandskraft
i finanssektorn (DORA) ska inneha en val dokumenterad strategi for informations- och kommunikations-
teknik (IKT), vilken styrelsen gar igenom och faststaller som minst arligen. Dokumentet behandlar IKT-
tillgdngar avseende materiella- och immateriella uppgifter - inklusive personuppgifter - som bedéms
skyddsvérda. Vidare redogor dokumentet for en genomtankt och langsiktig strategi i syfte att skydda
kadnslig information betraffande bolagets forsdkringstagare, styrelse, VD och Ovriga medarbetare.
IKT-strategidokumentet medverkar dven till att bolaget uppnar sina strategiska, verksamhetsmassiga



Sid 9 (9)

och operativa mal samt bibehaller ett gott anseende, bilagor 14-15. Ordférande framhaller att doku-
mentbeteckningen gar nagot pa tvars mot dokumenthierarkin i bolaget, men att titulaturen samtidigt ar
ovillkorlig.

§20 Ovriga fragor
Tre Ovriga fragor finns anmalda till dagens moéte och presenteras av ordférande samt VD.

e Bolaget har framstallt skadestandsansprak mot de tva personer vallande till branden i
Gottsunda skola 2018.

e AU har genomfort ett mote med lekmannarevisionen den 27 september dar man
informerat om aktuella handelser i bolagets verksamhet och status i styrelsearbetet samt
dar lekmannarevisionen getts mojlighet att stalla fragor till presidiet.

e Bolaget har delgett frageformularet for Fit & Proper 2024 till lekmannarevisionen och
valberedningen i informativt syfte.

§21 Nasta motesdatum

Ordférande gar igenom kommande motesdatum:

e 20 december

Styrelsemote via Teams kl. 09.00-12.00.

§22 Avslutning av dagens mote

Ordférande avslutar dagens styrelsemdte och tackar for visat intresse.

Vid protokollet: Justeras: Justeras:

Roger Nyman Fredrik Ahlstedt Anders Lundkvist
Ordférande Ledamot
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