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Handlaggare:
Elin Oberg

Internkontrollplan 2025

Forslag till beslut
Raddningsnamnden beslutar

1. attantainterkontrollplan for 2025 enligt bifogat forslag, samt

2. attutse fyrarepresentanter fran namnden som ska ha sarskilt ansvar for
internkontrollfragor och delta i arbetet med att ta fram kontrollmoment till
kommande internkontrollplaner.

Arendet

Enligt Uppsala kommuns reglemente for intern kontroll ska ndmnderna arligen antaen
internkontrollplan. Internkontrollplanen ar en del av den interna kontrollen som syftar
till att uppna:

e Andamalsenlig och kostnadseffektiv verksamhet

o Tillforlitlig finansiell rapportering och information om verksamheten

e Efterlevnad av tillampliga lagar, foreskrifter, policys och riktlinjer

Beredning

Arendet ar berett av tjianstepersoner vid Uppsala brandforsvar.

Foredragning

Brandforsvaret alla avdelningar och enheter tar arligen fram vilka risker de ser for att
verksamheten inte uppnar att:

+  bedrivas pa ett andamalsenligt och kostnadseffektivt satt,

« denfinansiella rapporteringen och information om verksamheten ar
tillforlitlig,

+ bedrivasi enlighet med lagar, foreskrifter, policyer och riktlinjer.

Postadress: Uppsala kommun, brandférsvaret, 753 75 Uppsala
Besoksadress: Almungevagen 33

Telefon: 018-727 00 00 (Kontaktcenter)

E-post: brandforsvaret@uppsala.se
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Ledningsgruppen for brandforsvaret analyserar riskerna och foreslar hur riskerna ska
hanteras och vilka kontrollmoment de anser boér vara med i kommande
internkontrollplan. Forslagen har innan de presenteras for namnden dven gatts
igenom och diskuterats med representanter fran namnden for att fa politisk
delaktighet.

Under 2025 foreslas sju olika kontrollmoment till internkontrollplanen. Tre av
kontrollmomenten ar obligatoriska for alla namnder beslutade av kommunstyrelsen i
Uppsala kommun och fyra av kontrollmomenten ar av namnden bedémda som sarskilt
prioriterade och av intresse for verksamheten att kontrollera.

Beslutsunderlag

e Tjansteskrivelse daterad 2024-11-20
e Bilaga 1. Internkontrollplan 2025 och analys av arbetet med intern kontroll
2024 enligt reglemente

Brandforsvaret

Patrik Kjellberg
Tillforordnad forvaltningsdirektor
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Namnd/bolagsstyrelse Datum: Diarienummer:
Raddningsnamnden 2024-11-20 RAN-2024-00160

Handlaggare:
Elin Oberg, Patrik Kjellberg

Internkontrollplan 2025

och analys av arbetet med intern kontroll 2024 enligt
reglemente

for raddningsnamnden

Ett redovisande och aktiverande dokument som ndmnd fattade beslut om den 11 december 2024.

Analys av arets internkontroll och plan for kommande ar

| reglemente for intern kontrolli Uppsala kommun och kommunens heldgda bolag beskrivs hur arbetet
med den interna kontrollen ska struktureras och rapporteras till kommunstyrelsen som har det
overgripande ansvaret.

Enligt reglementet ska namnder och bolagsstyrelser arligen [dmna in en analys och utvardering avsina
system och rutiner for intern kontroll till kommunstyrelsen. Analysen ska anvandas for utveckling av
den interna kontrollen inom namndernas och bolagsstyrelsernas verksamhetsomraden. Den anvands
ocksa for utveckling pa kommundvergripande niva.

Namnder och bolagsstyrelser ska arligen uppratta en internkontrollplan. Planen ska vara ett stod i
styrningen av verksamheten och ett hjalpmedel for att na verksamhetsmalen. Planen ska forsakra att:

- att verksamheten ar andamalsenlig och resurseffektiv,
- attinformationen och rapporteringen om verksamheten och ekonomin ar tillforlitlig och rattvisande,
- att verksamheten efterlever lagar, regler, avtal med mera.

Internkontrollplanen beskriver vad som behdver goras utifran prioriterade risker som framkommit i
riskanalyser. | riskregistret framgar om risken omhandertas i internkontrollplanen.



Internkontrollplanen innehaller ocksa tre obligatoriska kontrollmoment som identifierats i
kommunstyrelsens dvergripande riskanalys. Varje kontrollmoment i internkontrollplanen foljs upp
enligt beskriven frekvens och metod. Resultatet av uppfoljningen redovisas arligen till
kommunstyrelsen.

Efterlevnad av riktlinje och analys av funktionalitet

Na@mnden anser att internkontroll &r mycket viktigt for att ha kontroll pa och forbattra verksamheten.
Intern kontroll genomférs pa manga satt i namndens verksamhet, genom bland annat operativa
rutiner och kontroller. Dessa rutiner och kontroller ar en naturlig delar i verksamheten, det kan till
exempel vara att genomfdra och kontrollera foreskrivna évningar for rokdykning eller
arendegranskning gallande brandférsvarets myndighetsutovning. Generellt ser man inte pa dessa
rutiner och kontroller som intern kontroll utan som sjalvklar del av verksamheten.

Under 2024 har sex kontrollmoment redovisats till namnden.

Arets riskinventering och riskbedémning har tagits fram med bred férankring i verksamheten genom
workshops med medarbetare representerade fran samtliga enheter inom brandférsvaret och med
forvaltningsledningen. Ledningsgruppen analyserar riskerna och foreslar namnden hur riskerna ska
hanteras, det kan antingen vara att hantera risken i verksamhetsplanen, hantera risken omedelbart
eller hantera risken i internkontrollplanen.

Innan forslagen hur riskerna ska hanteras under 2025 laggs fram till ndmnden gas riskerna forst igenom
med namndens presidium och en representant fran Tierps kommun och en representant for
Osthammars kommun for att fa politisk delaktighet. Ndmndens representanter har vid detta tillfalle
aven mojlighet att paverka forslaget som ska laggas fram till ndmnden genom att de kan ldgga fram fler
eller andra forslag an de som ledningsgruppen presenterats. Detta tillfalle genomfors som en workshop
dar representanterna fran namnden har méjlighet att diskutera riskernai riskregistret med
representanterna fran brandférsvaret.

Granskningsomradena i internkontrollplanen tas fram utifran riskregistret dar riskernas sannolikhet
och konsekvenser ar bedomda. Utover de obligatoriska kontrollmomenten har namnden identifierat
ytterligare fyra risker som bedoms sarskilt prioriterade for verksamheten att kontrollera kommande ar.
Ingen av de rekommenderade kontrollmomenten har valts ut utan namnden har valt att prioritera fler
kontroller som ar verksamhetsspecifika.

Organisation och ansvar for arbetet med intern kontroll

Brandforsvaret har tva avdelningar och tva enheter och alla dessa tar arligen fram vilka risker de ser for
att verksamheten inte uppnar att:

+ verksamheten bedrivs pa ett andamalsenligt och kostnadseffektivt satt,
+ denfinansiella rapporteringen och information om verksamheten ar tillforlitlig,
+ verksamheten bedrivs i enlighet med lagar, foreskrifter, policyer och riktlinjer.

Chefvars enhet eller avdelning som berdrs av risken ansvarar generellt for att omhanderta risken pa
l@ampligt satt. Arbetet med riskhanteringen foljs upp genom att brandférsvarets ledningsgrupp gar



igenom riskregistret flera ganger under aret, pa sa vis sakerstalls att risken bliromhandertagen pa ett
tillfredstallande vis.

Huvudansvaret for intern kontroll ligger hos namnden vilket foljs upp genom internkontrollmomenten
som redovisas for namnden l6pande under aret. Namnden &r dven delaktig i framtagandet av
internkontrollplanen genom det satt som beskrivits ovan gallande hanteringen av arets riskinventering
och riskbedomning,.

Det 6vergripande ansvaret for att omhanderta resultatet fran kontrollerna ligger pa brandchefen eller
till den person brandchefen delegerar uppgiften till. Brandforsvaret har en huvudansvarig handlaggare
som ansvarar for att forstarka den interna kontrollens roll som ett verktyg for att sakra och utveckla
kvaliteten inom namndens ansvarsomrdde. Huvudansvariga handlaggaren &r ett stod for
verksamhetens chefer genom att samordna arbetet med den interna kontrollen. Till varje
kontrollmoment har en ansvarig utsetts som genomfor kontroller och rapporterar resultatet till
huvudansvarig handlaggare.

Planerad utveckling av intern kontroll 2025 och framat

N@mnden avser fortsatt ha verksamhetsuppféljningar i de manadsrapporter namnden beslutar om for
varje kalendermanad. Den interna kontrollen ska vara en naturlig del i verksamhetsstyrningen och
brandforsvarets ledningsgrupp arbetar systematiskt med internkontroll genom regelbundna
uppfoljningar av riskregistret och uppféljning av kontrollmomenten for att sakerstalla att eventuella
risker och atgarder blir omhandertagna. Utbildning i internkontroll har alla avdelnings- och
enhetschefer genomgatt 2020 och namnden planerar for att chefer pd olika nivder kontinuerligt
genomgar utbildning avseende intern kontroll, sarskilt viktigt ar att nya chefer genomgar utbildning.

Under 2025 kommer brandforsvarets ledningsgrupp att fortsatta jobba aktivt med uppféljning av
genomforda kontrollmoment och riskregistret for att darigenom sakerstélla att risker omhandertas pa
ett mer effektivt satt. Tydligare koppling mellan identifierade risker och verksamhetsplan kommer
underlatta vid verksamhetsuppfoljning.

Under aret kommer brandforsvaret fortsatta vidareutveckla arbetet med workshop for insamling av
risker for att ytterligare 6ka delaktigheten av brandforsvarets alla medarbetare samt strava efter battre
aterkoppling pa inrapporterade risker.

Begrepp som anvands i internkontrollplanen

Kontrollomrade Omraden som det ska finnas kontrollmoment inom. Det finns fyra kontrollomraden:
Kontroller av verksamhetens arbetssatt, system och rutiner
Kontroll av efterlevnad av regler, policyer och beslut
Finansiell kontroll
Kontroll avseende oegentligheter, mutor och jav

Riskbeskrivning Beskrivning av den risk som ligger till grund for kontrollmomentet.
Hamtas fran riskregistret.




Kontrollmoment Konkreta atgarder som vidtas for att motverka, minimera eller i vissa fall eliminera
riskerna. Kontrollmomenten kan antingen vara forebyggande eller upptackande och
korrigerande.

Forebyggande kontrollmoment ar atgarder for att undvika att brister uppstar.
Upptackande och korrigerande kontrollmoment hjalper némnden/bolagsstyrelsen att
se om riskerna har lett till de handelser som kan befaras och visar pa vilka atgarder
som behdver vidtas for att komma tillratta med bristerna.

Kontrolimetod Beskrivning av hur, nar och hur frekvent kontrolimomentet ska genomféras.

Tidpunkt for uppfoljning Tidpunkt d& kontrollmomentet ska féljas upp infér rapportering till
namnd/bolagsstyrelse.

Tabell 1. Begrepp som anvands i internkontrollplanen.



Risker och kontrollmoment

Namnden uppdrar at forvaltningen att utse kontrollansvarig for respektive kontrollmoment.
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Kontrollomrade Riskbeskrivning Kontrollmoment Kontrolimetod Tidpl{r!kf L
uppfoljning
Kontroller av Nodvandiga rutiner och planer for Obligatoriskt kontrollmoment: Kontrollera att det finns ett 27 augusti
verksamhetens hantering av avbrott och storningar Kontroll av att behovet av rutiner och | dokumenterat underlag som
arbetssatt, system | saknas, ar okanda eller oprévade planer for analogt arbete vid avbrott | beskriver hur verksamheten ska
och rutiner vilket gor att ett avbrotti och storningar ar inventerat inom bedrivas analogt da digitala system
informationsforsorjningen medfor verksamheten. Nodvandiga rutiner inte ar tillgangliga. Kontrollera att
stora storningar i produktionen och och planer ar dokumenterade, kanda | rutiner och planer har 6vats och
svarigheter vid atergdng till normal och 6vade. utvarderats.
verksamhet.
Kontroll av Ledningen saknar en aktuell bild 6ver | Obligatoriskt kontrollmoment: Kontrollera att det finns en 22 oktober
verksamhetens verksamhetens systematiska arbete | Kontroll av att férvaltnings- redovisning av utfallet fran
arbetssatt, system | med informationssakerhet vilket respektive bolagsledningen mognadsdialogen med ett
och rutiner leder till bristfalliga underlag for genomfort mognadsdialogen tillhorande forslag pa

prioritering av nodvandiga
sakerhetsatgarder. Dettai sin tur
medfor risker for storningar i
verksamhetens uppdrag och det kan
ocksa medfora sanktionsavgifter fran
tillsynsmyndigheter

informationssakerhet.

forbattringsatgarder.




Kontrollomrade

Riskbeskrivning

Kontrolilmoment

Kontrollmetod

Tidpunkt for
uppfoljning
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Kontroll av Brister i medarbetarnas Obligatoriskt kontrollmoment: Kontrollerai Larportalen att samtliga | 19 mars
verksamhetens motstandskraft mot cyberangrepp Kontroll av att samtliga medarbetare | medarbetare genomfort den
arbetssatt, system | och bedragerier medfor att en har genomfort obligatorisk utbildning | obligatoriska utbildningeni
och rutiner medarbetares agerande mojliggor att | iinformationssakerhet. informationssakerhet.

en attack lyckas vilket i sin tur medfér

omfattande storningar och avbrotti

samtliga it-leveranser.
Kontroll av Felaktig hantering av register over Kontrollera att de rutiner som finns Sakerstall att uppgifterna 24 september
verksamhetens tillstand for brandfarliga och for hanteringen av register for Overensstammer i det nationella
arbetssatt, system | explosiva amnen kan leda till att brandfarliga och explosiva amnen ar | tillstandsregistret, NATAV, och
och rutiner obehoriga far tilltrade till register eller | uppdaterade och efterlevs. brandférsvarets lokala register.

att registret innehaller felaktiga Jamforelser av cirka 20 tillstand.

uppgifter.
Kontroll av Risk att kraven i MSBFS 2021:8 inte Kontrollera att vi arbetar utifran Granska arets 20 forsta 10 december
verksamhetens foljs gallande 6 § som beskriver hur framtagen rutin gallande tillsyn efter | handelserapporterna dar det har
arbetssatt, system | kommunen ska kunna utfora den insats for att sakerstalla att gdllande | angetts att det ar behov av tillsyn
och rutiner tillsyn som behdvs i enskilda fall lagstiftning foljs. efter insats. Granska att rutiner foljs

exempelvis efter insats. och de vid insatsen identifierade

behovet ar omhandertaget.

Kontroll av Risk for person- och materiella skador | Kontrollera att systematisk Kontrollera genom intervju av chefer | 23 april
verksamhetens pa grund av att vi inte uppfyller de uppfoéljning genomfors. med personal som arbetar pa

lagstiftade utbildningskrav som stalls
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Kontrollomrade Riskbeskrivning Kontrollmoment Kontrolimetod Tidpl{r{k? L]
uppfoljning
arbetssatt, system | gallande exempelvis ADR, ovningsfaltet hur utbildningskrav och
och rutiner bakgavellyft, truck/hjullastare, behorigheter [6pande foljs upp.
fyrhjuling.
Kontroll av Risk att vi inte omhandertar lardomar | Kontrollera att rutin och ett Kontrollera genom intervju av befal 11juni
verksamhetens fran insatser och handelser inom systematiskt arbetssatt finns for hur | och berorda tjanstepersoner att rutin
arbetssatt, system | verksamheten vilket innebar att vi sakerstaller att viomhandertar och arbetssatt ar kanda och
och rutiner verksamheten riskerar attinte blirsa | lardomar fran insatser och hdndelser. | etablerade. Undersok dven hur de
effektiv som den skulle kunna vara lardomarna som framkommit i en
och att resultatet av vara insatser inte AAR och en olycksundersokning fran
blir sa bra som det skulle kunna vara. 2024 har omhandertagits.

Tabell 2. Risker och kontrollmoment.
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